GOBIERNO MINISTERIO
DE ESPANA DE ECONOMIA
Y EMPRESA

CYBERWOMEN CHALLENGE 2019

Bases de participacion

>~ v ¢

#mujeresciber

% iNncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD




| nec i

i ¥ GOBERNO  MINISTERIO 0 I I b e

S 'Q DEESPANA  DEECONOMIA —
2

2 Y EMPRESA
INSTITUTO NACIONAL DE CIBERSEGURIDAD

OBJETO

El objeto de las presentes bases es el de regular la participacién, por parte de las personas
interesadas que cumplan los requisitos aqui establecidos, en la actividad llamada
CyberWomen Challenge del evento #mujeresciber (https://www.incibe.es/mujeresciber),
evento organizado por la S.M.E. Instituto Nacional de Ciberseguridad de Espaina, M.P.,
S.A. (en adelante INCIBE), que en su tercera edicion se celebrarg, del 5 al 6 de noviembre
de 2019, en Ledn.

NATURALEZA

El presente documento constituye las bases particulares de participacion en la actividad
CyberWomen Challenge.

Se trata de un simulador ludico, en el que sus participantes podran seran la pieza clave
para identificar y proteger la informacién de un servidor con datos criticos de un
ciberataque. En medio de un ambiente controlado, incrementaran y reforzardn sus
conocimientos de ciberseguridad a través de diversos desafios que les ayudaran a
robustecer su Estrategia actual de Seguridad. Todo esto, en un ejercicio en tiempo real,
con mas de 50 desafios de ataque y defensa. La mision de las participantes: Atacar y
Defender.

Durante la competicidn, las participantes podran:

e Colaborar con un equipo multidisciplinario para resolver todos los retos en 5 horas
de emocionante estrategia.

e Examinar a detalle cada fase de un ataque.

e Proteger su infraestructura con tacticas sofisticadas.

El campeonato se desarrollara el 5 de noviembre de 2019 en el Evento #mujeresciber que
se celebrard en Ledn, en las condiciones que se describen en los apartados siguientes.

La inscripcién en esta actividad implica el conocimiento y la aceptacion integra de las
presentes bases.

CONTACTO

Para cualquier duda acerca del evento #mujeresciber asi como la competicién
CyberWomen Challenge, pueden dirigirse al equipo de la organizacion a través del correo
info@incibe.es.

LEGITIMACION PARA PARTICIPAR

Para poder participar en la actividad es necesario disponer de DNI/NIF o Pasaporte, en
vigor, u otro documento que, conforme a la legislacion espafiola, acredite la identidad y
edad del participante.
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No podran participar:
B Los menores de 16 afos.

B Aguellas personas fisicas que hayan participado en procesos de desarrollo, disefio,
ejecucion o auditoria de estos retos o en el mantenimiento de la plataforma de los
retos.

LEGITIMACION PARA PARTICIPAR

Puede participar en el concurso cualquier persona con pasaporte de su pais de origen en
vigor y que no incumpla alguno de los puntos anteriores.

El registro se hara de manera individual aunque la competicion se realice en grupos de
maximo 5 personas.

La organizacion podra establecer nuevos grupos o modificar los existentes el mismo dia
del evento para maximizarlos.

Para poder participar en la competicion y optar a los premios, los integrantes anteriores
deberan disponer de DNI/NIF o Pasaporte, en vigor, u otro documento que, conforme a la
legislacion correspondiente, acredite la identidad y edad del participante.

En caso de deteccion de falsificacién de la documentacion aportada, INCIBE se reserva el
derecho de admision de participacion en la actividad.

INSCRIPCION

Para poder participar, el interesado debera inscribirse en la web de #mujeresciber, a través
del formulario habilitado en el enlace https://www.incibe.es/mujeresciber/registro que esta
disponible. Para inscribirse se le solicitaran los siguientes datos:

® Nombre

Apellidos

DNI

Correo electronico
Organizacion

B Actividad a la que se inscribe

INCIBE confirmara la inscripcién enviando un correo electrénico al email indicado en el
formulario de registro. El nimero maximo de participantes estara limitado a 100, en caso
de sobrepasar dicha cifra en las inscripciones recibidas, se habilitara una lista de espera
segun el orden de inscripcion.

DESARROLLO DE LA ACTIVIDAD

Se trata de un simulador ludico, en el que sus participantes podran seran la pieza clave
para identificar y proteger la informacién de un servidor con datos criticos de un
ciberataque. En medio de un ambiente controlado, incrementaran y reforzaran sus
conocimientos de ciberseguridad a través de diversos desafios que le ayudaran a
robustecer su Estrategia actual de Seguridad. Todo esto, en un ejercicio en tiempo real,
con méas de 50 desafios de ataque y defensa. La mision de las participantes: Atacar y
Defender.
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Durante la competicion, las participantes podran:

e Colaborar con un equipo multidisciplinario para resolver todos los retos en 5 horas
de emocionante estrategia.

e Examinar a detalle cada fase de un ataque.

e Proteger su infraestructura con tacticas sofisticadas.

Fechay lugar de celebracion

CyberWoman Challenge se celebrara el dia 5 de noviembre de 2019 en las instalaciones
del Auditorio Ciudad de Ledn a las 16:00.

Logistica

INCIBE no se hara cargo de ningun gasto de desplazamiento, alojamiento ni dietas de los
participantes.

La organizacion proporcionara las reglas, corriente, conexion a Internet, mesas y sillas asi
como avituallamiento etc. para el desarrollo de los retos, a los diferentes participantes.

Los participantes deberan traer su propio equipo portatil.

Plataforma de retos presenciales

La organizacion explicara a los participantes el funcionamiento de la plataforma para la
realizacion de los retos presenciales, asi como las instrucciones concretas y normas de
uso. A la cual se tendra acceso desde Internet.

Resolucion de los retos

Los equipos deberan resolver los retos en base a las instrucciones proporcionadas para
cada uno de ellos.

Puntuacién de los retos y seleccion de los ganadores

El sistema de puntuacién y la eleccion de ganadores estara gestionado por la empresa
responsable de la plataforma, Trend Micro a través de la propia plataforma de la
competicion. INCIBE no se hace responsable.

Si existiera un empate, se realizara un sorteo mediante un mecanismo de azar.

Resultaran premiados como maximo los 3 primeros equipos clasificados.

Premios

Los premios para los 3 primeros equipos:

®  Primer puesto:

5 iPads
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Participacion en la final regional del Cyberwoman Challenge de 2020 y
alojamiento para cada participante

B Segundo puesto:
400 AWS Cloud Credits para cada una de las participantes
B Tercer puesto:

5 licencias de Trend Micro Titanium para proteger 3 dispositivos por un afio
sin costo para cada miembro del equipo.

Los ganadores tienen derecho a renunciar al premio ganado, sin que en ningln caso,
pueda canjearlo por su valor en metalico o por otro distinto.

La organizacion se pondrd en contacto con los centros ganadores, con posterioridad al
evento, para la formalizacion del premio.

Los premios estan sujetos a ingreso a cuenta de premios en especie por razén de su valor
conforme a lo establecido en el vigente Real Decreto 634/2015, de 10 de julio, por el que
se aprueba el Reglamento del Impuesto sobre Sociedades y el Reglamento del Impuesto
de la Renta de las Personas Fisicas aprobado por Real Decreto 439/2007 de 30 de marzo
y demas disposiciones concordantes.

El Unico premio gestionado por INCIBE son los 5 iPad. INCIBE no se hace responsable del
resto de los premios.

D. Alberto Hernandez Moreno
Director General
Ledn, 4 noviembre de 2019
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