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1 OBJETIVO

El objetivo de International CyberEx consiste en la ejecucion de un ciberejercicio
en el marco de los Estados Miembros de la Organizacién de los Estados
Americanos (OEA) y de los paises invitados por el Instituto Nacional de
Ciberseguridad de Espafia (INCIBE) que permita el fortalecimiento de las
capacidades de respuesta ante incidentes cibernéticos, asi como una
mejora de la colaboracidon y cooperaciéon ante este tipo de incidentes. El
ejercicio se enfoca de una forma directa hacia un perfil técnico de seguridad con
altos conocimientos en el campo de las Tecnologias de la Informacion y las
comunicaciones.

El ciberejercicio se realizara en formato CTF (del inglés, Capture The Flag) por
equipos. Este formato se basa en un modelo de competicion de seguridad
cibernética y esta diseflado para servir como un ejercicio de entrenamiento que
permita otorgar a los participantes experiencia en el seguimiento de una
intrusion, asi como trabajar las capacidades de reaccién ante ciberataques
analogos a los que suceden en el mundo real. Hay dos estilos principales para
los CTF: ataque/defensa y jeopardy. Este Ultimo es el elegido por ser adecuado
para ampliar las capacidades técnicas.

Las competiciones de estilo jeopardy suelen estar compuestas de varias
categorias de problemas, cada uno de los cuales contiene una variedad de
preguntas de diferentes valores. Los equipos compiten, en una sesion de 8
horas por ser el primero en resolver el mayor numero de desafios, pero no
se atacan directamente el uno al otro.

Los paises participantes en potencia son los Estados Miembros de la OEA, asi
como los paises de los CSIRT invitados por INCIBE. Cada pais podra tener 1 o
varios equipos representantes que incluyan profesionales de varios campos y
refuerce la colaboracidn entre instituciones. La seleccion final de los equipos la
realizara INCI BE y el Programa de Seguridad Cibernética de la OEA.

El idioma utilizado durante el ciberejercicio sera el inglés.
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REQUISITOS DE
PARTICIPACION

Cada pais podra tener uno 0 mas equipos representante que deberan
cumplir los siguientes requisitos.

4 2.1 . EQU I POS Los equipos podran estar conformados por:

2

CSIRTS e

W. Equipos de Respuesta a militar,_acadér.ni.co
Incidentes de Seguridad y la sociedad civil.

Cada equipo podra contar con un maximo de 4 miembros y un minimo de 3 miembros
segun la siguiente distribucién:

Cibernética (CSIRTSs) g Ej ST

¢ 1 capitan que ejercera de coordinador del equipo y sera el punto Unico de contacto
con los organizadores.

¢ De 2 a 3 compaieros que apoyaran al capitan para resolver los distintos retos. El
perfil de los integrantes del equipo deberia ser el de un técnico con experiencia y
conocimientos en seguridad TIC al menos en uno o mas de los siguientes campos:

» Formacion en seguridad TIC especialmente en la gestion de incidentes en la seguridad de la informacion.

» Experiencia en gestion de incidentes de seguridad y fraude electrénico.

» Experiencia en analisis de sistemas comprometidos, SPAM, sistemas y redes de seguridad.

» Experiencia en andlisis de malware, tanto estaticos como dinamicos y uso de herramientas de automatizacion
de procesos como analisis de comportamiento, analisis en ejecucion, etc.

» Experiencia en andlisis forense informatico. Experiencia en el uso de herramientas que soporten el proceso de
recopilacion y andlisis de la informacion

» Experiencia en auditorias de seguridad: Metodologias, herramientas y experiencia técnica en auditorias de
seguridad o pentesting.

» Experiencia en administracion y bastionado de sistemas operativos.

» Experiencia en administracion de redes y hardware de comunicaciones, bastidores y aplicaciones y servicios

de soporte a equipos de seguridad.
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REQUISITOS DE
PARTICIPACION
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+2.2. INSCRIPCION

Para solicitar la participacion en el ciberejercicio, el
equipo de cada pais debera inscribirse en el
formulario online:
https://www.surveymonkey.com/r/CYBEREX2023

+2.3. REQUISITOS TECNICOS

El equipo participante tiene que contar al menos con
los siguientes recursos:

Equipo cliente:

<& PC de escritorio o portatil

¢ Navegadores soportados: Chrome
(preferido) o Firefox (ambos en las
ultimas versiones).

Conexion a Internet con suficiente ancho de banda
por usuario:

¢ Minimo: TMbps de download y 100Kbps de upload.

¢ Recomendado: 3 Mbps de download y 1TMbps
de upload

Aunque no es necesario, se recomienda a cada
participante contar adicionalmente con una
maquina (virtual o fisica) que disponga de una
distribucion Kali Linux o similar.
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¢2.4. REGLAS DE COMPETICION

A continuacion se indican las normas que deben cumplir los participantes ya que violar
este codigo de conducta descalificara a todo el equipo y seran reitrados de la competicién:
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Deben comportarse de manera
profesional en todo momento.

No estan permitidos ataques
de denegacidn de servicio.

No reiniciar, apagar o deshabilitar
los servicios o funciones de los
sistemas de destino.

No intentaran engafiar o colaborar
con participantes de otros equipos.

No esta permitido publicar
informaciéon sobre la competicién,
como la forma de resolver los
objetivos o las banderas de los
mismos, sin consentimiento escrito
por parte de INCIBE.
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No manipularan o intentaran modificar
ningun elemento de la plataforma,
incluyendo el sistema de puntuacionesy
el panel de administracion.

No estan permitidos ataques de fuerza
bruta, a menos que algun objetivo
especifique expresamente lo contrario.

No estan permitidas acciones ofensivas
para atacar o interferir los sistemas de
otros participantes.

Deben competir sin ayuda de personas
ajenas a la competicién.

Solo se dara a conocer el ranking de los
resto de

10 mejores equipos. El
posiciones seran anénimas.
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3 PLANIFICACION

El ciberejercicio constara de varias fases con los siguientes hitos y fechas.

+3.1. INSCRIPCION

Para poder participar en el ciberejercicio, el capitan de
cada equipo debera inscribirlo a través del formulario
online en la siguiente direccion web
https://www.surveymonkey.com/r/CYBEREX2023.

El formulario online estara disponible desde el 15 de
mayo de 2023 hasta el 9 junio de 2023 a las 16:00 (UTC).

¢ 3.2. SELECCION DE
PARTICIPANTES

Una vez cerrada la fase de inscripcidn, los organizadores
del ciberejercicio contactaran via email con los capitanes
de los equipos seleccionados para notificarles que han
sido elegidos para participar.

Dado que el ndmero maximo de equipos en el
ciberjercicio es limitado, la OEA e INCIBE realizaran una
seleccion de participantes entre todos los equipos
inscritos en base a los criterios que se definan entre

ambas organizaciones, entre los cuales se podran tener

en cuenta la participacién del mayor numero de paises
posible, y la priorizacion de los equipos de CSIRT de
referencia nacionales. El aviso por email se realizara a lo
largo del 19 de junio de 2023.

¢ 3.3. ENTREGA
DE CREDENCIALES

Antes de la sesiébn de prueba, los organizadores
contactaran via email con cada uno de los participantes
para hacer entrega de las credenciales de acceso a la
plataforma. La entrega de las credenciales por email se
realizara el 22 de junio de 2023.

¢ 3.4. SESION DE PRUEBA,
INFORMACION SOBRE LA
PRUEBA Y DUDAS.

Una vez notificados los capitanes de los equipos
seleccionados, se realizarda tanto una prueba de
conectividad a la plataforma y de credenciales como una
sesion informativa con todos los participantes en la que
se llevara a cabo una introduccion al uso de la
plataforma. Concluida la explicacion, se resolveran las
dudas y preguntas que planteen los capitanes.

Esta sesion tendra lugar por videoconferencia y chat
online el 28 de junio de 2023 a las 14:00 (UTC) con una
duraciéon estimada de 1 hora.

¢ 3.5. EJECUCION DEL
CIBEREJERCICIO

Para la realizacion del ciberejercicio, todos los
participantes deberan conectarse a la plataforma. Los
capitanes deberan ademas usar videoconferencia y chat
para ser informados, al principio, de la situaciéon de
partida y poder contactar con los organizadores durante
la ejecucidn. La fecha de realizacion del ejercicio sera el
11 de Julio de 2023 desde las 14:00 (UTC) y hasta las
22:00 (UTC), teniendo una duracién estimada de 8 horas

+3.5. SESION DE CIERRE

Una vez concluida la ejecucion, se establecera una sesion
por videoconferencia con todos los participantes en la
que se informara del resultado del ciberejercicio. La
sesion de cierre tendra lugar el 11 de Julio de 2023 a las
22:00 (UTC).
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4 RECURSOS

El ciberejercicio se desarrollara sobre la base de la realizacidon de retos
en formato CTF (Capture The Flag) jeopardy e incluira los siguientes recursos.

+4.1. WEB DEL CIBEREJERCICIO

El sitio web del ciberejercicio sera
https://www.incibe.es/eventos/international-cyberex
sera el punto de referencia de los equipos participantesy
contara al menos con la siguiente informacion:

Publica:

¢ Resumen explicativo del ciberejercicio e instrucciones sencillas
para la realizacion.

< Requisitos técnicos para la participacion.

< Preguntas frecuentes (FAQ).

< Calendarios con las fechas claves del ciberejercicio.

¢ Formulario online de inscripcion.

Privada:

¢ Manual de usuario de la plataforma.

¢ Acceso a la plataforma para resolver los desafios.

¢4.2. PLATAFORMA DE
EJECUCION DEL CTF

INCIBE proveera la plataforma de ejecuciény la infraestructura
necesaria para la ejecucion de los desafios, el sistema de juego y
la puntuacion (scoring).

El backend de la plataforma incluye un sistema de
aprovisionamiento para formar la infraestructura virtual acorde
al escenario. Asimismo, incluye un sistema de vigilancia que
verifica que las redes virtuales, los sistemas y las “banderas”
(sistemas objetivo, servicios o procesos, archivos, etc.) estan
disponibles y funcionan de manera correcta.

Asimismo, la plataforma incluye acceso y funciones de control
de cuenta, logging, controles de seguridad, capacidad de gestién
y rendimiento de la infraestructura, etc. De igual manera,
permite arrancar varias copias del mismo escenario, escalando
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horizontalmente. La gestion y el balanceo de la carga
permiten ajustar el rendimiento y el factor atenuante si el
escenario se dafia como resultado de las acciones de los
jugadores (por ejemplo: uso indebido de un exploit que
inhabilite un sistema). Este ambiente compartido esta
reservado en un punto dado para evitar la superposicién
y permite precisar la estabilidad y adaptabilidad para
desarrollar los desafios.

Una vez que el usuario se conecte al entorno:

<O Recibe la informacién de los desafios.

ORecibe la informacion de las banderas que se deben
capturar.

¢ Envia las banderas capturadas para que se validen.

O Accede al sistema de pistas. Solo el capitan del equipo
podra solicitar las pistas.

¢ Dispone de informacion general, una seccién de ayuda.

¢ Conoce su progreso en el juego asi como la posicidon
relativa de otros participantes.

Una buena coordinacion entre miembros de un equipoy
su capitan es parte fundamental del ciberejercicio, y debe
potenciarse. INCIBE se reserva el derecho a limitar el
acceso a la plataforma solo a ciertos usuarios (por
ejemplo, solo a capitanes), o a modificar el flujo del
gjercicio durante la ejecucién del mismo si las
circunstancias lo requieren. Los participantes deben
estar preparados para ese tipo de eventos.

+4.3. EQUIPO TECNICO Y
RESOLUCION DE INCIDENCIAS

El equipo técnico de los organizadores se encargara de
ofrecer la ayuda necesaria en la realizacion de todas las
fases del ciberejercicio, desde la presentacion de la
iniciativa hasta la sesion de clausura.

Ejercera tareas de apoyo, en particular y prestando
especial atencion, durante la ejecucion del ejercicio
para atender incidencias

En caso de problemas técnicos que impidan la
normal consecucién de la competicion, la
organizacion se reserva el derecho a aplicar las
medidas necesarias que permitan continuar con la
ejecucion de la misma.

+4.4. PREMIOS

Los equipos que se clasifiguen en los primeros
puestos del ciberejercicio podran optar a una serie
de premios, de los que se informaran durante la
ejecucion del ciberejercicio y durante la sesién de
cierre del mismo. Para consultar sobre dichas
gratificaciones una vez finalizado el ejercicio, podran
contactar con la organizacion a través de la
direcciéon: cybersecurity@oas.org
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