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INSTITUTO NACIONAL DE CIBERSEGURIDAD

PERSONAL

TECNICO Borrado seguro y gestion de soportes

asico

b

avanzado

Inventario de activos.

Realizas un seguimiento de los dispositivos
que estan en funcionamiento, las personas
o0 departamentos responsables, la
informacién contenida en ellos y su
clasificacion en funcion del grado de
criticidad para el negocio.

Eliminacion de la informacion en
soportes no electronicos.

Utilizas el proceso de triturado para
destruir la informacion de los soportes
no electrénicos (papel y soportes
magnéticos).

Borrado de informacion en otros
dispositivos.

Eliminas la informacién en teléfonos
moviles, impresoras, GPS, etc. (memoria

y tarjetas) antes de deshacernos de ellos.

Gestion de soportes.

Supervisas los dispositivos que almacenan
informacién corporativa, en particular
aquellos que se utilizan para realizar
copias de seguridad, documentando
cualquier operacién realizada sobre los
mismos:  mantenimiento, reparacion,
sustitucion, etc.

Eliminacion de lIa informacion
para la reutilizacién de soportes
electrdnicos.

Optas por el proceso de sobrescritura
cuando quieres reutilizar un soporte
todavia en buen estado.

Documentacion de las operaciones
de borrado realizadas.

Eliges una herramienta de borrado que
permita la obtencion de un documento
que identifique claramente que el
proceso de borrado se ha realizado,
detallando cudndo y cémo ha sido
realizado.

Eliminacion de la informacion
antes de deshacernos de soportes
electronicos.

Usas el proceso de desmagnetizacion o
de destruccion fisica antes de desechar
el soporte de almacenamiento.

Destruccion certificada.

Utilizas un servicio de destruccion
certificada  para  garantizar la
destruccion de datos confidenciales o
para cumplir un acuerdo con otra
empresa o con la LOPD.
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