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SERVICIOS PROFESIONALES

INTRODUCCION

Gestorias, bufetes de abogados, asesorias, inmobiliarias,
estudios de arquitectura o de fotografos son algunos
ejemplos que muestran la variedad del sector servicios
profesionales. Gran parte de estas empresas son pymes vy
auténomos, que son también objetivos mas faciles de atacar por los
ciberdelincuentes que las grandes empresas con medidas y politicas
de seguridad mas restrictivas. Cuando una de estas empresas sufre un
ciberataque, las consecuencias de este pueden llegar a ser nefastas para el
negocio.

Para evitar situaciones que puedan afectar a la continuidad de tu empresa, te
mostraremos los pasos que debes tener en cuenta para proteger la informacion y los
sistemas que la gestionan, asi como otros aspectos generales de la ciberseguridad.
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Lo que no se mide no se puede
mejorar. El primer paso que debes dar
para proteger tu negocio es identificar
los riesgos a los que esta expuesto.
Seguramente seas consciente de gran
parte de ellos, pero quiza existen
otros que NO CoNOzcas y que, en Caso
de materializarse, pondrian en graves
aprietos a tu empresa.

Para ayudarte a evaluar los riesgos a
los que se enfrenta tu organizacion,
te recomendamos utilizar nuestra
Herramienta de Autodiagndstico. A
través de una serie de preguntas, esta
herramienta te guiara para que puedas
determinar como es el estado actual
de ciberseguridad en tu negocio, qué
riesgos lo amenazan y qué aspectos
debes mejorar.
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cCONOCES TUS RIESGOS?
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Analisis de riesgos
en 5 minutos
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UN PASO POR DELANTE

Ataques de

ransomware,

phishing,

suplantaciones  de

identidad, software

con vulnerabilidades, son

algunas de las amenazas

que pueden afectar a cualquier

servicio profesional. Conocerlas es
esencial para poder evitarlas. Por ello,

te recomendamos suscribirte a nuestro
servicio de Boletines. Gracias a este servicio,
recibiras un mensaje en tu correo electrénico cada

vez que se publiqgue un Aviso de seguridad.

Algunas de las amenazas mas comunes que afectan

al sector de servicios profesionales tienen su origen en el
correo electrénico. Los siguientes avisos de seguridad son un
recopilatorio de los ataques mas comunes que sufre tu sector:

ree=1 Free= =1 ree=—1 re=—"1

Si te llega un reem- iCuidado no piques! Campania de phi- Nueva campanfa
bolso de Endesa, Detectada campa- shing suplantando de phishing que
guarda precaucion, fia de phising que a la entidad banca- intenta suplantar a

es un phishing suplanta a Bankia ria BBVA Mapfre

re=—1 ree=—1 ree=—1 re=—m1

Detectada nueva Campafa de ran- Nueva oleada de Envio de falsos pre-
campafia de co- somware suplan- ransomware: cuida- supuestos en Excel
rreos de sextorsion tando a la Agencia do con las macros como adjuntos
Tributaria maliciosos
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https://www.incibe.es/suscripciones
https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-phishing-suplantando-entidad-bancaria-bbva
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-phishing-suplantando-entidad-bancaria-bbva
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-phishing-suplantando-entidad-bancaria-bbva
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-phishing-suplantando-entidad-bancaria-bbva
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-oleada-ransomware-cuidado-las-macros
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-oleada-ransomware-cuidado-las-macros
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-oleada-ransomware-cuidado-las-macros
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-campana-phishing-intenta-suplantar-mapfre
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-campana-phishing-intenta-suplantar-mapfre
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-campana-phishing-intenta-suplantar-mapfre
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-campana-phishing-intenta-suplantar-mapfre
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/envio-falsos-presupuestos-excel-adjuntos-maliciosos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/envio-falsos-presupuestos-excel-adjuntos-maliciosos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/envio-falsos-presupuestos-excel-adjuntos-maliciosos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/envio-falsos-presupuestos-excel-adjuntos-maliciosos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/cuidado-no-piques-detectada-campana-phishing-suplanta-bankia
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/cuidado-no-piques-detectada-campana-phishing-suplanta-bankia
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/cuidado-no-piques-detectada-campana-phishing-suplanta-bankia
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/cuidado-no-piques-detectada-campana-phishing-suplanta-bankia
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-ransomware-suplantando-agencia-tributaria
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-ransomware-suplantando-agencia-tributaria
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-ransomware-suplantando-agencia-tributaria
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-ransomware-suplantando-agencia-tributaria
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-te-llega-reembolso-endesa-guarda-precaucion-phishing
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-nueva-campana-correos-sextorsion
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-nueva-campana-correos-sextorsion
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/detectada-nueva-campana-correos-sextorsion
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Ademas de

detectar  las

amenazas  que

llegan a través del

correo electrénico, se

deben mantener todos los

sistemas actualizados, tanto

los utilizados en los dispositivos de

los trabajadores como los utilizados

para dar cualguier servicio desde
Internet, como por ejemplo la pagina web
corporativa. Algunas muestras de este tipo de
avisos son:

re-—1 r¢e-—/1 F¢e /1 re =—-1

Actualizacién de Nueva version de Si tienes la version Nueva version de
Oracle Java SE WordPress, 8.7.4 de Drupal, Joomla! Actualiza tu
jactualiza! actualiza gestor de
contenidos

r«<-—1 r¢e-—1 F¢e /1 re =—1

Actualizacion de se- Nueva actualiza- ZombielLoad: pro- Vulnerabilidad en
guridad de Outlook cion de seguridad blemas de seguri- el escritorio remoto
para Android del navegador web dad en procesado- de Windows de ver-
Firefox res de INTEL siones antiguas
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https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualizacion-oracle-java-se
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualizacion-oracle-java-se
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualizacion-seguridad-outlook-android
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualizacion-seguridad-outlook-android
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/actualizacion-seguridad-outlook-android
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-wordpress-actualiza
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-wordpress-actualiza
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-wordpress-actualiza
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-navegador-web-firefox
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-navegador-web-firefox
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-navegador-web-firefox
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-actualizacion-seguridad-del-navegador-web-firefox
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-tienes-version-874-drupal-actualiza
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-tienes-version-874-drupal-actualiza
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/si-tienes-version-874-drupal-actualiza
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/zombieload-problemas-seguridad-procesadores-intel
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/zombieload-problemas-seguridad-procesadores-intel
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/zombieload-problemas-seguridad-procesadores-intel
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/zombieload-problemas-seguridad-procesadores-intel
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-joomla-actualiza-tu-gestor-contenidos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-joomla-actualiza-tu-gestor-contenidos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-joomla-actualiza-tu-gestor-contenidos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/nueva-version-joomla-actualiza-tu-gestor-contenidos
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-el-escritorio-remoto-windows-versiones-antiguas
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-el-escritorio-remoto-windows-versiones-antiguas
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-el-escritorio-remoto-windows-versiones-antiguas
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/vulnerabilidad-el-escritorio-remoto-windows-versiones-antiguas
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FORMACION Y CONCIENCIACIACION

EN CIBERSEGURIDAD

La formacion y la concienciacion en ciberseguridad
son siempre una apuesta segura. Conocer cémo tratar
la informacion y los sistemas que la gestionan de forma
segura es clave para que tu empresa no se vea afectada por
un incidente de seguridad. Desde INCIBE hemos desarrollado dos
servicios que te ayudaran durante el proceso.

En primer lugar te recomendamos que eches un vistazo a la formacién
sectorial. Mediante una serie de videos interactivos, Laura y Miguel te
mostraran todo lo que tienes que saber para proteger tu empresa. Obtendras
formacion especifica y personalizada para tu sector.

re =1

Itinerarios inte-
ractivos, servicios
profesionales
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https://itinerarios.incibe.es/?contador_pagina=2&IT_actual=10
https://itinerarios.incibe.es/?contador_pagina=2&IT_actual=10
https://itinerarios.incibe.es/?contador_pagina=2&IT_actual=10
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Después puedes

probar a entrenar

a tu equipo en la

respuesta a incidentes

coneljuegoderol. Por medio

de diferentes escenarios,

que afectan comunmente a

las empresas del sector servicios

profesionales, tu y los miembros de

tu empresa deberéis gestionar distintas
situacionesde crisis. Mediante la practicade estos

retos sentaras las bases para dar una respuesta
ordenada y coordinada ante cualquier incidente de
seguridad. Aunque tu sector profesional podria tener que
hacer frente a los cinco escenarios, puedes empezar por:

>

Fuga de
informacion

Infeccién por
ransomware

Ataque por
ingenieria social.
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https://www.incibe.es/protege-tu-empresa/juego-rol-pyme-seguridad
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APRENDE A PROTEGERTE

Debidoasuactividad,losdespachos

de profesionales gestionan gran

cantidad de informacién confidencial.

Si esta se viera afectada por unincidente de

seguridad, las repercusiones para el negocio

podrian ser muy graves. La informacion de una

empresa puede verse afectada principalmente por

dos tipos de incidentes de seguridad: el ransomware y
las fugas de informacion.

El ransomware es un tipo de codigo malicioso o malware

diseflado para secuestrar la informacion de las victimas y que

estas no puedan acceder a su contenido. El malware se encargara de

cifrar todo archivo que pueda ser de valor para tu empresa, como hojas

de calculo, archivos de texto, imagenes, videos, archivos editables de software

especifico o bases de datos. Todo el tiempo de trabajo invertido en esos archivos

no habra servido de nada ya que estaran bajo control de los ciberdelincuentes.

Habitualmente este tipo de cddigo malicioso se enviaba mediante campafas de

correos electrénicos fraudulentos, sin embargo estas técnicas estan evolucionando y
actualmente se decantan por utilizar servicios de escritorio remoto vulnerables.

Ante cualquier tipo de incidente de seguridad relacionado con un ransomware, el Unico método que

garantiza poder recuperar la actividad laboral sin demasiados inconvenientes es realizar copias
de seguridad regularmente. Para prevenir estos ataques hay que prestar atencion a los correos
electrdnicos, especialmente si contienen enlaces o documentos adjuntos. También es necesario
proteger el escritorio remoto en caso de ser accesible desde Internet.
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https://www.incibe.es/protege-tu-empresa/blog/seguro-tu-escritorio-remoto
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Las fugas de informacién son

el otro tipo de incidente cuyas

consecuencias  pueden  ser  muy

graves. /Qué sucederia si te robaran o

perdieras informacion confidencial de tus

clientes, seguirian confiando en tu empresa o se

pasarian a la competencia y esa pérdida podria tener
consecuencias legales?

Las fugas de informacion se producen de tres formas

distintas: accidental, intencionada por un miembro de la

organizacion o insider, o por medio de un ataque externo llevado

a cabo por ciberdelincuentes. Las causas pueden ser muy variadas

pero principalmente, cuando la fuga se ha producido por causas internas

en la organizacion, esta suele deberse a la inexistencia o debilidad de los
controles de seguridad en el acceso a la informacion.

Los ciberdelincuentes pueden ser el origen de la fuga de informacion, mediante

malware procedente de correos electronicos o paginas web de tipo phishing pueden

hacerse coninformacion confidencial. Esta informacion robada sera vendida posteriormente,
incluso puede que a la competencia mas cercana.
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SERVICIOS PROFESIONALES

Si te has decidido a implantar soluciones profesionales o has sido victima de
un incidente y necesitas ayuda, en Protege tu empresa disponemos de un

Catalogo de empresas y soluciones de ciberseguridad donde encontraras
las soluciones y servicios que mas se adaptan a tus necesidades. Podras

aplicar distintos filtros para que la busqueda sea mas exacta segun los
requisitos de tu organizacion.

Dosieres. Guias.
Proteccion de la informacion Copias de seguridad: una guia de

_ J Mesario J

el .de Fontingencia y Cémo gestionar una fuga de
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https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad
https://www.incibe.es/protege-tu-empresa/que-te-interesa/proteccion-informacion
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/clasificacion-informacion.pdf
https://www.incibe.es/protege-tu-empresa/guias/copias-seguridad-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/guias/copias-seguridad-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-me-intentaron-estafar-video-intimo
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-me-intentaron-estafar-video-intimo
https://www.incibe.es/protege-tu-empresa/que-te-interesa/plan-contingencia-continuidad-negocio
https://www.incibe.es/protege-tu-empresa/que-te-interesa/plan-contingencia-continuidad-negocio
https://www.incibe.es/sites/default/files/contenidos/politicas/documentos/control-de-acceso.pdf
https://www.incibe.es/protege-tu-empresa/guias/guia-fuga-informacion
https://www.incibe.es/protege-tu-empresa/guias/guia-fuga-informacion
https://www.incibe.es/protege-tu-empresa/guias/guia-fuga-informacion
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-mi-empresa-suplantaron-y-mis-clientes-enganaron
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-mi-empresa-suplantaron-y-mis-clientes-enganaron
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-mi-empresa-suplantaron-y-mis-clientes-enganaron
https://www.incibe.es/protege-tu-empresa/que-te-interesa/buenas-practicas-area-informatica
https://www.incibe.es/protege-tu-empresa/que-te-interesa/buenas-practicas-area-informatica
https://www.incibe.es/protege-tu-empresa/guias/ransomware-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/guias/ransomware-guia-aproximacion-el-empresario
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-soy-tu-nueva-factura-y-te-voy-secuestrar-el-ordenador
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-soy-tu-nueva-factura-y-te-voy-secuestrar-el-ordenador
https://www.incibe.es/protege-tu-empresa/blog/historias-reales-soy-tu-nueva-factura-y-te-voy-secuestrar-el-ordenador
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Articulos del blog. Reporte de fraude y ayuda al
& empresario.

¢Es seguro tu escritorio remoto? 69

_ J rReporte de fraude

DLP protege tus datos contra c,?
LUEEHC SOy J Linea de Ayuda en Ciberseguridad

_ J
&
Despachos de profesionales, la

ciberseguridad llama a vuestra
puerta

e

Catalogo de empresasy
soluciones de ciberseguridad.

&
Prevencién de fuga de
informacién

_ J
&

Contingencia y continuidad

_ J
&

Implantacién de soluciones

_ J
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https://www.incibe.es/protege-tu-empresa/blog/seguro-tu-escritorio-remoto
https://www.incibe.es/protege-tu-empresa/reporte-fraude
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?combine=&term_node_tid_depth_join=356&field_sol_dimension_tid=All&field_sol_empresa_target_id=All&field_sol_gratuito_value=All&submit=Buscar
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?combine=&term_node_tid_depth_join=356&field_sol_dimension_tid=All&field_sol_empresa_target_id=All&field_sol_gratuito_value=All&submit=Buscar
https://www.incibe.es/protege-tu-empresa/blog/dlp-protege-tus-datos-fugas-informacion
https://www.incibe.es/protege-tu-empresa/blog/dlp-protege-tus-datos-fugas-informacion
https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?combine=&term_node_tid_depth_join=347&field_sol_dimension_tid=All&field_sol_empresa_target_id=All&field_sol_gratuito_value=All&submit=Buscar
https://www.incibe.es/protege-tu-empresa/blog/despachos-profesionales-ciberseguridad-llama-vuestra-puerta
https://www.incibe.es/protege-tu-empresa/blog/despachos-profesionales-ciberseguridad-llama-vuestra-puerta
https://www.incibe.es/protege-tu-empresa/blog/despachos-profesionales-ciberseguridad-llama-vuestra-puerta
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad/buscador-soluciones?combine=&term_node_tid_depth_join=354&field_sol_dimension_tid=All&field_sol_empresa_target_id=All&field_sol_gratuito_value=All&submit=Buscar

SERVICIOS PROFESIONALES

REFERENCIAS

Para acceder a los enlaces de las secciones anteriores utiliza la version
digital del documento o navega por las siguientes secciones del portal:

1. INCIBE - Protege tu empresa - Blog - https://
www.incibe.es/protege-tu-empresa/blog

2. INCIBE - Protege tu empresa - Avisos de
seguridad - https://www.incibe.es/protege-tu-
empresa/avisos-seguridad

3. INCIBE - Protege tu empresa - RGPD para
pymes - https://www.incibe.es/protege-tu-
empresa/rgpd-para-pymes

4. INCIBE - Protege tu empresa - Dosieres -
https://www.incibe.es/protege-tu-empresa/
que-te-interesa

5. INCIBE - Protege tu empresa - Kit de
concienciacion - https://www.incibe.es/
protege-tu-empresa/kit-concienciacion

6. INCIBE - Protege tu empresa - ;Conoces tus
riesgos? - https://www.incibe.es/protege-tu-
empresa/conoces-tus-riesgos
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7. INCIBE - Protege tu empresa - Herramientas
de ciberseguridad - https://www.incibe.es/
protege-tu-empresa/herramientas

8. INCIBE - Protege tu empresa - Formacion -
https://www.incibe.es/protege-tu-empresa/
formacion

9. INCIBE - Protege tu empresa - Guias - https://
www.incibe.es/protege-tu-empresa/guias

10. INCIBE - Protege tu empresa - Sellos de
confianza - https://www.incibe.es/protege-tu-
empresa/sellos-confianza

11. INCIBE - Protege tu empresa - Reporte de
fraude - https://www.incibe.es/protege-tu-
empresa/reporte-fraude

12. INCIBE - Linea de Ayuda en Ciberseguridad
- https://www.incibe.es/linea-de-ayuda-en-
ciberseguridad
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