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MATERIAL RETO 2: phishing alojado en nuestra pagina web
RETO 2: descripcion del incidente de phishing
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Descripcién del incidente de phishing alojado en
nuestra pagina web

Este es el material que se ha de entregar al equipo para debatir sobre el incidente
con ayuda de la presentacion.

1.1 Escenario

+ Formais parte de una pequefia empresa que tiene una pagina web o una tienda
online para interactuar con clientes. Los clientes tienen la posibilidad de darse
de alta en la web para recibir informacion periddica y acceso a los servicios.

+ Para vuestra actividad tenéis contratada la conexion a internet, el alojamiento
web y el soporte informatico.

+ Publicais y modificais los contenidos de vuestra web conectandoos al gestor de
contenidos alojado en el proveedor.

+ En vuestra oficina hay varias personas que actualizan la web, entre ellas una
persona de reciente ingreso.

+ Vuestros clientes contactan por teléfono, email o a través de la web.
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1.2 ;Que ha pasado?

+ Unallamada de un cliente, os pone sobre aviso de que cuando intenta acceder
a vuestra pagina web aparece la de un conocido banco (0 una muy parecida).
También aparece un mensaje en su navegador indicandole que tu pagina esta
en una lista negra de phishing.

« Alguien ha conseguido entrar en tu servidor web y ha cambiado los contenidos
de tu web por otros que parecen los de un banco muy conocido.

* El cambio de los contenidos esta siendo utilizado para realizar PHISHING,
es decir para «pescar usuarios y contrasefias» de los usuarios de ese banco.
Seguro que también han enviado correos 0 mensajes para engafarles y que
visiten la pagina.

« Preguntando a los empleados si habian notado algo extrafio, una de las
personas que administran la web, confes6 avergonzada que el dia anterior
recibié una llamada urgente de alguien que decia ser el proveedor tecnoldgico
pidiendo las contrasefias de administracion de la web, con la excusa de realizar
unas actualizaciones imprescindibles. Hace poco que trabaja aqui'y no conoce
al proveedor. Se las dio sin dudar pues le parecié honrado y creible.

+ Estavez hasido un ataque de ingenieria social, pero con el software de nuestra
web desactualizado, podrian haber aprovechado algun agujero de seguridad
para realizar cualquier otro tipo de ataque.
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