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Politica del programa CVE para los productos al final de su vida
atil

Esta politica corresponde a la seccién 5 dentro del documento mas extenso «Proceso de
asignacidn de vulnerabilidades al final de su vida dtil».

Cuando un informante cree haber encontrado una vulnerabilidad en un producto al final
de su vida util, debe seguir el siguiente proceso para que se le asigne un CVE ID:

1. Elinformante localiza la informacién de contacto y alcance del CNA correspondiente

La informacidon de contacto del CNA se puede encontrar en la seccion CNA
participantes de la pagina web del CVE. Si el dmbito de aplicacidn del Vendor CNA (o
alcance) documentado, indica que apoya las asignacion de CVE para productos al final
de su vida util, o no lo especifica, el informante debe ponerse en contacto con el
Vendor CNA apropiado utilizando la informacién de contacto oficial publicada. Si el
ambito de aplicacién establece que el Vendor CNA no admite la asignacién de CVE ID
para sus productos al final de su vida util, el informante no tendrd que ponerse en
contacto con el Vendor CNA Yy, en su lugar, debera ponerse en contacto el CNA-LR que
corresponda con la jerarquia.

2. Elinformante contacta con el Vendor CNA

Cuando el informante se pone en contacto con el Vendor CNA en relacion con una
vulnerabilidad en un producto al final de su vida util, debe proporcionar algin
medio para describir como se descubrio el problemay la prueba de la existencia de
la vulnerabilidad al Vendor CNA. Corresponde al mismo tomar la decisidon de cémo
proceder. Dependiendo del producto y de las circunstancias, el Vendor CNA decide
si asigna o no un CVE ID para el problema descubierto. Si se asigna un CVE ID, el
proceso esta completo.

3. ElVendor CNA decide no asignar

Si el Vendor CNA decide no asignar un CVE ID, deberd notificar al informante su
decisién y proporcionar la razén por la que se decidié no asignar. En estos casos en
los que el Vendor CNA decide no asignar un CVE ID y publicar Registros de CVE para
productos al final de su vida util, el producto queda fuera del dmbito del Vendor CNA
a efectos de la asignacién de un CVE ID y la publicacién de Registros CVE. Si el
informante considera que es necesario que esta vulnerabilidad tenga un CVE ID
asignado, el informante puede escalar la peticion al CNA-LR para solicitar el CVE ID.
En estos casos, el CNA-LR estd facultado para asignar y publicar si lo considera
oportuno.

4. Elinformante escala la cuestién al CNA-LR del mismo nivel jerarquico

Cuando el informante se pone en contacto con el CNA-LR en relacidon con una
vulnerabilidad en un producto al final de su vida util, el informante debe
proporcionar algin medio para describir cdmo se descubrid el problema y facilitar
la prueba de la existencia de la vulnerabilidad al CNA-LR.

5. EI CNA-LR verifica que el informante ha contactado con el Vendor CNA

Antes de que un CNA-LR pueda ocuparse del asunto, y siempre que el ambito de
actuacioén del Vendor CNA no impida la asignacién en el caso de productos al final de
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su vida util, el CNA-LR debe verificar que el informante se haya puesto en contacto
con el Vendor CNA. Si no lo ha hecho, el CNA-LR ordena al Informante que lo haga
antes de que el CNA-LR pueda proceder. EI CNA-LR solicitara el hilo de correos
electrénicos que incluya la respuesta del Vendor CNA y sus razones para rechazar la
solicitud inicial de un CVE ID.

6. EICNA-LR confirma que el Vendor CNA no va a proceder a la asignacién

Si el dmbito del Vendor CNA no impide la asignacién para productos al final de su vida
util, el CNA-LR debe ponerse en contacto con el Vendor CNA para asegurarse de que
el CNA-LR tiene una imagen real de la situacidon. Los contactos iniciales deben
realizarse a través de canales oficiales, no obstante puede hacerse uso de contactos
alternativos si no se obtiene respuesta de los primeros. La respuesta debe provenir
de un punto de contacto autorizado, a través del canal oficial del CNA. Si el Vendor
CNA ha decidido asignar un CVE ID, el CNA-LR redirigira al informante de vuelta al
Vendor CNA Yy el papel del CNA-LR habra finalizado. Si el CNA no responde en un plazo
razonable, el CNA-LR deberd llevar a cabo el proceso que se documenta a
continuacién.

7. Determinacion de la validez

Si el CNA-LR confirma que el Vendor CNA no va a asignar, ya sea por el alcance
especificado o por la comunicacion con el Vendor CNA, el CNA-LR determinara si hay
una razén valida para que se asigne un CVE ID. Puede haber razones validas para que
no se asigne un CVE ID. Antes de que se pueda tomar la decision, el CNA-LR necesita
obtener toda la informacién posible sobre el asunto. EIl CNA-LR, segun corresponda,
debe tener en cuenta tanto el razonamiento del Vendor CNA como el del informante
y dar a cada uno la oportunidad de responder al razonamiento del otro. El CNA-LR
utilizard la informacion que proporcionen ambas partes para determinar si se debe
asignar un CVE ID para una vulnerabilidad no validada. EI CNA-LR utilizard la
informacidn suministrada por ambas partes para tomar su decision.

8. La decisién de asignacién del CNA-LR

El CNA-LR determina si hay necesidad de una asignacion. EI CNA-LR debe aplicar las
reglas de asignacion. No obstante, en estas situaciones, no se debera hacer uso del
7.1.3' al determinar si el asunto debe considerarse una vulnerabilidad. Si el CNA-LR
establece que es necesario asignar un CVE ID, asignard el CVE ID y publicara el
Registro CVE con la informacidn adecuada. El registro CVE debe incluir la etiqueta:
Unsupported When Assigned®.

9. Notificacidon del Vendor CNA

El CNA-LR comunicara al Vendor CNA y al informante qué decisidén se tomé, por qué
se hizo y qué acciones se tomaron en base a la decision.

lLas reglas del CNA v3.0, 7.1.3, establecen que si un CNA recibe un informe sobre una nueva
vulnerabilidad que tiene un impacto negativo, entonces la vulnerabilidad comunicada PUEDE
ser considerada una vulnerabilidad.

2Véase la seccidn 6 del proceso de asignacidn de vulnerabilidades al final de su vida Gtil para
obtener mas informacidn sobre el etiquetado.
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