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Introduccion

La evolucion de la tecnologia, y en particular la irrupcion de Internet, esta
provocando cambios en los habitos de consumo, en los modelos de negocio
y en los mercados. Estos cambios empujan a las empresas hacia una trans-
formacion digital para adaptarse y aprovechar las oportunidades de nego-
cio que ofrecen la movilidad, la analitica, 1a nube o las redes sociales.

La nube, en algunos casos considerada la quinta revolucién del mundo TIC[1],
permite a las pymes y autonomos adoptar las ultimas tecnologias a un coste
reducido, alcanzando asi mayor productividad con el minimo esfuerzo. Al
utilizar servicios en la nube no sé6lo ahorran costes sino que también pueden
crecer de forma eficiente ya que los servicios en la nube aportan agilidad al
negocio nivelando volumen con capacidad. Emprendedores y start-ups han
sido las pioneras en utilizar servicios en la nube para extender su negocio
llegando sin grandes inversiones a tener un gran numero de usuarios, en
muchos casos a nivel internacional.

Los proveedores de servicios en la nube (en inglés cloud) prometen a los em-
presarios reducir las inversiones destinadas a hardware y software sustitu-
yéndolas por gastos en servicios en un atractivo esquema de «pago por uso»,
a la vez que ofrecen otras ventajas como acceso a los servicios contratados
desde cualquier lugar, flexibilidad, escalabilidad, etc.
Pero, aunque sigue creciendo la oferta de servicios en la nube para pymesy
auténomos, todavia existe un gran desconocimiento sobre este concepto, y
muchas dudas sobre si es seguro utilizarla. De hecho muchos usuarios dis-
frutan los servicios en la nube sin ni siquiera ser conscientes de ello.
En esta guia se explicaran:

[l los conceptos basicos para comprender este tipo de servicios
sus caracteristicas
sus ventajas e inconvenientes
las opciones de contratacion y los tipos de servicios en la nube

los riesgos y amenazas

los aspectos legales a tener en cuenta

los pasos que tenemos que dar

las medidas que podemos tomar para contratar servicios en la nube
con seguridad.

La oferta de los proveedores en la nube abarca todo tipo de servicios: alma-
cenamiento, backup, aplicaciones de oficina, servidores de correo, alojamien-
to web, gestion de contactos, etc.

Con esta variedad de servicios de pago por uso, las pymes no tecnolégicas
empiezan a valorar las ventajas que supone para sus negocios el poder evitar
importantes inversiones en hardware, software y personal técnico propio y
el tener acceso a la expansion de sus negocios.
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Introduccion

“Los proveedores
de servicios en la
nube permiten
sustituir las
inversiones en
hardware y
software a cambio
de servicios de
pago por uso.”

Por si fuera poco, estos servicios en la nube aportan interesantes
oportunidades para el trabajo colaborativo. Ademas, ofrecen me-
joras en la seguridad si los comparamos con la opcion tradicio-
nal aunque no estan exentos de riesgos.

o Cloud computing: una guia de aproximacién para el empresario




cQué es cloud computing?

El cloud computing, o computacion en la nube, es un modelo de computacion que permite
al proveedor tecnologico ofrecer servicios informaticos a través de internet. De esta forma
los recursos, es decir, el hardware, el software y los datos se pueden ofrecer a los clientes
bajo demanda.

Esta prestacion de servicios permite al cliente el acceso bajo demanday a través de lared a
un conjunto de recursos compartidos y configurables (redes, servidores, almacenamiento,
aplicaciones y servicios) que pueden ser rapidamente asignados y liberados con una mini-
ma gestion por parte del proveedor. En resumen, permite acceder a los servicios y recursos
contratados proporcionando flexibilidad de dimensionamiento y acceso.

El cliente, bien sea una empresa o un particular, se abstrae de la infraestructura tecnologica
necesaria para poder utilizar una determinada aplicacion, ya que simplemente se requiere
un navegador web con conexion a la red para tener acceso a los procesos o a los datos. El
cliente puede acceder a los servicios contratados desde cualquier lugar y todos los dias del
afo, adaptandolos a sus necesidades de forma dinamica. Todo ello sin realizar inversiones
en equipos y software, y sin los gastos derivados de su mantenimiento.

La evolucion e implantacion de este modelo ha sido propiciada por la convergencia de los
siguientes avances tecnolégicos:

El crecimiento de la capacidad de procesamiento y de calculo de |os sistemas desde
la aparicion de la informatica hasta nuestros dias ha hecho posible tener ordenadores
conectados entre si en redes de alta velocidad (también conocido como cluster) que
multiplican exponencialmente la capacidad de procesamiento. De esta forma los pro-
veedores c/oud pueden «alquilar» esta capacidad (nimero de procesadores y memo-
ria) y el cliente pagar por su uso.

La eficiencia de los sistemas de almacenamiento con ratios crecientes de capaci-
dad y velocidad de transferencia, hacen posible igualmente su abastecimiento desde
centros de datos en la nube.

La extension y abaratamiento del acceso a Internet amplifica la conectividad que
hace posible no sélo aplicaciones como el comercio electronico o las redes sociales,
sino también el acceso agil desde cualquier lugar a los centros de datos y de proceso.

e Cloud computing: una guia de aproximacién para el empresario




;{Qué es cloud computing?

La proliferacion de dispositivos méviles conectados a la red
hace posible que empresarios y trabajadores estemos conecta-
dos en cualquier situacion, de viaje, en clientes o fuera de la ofi-
cina. Muchas aplicaciones cloud aprovechan la movilidad que
permiten los dispositivos para ofrecer servicios en cualquier lu-
gar o incluso adaptados al lugar donde se encuentre el usuario
(gestion de flotas, partes de obra,...)

La flexibilidad que ofrece la virtualizacién1 de sistemas opera-
tivos, servidores y redes que permite a los proveedores cloud
aprovisionar los recursos de acuerdo con las demandas de sus

clientes.
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Computacién en la nube

Para el proveedor, la esencia de este modelo de computacion resi-
de en ofrecer recursos estandar a los clientes a través internet. Esto
quiere decir que despliega, para un servicio, las mismas versiones
de hardware y software para todos los clientes que podran confi-
gurarlos para adaptarlos a sus necesidades. Con esto el proveedor
consigue, y ofrece a sus clientes, ventajas en cuanto a fiabilidad,
flexibilidad y escalabilidad, y mejoras en el rendimiento frente a
configuraciones ad-hoc. Esto permite también que los distintos servi-
cios sean interoperables, es decir, que se puedan integrar con ma-
yor facilidad y rapidez con otras aplicaciones empresariales.

Algunos ejemplos de servicios que se pueden contratar en la nube
son: puestos de trabajo, bases de datos, servidores de correo elec-
tronico, almacenamiento, servidores web, servidores de aplicacio-
nes, entornos de desarrollo, redes, etc. Ademas, las empresas pue-
den contratar a los proveedores cloud el despliegue conjunto de
varias de las aplicaciones de la empresa, como servicios de correo y
web, CRM y ERP.

1 La virtualizacion es un mecanismo software que permite utilizar un equipo para «hospedar» otra u otras maqui-
nas diferentes comportandose como ellas.
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¢Qué es cloud computing?

Para el empresario, si lo comparamos con los modelos tradicionales
como son el alquiler de equipos o los centros de proceso de datos
internos, el cloud computing pone a su alcance sistemas y aplicacio-
nes informaticas sin necesidad de adquirirlos, solo contratandolos
como un servicio. En este esquema se sustituye la compra o alquiler
de maquinas y software exclusivo por un gasto, por un «suministro»,
como el agua o la energia eléctrica, al pagar por el uso de los siste-
mas y aplicaciones que necesitemos.

Este nuevo modelo evita al cliente, en particular a la pyme o al au-
tonomo, la preocupacion de comprar y mantener la infraestructura
y los elementos técnicos de la misma ya que son ofrecidos por el
proveedor como un servicio.

En este escenario de pago por uso, el empresario no tendra que pre-
ocuparse de hacer nuevas inversiones o quedarse con sistemas y
aplicaciones obsoletas o sobredimensionadas si cambian sus necesi-

”E/ C/OUd dades de recursos informaticos, por ejemplo si tiene que aumentar

! o reducir su infraestructura por que cambie su plantilla o varie la

Comput[ng pone magnitud de su negocio o si cesa el soporte de una aplicacion. Tam-

poco tendra que comprar nuevos sistemas y aplicaciones si abre una

al alcance del nueva oficina o si decide migrar a otra aplicacion mas moderna. En

d estos casos solo tendria que modificar su suscripcion al servicio para
consumiaor adecuarlo al nuevo contexto.

sistemas y La siguiente imagen muestra graficamente las diferencias entre el
ap/icaciones sin modelo tradicional y la computacion en la nube.

necesidad de — =

adquirirlos.” =

| INFORMACION H SERVICIOS |

l INFRAESTRUCTURA IT ]

INFORMACION l e ]

ENTORNO D USUARIO ;

En cualquier caso, como veremos mas adelante, de cara a la seguri-
dad va a ser clave el establecimiento de acuerdos de nivel de ser-
vicio entre el proveedor y el cliente (o SLA del inglés Service Level
Agreements). En ellos se definen los compromisos de ambas partes.
Estos acuerdos deben contener clausulas en las que se defina la res-
ponsabilidad del proveedor en algunos aspectos relacionados con la
seguridad: el mantenimiento, las actualizaciones, las incidencias, la
disponibilidad y la recuperacion de los servicios contratados por el
cliente.

o Cloud computing: una guia de aproximacién para el empresario




¢Qué es cloud computing?

2.1 Caracteristicas de los
servicios en la nube

Cuando contratamos servicios en la nube seleccionamos una serie
de recursos computacionales como servidores, sistemas de alma-
cenamiento, aplicaciones o equipos de comunicaciones, y los dimen-
sionamos segun nuestras necesidades. Asi elegimos por ejemplo: el
namero de procesadores, la memoria, la capacidad del almacena-
miento o el nimero de usuarios. El precio variara seglin nuestra se-
leccion, pero podremos cambiarla mas adelante, si cambian nuestras
necesidades.

Estas propiedades el pago por uso y la escalabilidad son dos ca-
racteristicas que definen este nuevo modelo de computacion. La si-
guiente tabla describe e ilustra con un ejemplo estas y otras caracte-

“La escalabilidad,

el pago por

uso y el acceso
desde la red son
algunas de las
caracteristicas

risticas de los servicios en la nube.

El precio del servicio varia
en funcion de las necesida-
des del cliente de manera
flexible.

Si necesito mas capacidad
de proceso por un pico de
trabajo solicitaré mas re-
cursos y solo tendré que
pagar mas por el tiempo
de uso extra.

que definen el
modelo de cloud
computing.”

Como los recursos estan
alojados en la red, se pue-
de acceder a los mismos
desde cualquier lugar.

Es posible acceder al panel
de gestion de nuestras apli-
caciones, y como usuarios,
desde distintas oficinas o
desde el teléfono movil.

Los recursos estan en re-
servas comunes a no ser
que se contraten servicios
de nube privada, es decir,
se comparte hardware y
software.

Las pymes pueden dispo-
ner de recursos, por tama-
fio o precio, antes solo des-
tinados a la gran empresa.

Los clientes pueden redi-
mensionar los recursos
que contratan de manera
rapida y eficaz en casi cual-
quier momento.

Si aumenta nuestra necesi-
dad de recursos podemos
cambiarla desde el panel
de control de cloud y estara
a nuestra disposicién en un
plazo razonable.

El control y la optimizacion
de los recursos se auto-
matizan por el proveedor
de los servicios en la nube
siendo este proceso, trans-
parente para el cliente.

No tenemos que prever la
compra de mas equipos o
de nuevas licencias de sof-
tware, ni tendremos que
contratar técnicos para
mantenimiento de equi-
pos.

Tabla 1: Caracteristicas de los servicios en la nube

e Cloud computing: una guia de aproximacion para el empresario




¢Qué es cloud computing?

2.2 Ventajas e
inconvenientes

Los servicios cloud ponen al alcance de la pyme las ventajas y
funcionalidades de la tecnologia que de otra forma no podrian
permitirse. Los proveedores de estos servicios ofrecen escalabili-
dad y flexibilidad para adaptarse sobre la marcha (pay as you go) a
nuestras necesidades. También nos permiten tener siempre dispo-
nibles y accesibles desde cualquier lugar nuestras aplicaciones. Todo
esto con la posibilidad de contratar no solo la infraestructura o el
software, sino también su mantenimiento. La siguiente tabla ilustra
las ventajas e inconvenientes de este modelo.

“Los proveedores
de cloud
computing
permiten

tener siempre
disponibles
y accesibles
nuestras
aplicaciones.

Este ahorro se debe a la reduccion de los costes de
infraestructura y su mantenimiento, licencias de uso,
personal, etc. Se paga por uso de recursos.

Los recursos (equipos, técnicos, etc.) se utilizan cuan-
do se necesitan y se paga por este uso. Si tenemos
un pico pagaremos mas. Esto supone un ahorro en la
infraestructura que tendriamos que comprar si que-
remos cubrir esos picos.

La informacion y las aplicaciones estan almacenadas
en la nube y en distintas ubicaciones. Si se produjera
algun incidente grave, esa informacién seguiria estan-
do accesible.

El proveedor del servicio en la nube es el encarga-
do de realizar las tareas de mantenimiento, que son
transparentes para el cliente.

”

Al reducir la carga de trabajo para la administracion
de los sistemas TIC podemos dedicar mayor esfuerzo
en la gestion de nuestro negocio.

Como cliente de servicios cloud no tendremos acceso
a las instalaciones donde se estan ejecutando nues-
tras aplicaciones. Dejamos nuestros datos y aplica-
ciones en manos del proveedor. Debemos leer con
detalle el contrato de suministro: ubicacion, disponi-
bilidad, responsabilidades, etc.

La informacion de nuestra empresa (datos de clientes,
facturas,...) va a estar almacenada en los servidores
del proveedor y, en caso de que sufra un problema
técnico o de seguridad, nuestra informacion puede
verse comprometida.

La nube, como cualquier otro servicio, no esta exen-
ta de problemas y puede ocurrir que se caiga. Como
consecuencia de ello los servicios que ofrece podrian
no estar disponibles.

El acceso a las aplicaciones esta condicionada a que
tengamos acceso a Internet. Si no tenemos acceso por
algun motivo, no tendremos acceso a las aplicaciones.

Tabla 2: Ventajas e Inconvenientes de los servicios en la nube

e Cloud computing: una guia de aproximacion para el empresario
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;{Qué es cloud computing?

2.3 Opciones de
contratacion

Para comprender el funcionamiento del cloud computing es funda-
mental conocer las tres opciones o tipos de servicio en cloud:

Saas (Software as a Service) o software como servicio, directo
para su consumo por los usuarios finales. Por ejemplo CRM,
ERP o correo electrénico bajo demanda, escritorio virtual, co-
municacion, juegos,...

Paas (Platform as a Service) o plataforma como servicio para
actividades de desarrollo o despliegue de aplicaciones como
”Hay tres t/p oS Zzgidores web, herramientas de desarrollo, bases de datos, big

de opciones en
cloud COmpUting: cio para administradores TIC: maquinas virtuales, servidores,

laas (Infrastructure as a Service) o infraestructura como servi-

almacenamiento, balanceadores de carga, equipos de comuni-
S OftWGr e caciones, cortafuegos,...
COMo Sservicio,
plataforma _
- Coste para el cliente
Fomo Servicio € SaasS PaaS laaS Z 8N
/nfraestructura (consumir) (desarrollar) (migrar) E
- o
como servicio.” gm=====- B s g
 Aplicaciones = Aplicaciones -|Ap|icaciones= 2
S (S J =
Pt - 2
Sistemas Middleware I Middleware) ©
= Operativos / = /Sistemas - / Sistemas 1 }
Middleware Operativos { Operativos ! P
3
= Servidores = Servidores = Servidores §
a.

2.3.1 Software como Servicio

En los servicios del tipo Saas$ el proveedor entrega al cliente el sof-
tware instalado en sus instalaciones para su uso a través de Internet,
siempre que lo demande el usuario (bajo demanda). El correo web,
las suites ofimaticas o los paquetes de desarrollo de negocio a los
que se puede acceder online son un buen ejemplo de este tipo de
servicios.

Permite el acceso a la aplicacion utilizando un navegador web o una
app, sin necesidad de instalar programas adicionales en el orde-
nador o teléfono movil. Es adecuado para usuarios que solamente
necesitan utilizar las aplicaciones. Los usuarios aportan sus datos y
pueden personalizar la aplicacion dentro de los limites que marca el

@ Cloud computing: una guia de aproximacién para el empresario




¢Qué es cloud computing?

proveedor. No existen costes tecnologicos de hardware, software o
soporte técnico.

* Reduccién drastica de costes + Integracion con aplicaciones

s . . existentes en la organizacion
* Reduccién de tiempos debido a &

que el software ya esta instalado |+ Incertidumbre en relacion al
. Escalabilidad duefio de las aplicaciones

. Facilidad de uso » Gran dependencia del proveedor

En cuanto a la seguridad, como es el proveedor quien gestiona toda
la infraestructura sobre €l recaen la mayoria de las obligaciones de
poner las medidas de seguridad para garantizar la seguridad de los
datos de los clientes. Los clientes deben leer y aceptar las politicas
de seguridad del proveedor, y utilizar el servicio bajo esas premisas,
siendo conscientes de cual es su responsabilidad en la seguridad del

“En los servicios servicio.
Saas el proveedor

JligFelelNal[TI AN > 3.2 Plataforma como Servicio

e/ SOftWOre ya En los servicios del tipo Paas$ el proveedor entrega una plataforma
I'nsta/ado para al cliente con el hardware, el sistema operativo y el middleware? o

. las API (interfaces de programacion de aplicaciones) necesarias para
SU Uso ag traves que el cliente pueda instalar software y desarrollar un servicio

. - o una aplicacién.
de internet bajo P
demanda ” Es adecgadg para empresas que deseen desarrollqr o lanzar sus pro-

pias aplicaciones sobre la plataforma que proporciona el proveedor,
despreocupandose del hardware y del sistema operativo. El cliente
despliega sus propias aplicaciones sobre la plataforma, las puede
configurar y tiene el control sobre el entorno que instalay las aplica-
ciones que desarrolla. Para el empresario conlleva costes de soporte
y software adicional.

Algunos ejemplos son:

el servidor web preinstalado y el alojamiento para crear una
pagina web que mantenemos nosotros, instalando el gestor de
contenidos o CMS;

el servicio contratado para crear o subir BBDD cuando el clien-
te instala su propio gestor de base de datos en la plataforma
alquilada;

los servicios que se contratan para poder instalar una aplicacion
que sirva contenidos como por ejemplo videos en streaming;

las plataformas para la creaciéon de aplicaciones como cuadros
de mando, sistemas de reporting (Bl Business Intelligence) o ana-
litica Big Data.

2 Software que permite el intercambio de informacion entre aplicaciones, programas, redes, hardware o sistemas
operativos.

m Cloud computing: una guia de aproximacién para el empresario




“Los servicios
PaaS son
adecuados

para empresas
que deseen
desarrollar

sus propias
aplicaciones sin
preocuparse
del hardware

y del sistema
operativo.”

¢Qué es cloud computing?

* Facilidad para administrar la
plataforma

» Dependencia del proveedor

» Dudas sobre la confidencialidad

+ Sencillez a la hora de permitir un de los datos

desarrollo propio

+ Facilidad de integracion con el
resto de la plataforma

En cuanto a la seguridad en este tipo de servicios esta repartida en-
tre proveedor y cliente. El proveedor gestiona la plataforma y debe
garantizar su seguridad, pero el cliente es responsable de las aplica-
ciones que instala o desarrolla. Los proveedores tomaran medidas
para garantizar la calidad del servicio, la disponibilidad del mismo o
el acceso seguro. Los clientes deben poner las medidas para que las
aplicaciones que despliegan tengan backup, estén actualizadas y el
acceso a las mismas sea seguro.

2.3.3 Infraestructura como Servicio

En los servicios del tipo laas$ el proveedor entrega al cliente el acce-
so a la infraestructura de computacion bajo demanda. Es adecuado
para empresas que necesitan una mayor versatilidad ya que permi-
te ejecutar practicamente lo que la organizacion desee. Presenta un
coste elevado, ya que la empresa es la encargada de mantener todo
el software que instale.

Algunos ejemplos son los centros virtuales de datos o los sistemas
de respaldo. El proveedor utiliza entornos de virtualizaciéon para en-
tregar al usuario el espacio en disco o la capacidad de proceso o los
routers solicitados por el cliente como si fueran un servicio.

* Flexibilidad en relacién a la + Soporte ofrecido ya que al estar
infraestructura necesaria externalizado el servicio es mas
por el cliente complicado solucionar el

. . ., roblema de una forma rapida

+ Rapidez de instalacion P P

* Facilidad al desplegar las
aplicaciones del cliente

En cuanto a la seguridad en este caso también esta repartida. El pro-
veedor gestiona la infraestructura y debe garantizar su seguridad
que sera principalmente fisica, pero el cliente es responsable de los
sistemas y aplicaciones que despliega en ella. Los proveedores to-
maran medidas para garantizar por ejemplo la disponibilidad de la
infraestructura o el acceso seguro a la misma. Los clientes deben po-
ner las medidas para que sus sistemas y aplicaciones sean seguros.

@ Cloud computing: una guia de aproximacién para el empresario




¢Qué es cloud computing?

2.4 Modelos de despliegue
en la nube

Los proveedores pueden ofrecernos los servicios cloud en tres mo-
delos de despliegue:

nube publica: si los clientes, varias empresas o particulares,
«comparten» los recursos tecnolégicos;

nube privada: cuando los recursos se ofrecen de forma exclu-
siva, es decir, solo para nuestra empresa;

“En los servicios

nube hibrida: mezclando servicios de forma exclusiva con otros
compartidos.

de nube publica

el proveedor

ofrece el mismo 2.4.1 Servicios en nube publica

SerVinO a El proveedor ofrece el mismo servicio a muchos clientes desde el
- mismo centro de datos de forma que comparten recursos (de alma-

muchos clientes cenamiento, de proceso,...). Esto hace posible una gran escalabilidad

y eficiencia y generalmente un precio asequible.

desde el mismo
centro de datos ]| INconvEniENTES |

. * Escalabilidad + Lainfraestructura es compartida
compartiendo los | |

" + Ahorro de tiempo y costes + Hay poca transparencia para el
recursos. + Mayor eficiencia de los recursos cliente de cloudya que no se

sabe el resto de recursos que se
puede estar compartiendo

Los clientes utilizan los servicios que son procesados en el mismo
servidor y pueden compartir espacio en disco u otras infraestructu-
ras de red con otros clientes.

Son ejemplos los servicios de almacenamiento o correo que se ofre-
cen generalmente en formato gratuito o fremium, es decir, el servicio
basico es gratuito pero se paga por un servicio avanzado, por ejem-
plo mas espacio de almacenamiento o mas cuentas de correo.

Se reconocen porque en estos casos el contrato y el ANS (Acuerdo
de Nivel de Servicio) suelen ser cerrados e innegociables. Es decir
tenemos que aceptar las condiciones del proveedor.

2.4.2 Servicios en nube privada

Son servicios en los que los recursos se entregan de forma exclusiva,
privada, al cliente, al que se lo ofrece el control sobre el servicio que
alquila.

En estos casos seguimos disfrutando de la flexibilidad de escalar el
servicio si necesitamos contratar mas recursos. Ademas, al ser un
servicio privado, el proveedor garantiza la separacion de los recursos
que alquilamos y de los que alquilan otros clientes.
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« Cumple con las politicas internas, | * Elevado coste
ofreciendo mayor seguridad que
la publica

» Dependencia de la
infraestructura contratada
» Control total de los recursos

Los servicios en nube privada tienen ventajas en cuanto al control de
la seguridad y privacidad de los datos y procesos. También son mas
COStOSos.

En este caso los contratos y los ANS son negociables o parcialmente
negociables.

2.3.4 Servicios en nube hibrida

“Los servicios den Combinan servicios en nube publica y en nube privada con una ad-
. ministracion unica, es decir, gestionados desde un mismo panel de
nUbe P”Vada gestion. También se integran con servicios en nuestras oficinas (on

H premise). Con la mezcla entre servicios publicos y privados se consi-
permlten mayor guen reducir costes frente a la nube privada.
control sobre

: L | INCONVENIENTES
la seguridad y

* Maximiza el valor al utilizar * Riesgo al combinar dos modelos
; H recursos privados y compartidos de implementacion diferente
privacidad de privadosy comp :
+ Reduccién de costes + Control de la seguridad entre

ambas nubes

datos pero son

% ”

mas costosos. Un ejemplo de servicios en nube hibrida se da cuando una empresa
contrata un servicio de CRM en la nube publica pero el servicio de
ERP e la nube privada. De este modo nuestros datos sensibles per-
manecen bajo nuestro estricto control mientras que el servicio CRM
puede ser administrado por el proveedor que se encarga de mante-
nerlo online, vigilar que tenga suficientes recursos para soportar los
picos de usuarios, etc.

Este enfoque no soluciona el problema de tener que contratar ser-
vicios en una nube privada asumiendo las obligaciones derivadas
de su mantenimiento, pero puede disminuir considerablemente su
complejidad y coste.
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Elegir la forma de contratacion y el modelo de despliegue que nos interesa, va a depender
del servicio que queramos subir a la nube y de sus requisitos de seguridad. Asi, no es lo
mismo contratar un servicio para el correo electrénico, para almacenar y compartir fiche-
ros o alojar una web, que migrar por completo nuestra empresa a la nube.

Utilizar servicios en la nube conlleva un cambio en la forma de entender la seguridad infor-
matica ya que deja de estar completamente bajo nuestro control y pasa a estar parcial o
totalmente delegada en los proveedores.

Una parte importante de la seguridad del cualquier servicio cloud recae sobre la empresa
proveedora pues sera la encargada de garantizar la seguridad fisica en sus centros de
procesos de datos. Del mismo modo, deberd mantener sus equipos actualizados tanto
a nivel hardware como software para hacer frente a las amenazas existentes en Internet.

Esto no significa que el proveedor de servicios se encargue de todo y que ya no sean ne-
cesarios los administradores del sistema en nuestra organizacion. Tanto si se utiliza un
servidor en la nube (laaS) como si se utiliza un entorno de desarrollo (Paas), somos respon-
sables de mantener el sistema operativo y las aplicaciones que instalemos correctamente
configuradas, actualizadas a las ultimas versiones y con todos los parches de seguridad
que vayan apareciendo.

Sea cual sea la forma de contrataciony el modelo de despliegue en la nube, tendremos que
mantener las politicas de seguridad que aplicaban a los servicios que hemos trasla-
dado a la nube. Tendremos que cumplirlas o revisar su cumplimiento por parte del pro-
veedor. Por ejemplo realizaremos periédicamente una copia de seguridad, controlaremos
los accesos de los usuarios y borraremos las cuentas que ya no se utilizan; o verificaremos
que lo hace el proveedor si asi lo hemos acordado.

El proveedor de servicios se encarga de solucionar todos los problemas relacionados con
los componentes electronicos, si detecta un fallo en uno de los equipos dentro de sus
instalaciones, automaticamente este equipo queda aislado y todos los procesos que se
ejecutasen en €l se migran a otra maquina que no tenga problemas. Este proceso puede
durar tan solo unos minutos e incluso realizarse sin cortar el servicio permitiendo una dis-
ponibilidad ininterrumpida de los servicios en la nube.

En este aspecto, las ventajas del cloud computing frente a las arquitecturas tradicionales
son abrumadoras. Gracias a las técnicas de virtualizacion y a la deslocalizacion de datos,
se puede realizar una copia de seguridad de la maquina virtual al completo. De este
modo, se almacena cada cierto tiempo el estado actual de todo el sistema incluyendo el
sistema operativo, todas las aplicaciones instaladas con sus correspondientes actualizacio-
nesy todos los datos.

Las responsabilidades de seguridad y los requisitos de seguridad de los procesos que mi-
gremos a la nube, que no recaigan directamente sobre nosotros como clientes, tenemos
que trasladarlos al proveedor, y exigir poder verificar su cumplimiento.

Como clientes de los proveedores cloud, firmaremos ANS o Acuerdos de Nivel de Servi-
cio, en los que se han de reflejar todos estos aspectos para cumplir nuestros requisitos de
seguridad para cada servicio que contratemos. Antes de contratar tendremos que valorar
las opciones que hay en el mercado para cada servicio que queramos subir a la nube. Unos
tendran mas requisitos de seguridad que otros, en particular si tratan cono datos persona-
les o confidenciales.

Lo que esta claro es que antes de lanzarse a firmar con un proveedor en la nube, sea
para una aplicacion, una plataforma o una infraestructura, tenemos que hacer un analisis
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Seguridad en la nube

detallado de los objetivos de negocio que queremos conseguir,
incluidos los de seguridad. Cuando tengamos claro estos objetivos,
escucharemos a los proveedores para ver cuales de ellos entienden
nuestra necesidad, los requisitos de ciberseguridad y nuestro mer-
cado.

3.1 Amenazas y riesgos

Toda la informacion que se recibe, se genera o se conserva en la
empresa en el desarrollo de su actividad son activos de negocio, de
conocimiento, intelectuales, etc. Parte de esta informacion se al-
macena durante un tiempo porque supone una evidencia de que se
ha realizado una transaccion comercial o profesional, es decir, esta
sujeta a algun tipo de obligacion legal. Por ejemplo los contratos de
servicios o de personal, las facturas, presupuestos, etc.

Esta informacion requiere un tratamiento especifico durante todo su
ciclo devida, ya que se deben preservar sus propiedades de autenti-
cidad, fiabilidad y usabilidad y en algunos casos confidencialidad.
Pueden ser ficheros de documentos, hojas de calculo o pdf, bases
de datos, formularios web, ficheros de imagen, video o multimedia,
ficheros CAD, xml, sms, paginas web, ficheros de log, etc. Ademas si
utilizamos servicios en la nube es facil que estén gestionados desde
todo tipo de dispositivos: PC, portatiles, tabletas o moviles. Por eso
si, utilizamos servicios cloud tenemos que cerciorarnos de que se
conservan estas propiedades esté donde esté nuestra informacion.

El uso del cloud computing lleva asociados amenazas y riesgos que
€s necesario tener en cuenta y gestionar. Su conocimiento y su ges-
tibn van a hacer posible que mantengamos el control sobre nuestra
informacion que debe permanecer protegida y disponible en cual-
quier momento.

3.1.1 Amenazas

Las amenazas dependen del tipo de servicio contratado y de su for-
ma de contratacion y de despliegue. También sera distinta la forma
de afrontarlas segun el grado de control sobre el servicio que recae
en el proveedor y en el cliente acordado en el ANS. Por ejemplo, la
responsabilidad de hacer backup o la de actualizar las aplicaciones
pueden recaer en el proveedor o en el cliente (la empresa) del servi-
cio en la nube dependiendo del modelo del contratado. No obstante,
a pesar de las diferencias, las mas importantes son:

Accesos no autorizados: si proveedor y
cliente no toman conjuntamente las me-
didas de seguridad adecuadas, no habra
posibilidad de controlar los accesos a la
informacioén de la organizacion. Los acce-
Sos no autorizados pueden provocar robo
de datos, inyeccion de codigo malicioso,
etc.
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Amenazas internas: empleados insatis-
fechos o exempleados pueden provocar
situaciones de riesgo si no se gestionan
los permisos y privilegios de acceso. Por
ejemplo cuando algun trabajador que
usa un servicio en la nube deja la empre-
sa (por fin de contrato o por despido), se
debe notificar al proveedor de servicios
cloud su baja para evitar que sigan tenien-
do acceso a la informacion.

Interfaces inseguras: si las interfaces
que proporciona el proveedor para acce-
der a la plataforma en la nube no son del
todo seguras y presentan fallos de segu-
ridad, estos pueden ser explotados por
terceros para acceder a nuestra informa-
cion.

Problemas derivados de uso de las tec-
nologias compartidas: si contratamos
una infraestructura compartida existe la
amenaza de que por un fallo de seguridad
usuarios de otras empresas puedan acce-
der a nuestra informacion.

Fuga de informacion: como resultado de
un ataque de ingenieria social o por una
infeccion con malware, un delincuente
puede conseguir que algun usuario envie
informacion confidencial. También en el
caso de que las operaciones de transfe-
rencia de datos no estén cifradas puede
producirse una fuga de informacion.

Suplantaciéon de identidad: Si los ciber-
delincuentes consiguen, por ingenieria
social, fuerza bruta o descuido, las cre-
denciales de algun usuario podran acce-
der a la plataforma suplantandole, pu-
diendo manipular la informacién, actuar
en su nombre, etc.

Desconocimiento del entorno: si el per-
sonal encargado de implantar las politicas
de seguridad no conoce el entorno cloud,
las politicas estaran mal configuradas y
no seran eficaces.

Ataques de hacking: suceden cuando
una persona maliciosa intenta robar o ac-
ceder a la informacion que maneja algu-
no de los empleados de nuestra organiza-
cion o el administrador de la plataforma.
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3.1.2 Riesgos

Las amenazas pueden transformarse en incidentes si se dan las circuns-
tancias para ello, provocando dafios en la reputacion y pérdidas econo-
micas. Para ser consciente de estas circunstancias es necesario realizar
una evaluacion de los riesgos que afectan al servicio que vamos a con-
tratar para asi poder poner las medidas adecuadas para tratarlos.

De las caracteristicas de los servicios en la nube y conociendo las
amenazas, se derivan estos riesgos que tenemos que valorar para
darles el tratamiento adecuado:

Acceso de usuarios con privilegios: este riesgo (pérdida de con-
fidencialidad, integridad e incluso disponibilidad) aparece cuando
un empleado con privilegios de administrador accede cuando no
deberia o actiia de forma maliciosa (empleados descontentos por
ejemplo) alterando datos o configuraciones. También es posible
que se den privilegios por error a empleados que no deban tener-
los y estos por desconocimiento provoquen dafnos.

Incumplimiento normativo: este tipo de riesgos, que puede
tener consecuencias administrativas o penales, aparece cuando
el proveedor no cumple, 0 no nos permite cumplir con nuestras
obligaciones legales. Por este tipo de infracciones nos podemos
enfrentar a sanciones legales.

Desconocimiento de la localizacion de los datos: cuando se
contratan servicios a un proveedor que aloja nuestros datos en
un Centro de Datos del cual desconocemos su ubicacién, pone-
mos a riesgo la seguridad de los mismos al desconocer la legis-
lacion de otros paises. Por ejemplo, si tratamos con datos de
caracter personal, en caso de alojarse fuera del Espacio Econ6-
mico Europeo es necesario que se proporcionen las garantias
juridicas necesarias sobre la privacidad de los mismos.

Falta de aislamiento de los datos: en los servicios en los que
nuestra empresa comparte la infraestructura en la nube con
otras es necesario que el proveedor gestione que los datos de
las distintas empresas no se mezclen y que cada empresa solo
tenga acceso a los suyos.

Indisponibilidad del servicio en caso de desastre o inciden-
te: si nuestro proveedor sufre un incidente grave o un desastre
y no tiene un plan de continuidad por ejemplo, los servicios y los
datos replicados en otro centro de datos, no nos podra seguir
dando servicio.

Carencia de soporte investigativo: en caso de que ocurra uninci-
dente, necesitamos revisar los accesos a los datos para saber qué
ha ocurrido. En este caso, no podremos actuar si el proveedor no
nos garantiza el acceso a los logs o registros de actividad.

Viabilidad a largo plazo: existe el riesgo de que las condiciones
del contrato sufran alguna modificacion debido al cambio de
estructura del proveedor, de la alta direccion, a la entrada en si-
tuacion de quiebra del mismo o a que decida externalizar parte
de sus servicios. Por ello es recomendable asegurarse el acceso
a los datos y su recuperacion.
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3.1.3 ¢Cémo reducir los riesgos?

Tanto si contratas en la nube un servidor de correo, un servidor web,
un CRM o un servicio de almacenamiento como si decides contratar
capacidad de proceso para instalar tus propias aplicaciones tienes
que trasladar la seguridad que exiges a tus instalaciones en lo-
cal, a la nube. No olvides que tus activos de informacién siguen sien-
do igual de confidenciales y tienen que mantenerse integros y estar
disponibles cuando los necesites.

La siguiente ilustracion muestra algunas estrategias para mitigar los
riesgos que en su mayoria van de estar reguladas por el contrato y
los acuerdos de nivel de servicio o ANS.

MITIGACION

Consenso con el proveedor
para que los usuarios que
tienen privilegios sean sélo
los que deban tenerlos

Realizacién de auditorias
externas y certificaciones
de seguridad

Conocer el marco regulatorio
aplicable al almacenamiento
y procesado de datos.

Es recomendable que el
proveedor se adapte
al marco legal del pais
del suscriptor del servicio

Los datos en reposo
deberan estar aislados
y los procedimientos
de cifrado deben
ejecutarse por personal
experimentado

Es necesario exigir a los
proveedores la capacidad
de recuperacion de los datos
y el tiempo estimado

El proveedor debe garantizar
que los logs y los datos
se gestionan de una
forma centralizada

El cliente debe tener
la seguridad de que va
a poder recuperar todos
los datos en caso de que
el proveedor cambie la
estructura o la direccién
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plataforma (servidores o
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Aspectos legales y
contractuales

Cuando se decide implementar una soluciéon cloud es necesario tener en cuenta el marco
legal existente, tanto del pais donde reside la organizacion como del pais del proveedor del
servicio en la nube. En el caso de Espafia sera de aplicacion la Ley Organica de Proteccion
de Datos (LOPD), que se cumple gracias a la actuacion de la Agencia Espafiola de Proteccion
de Datos.

4.1 La privacidad en servicios cloud

En un mundo donde los datos circulan de manera global, las empresas tenemos que pres-
tar atencion a la proteccion de la privacidad pues todas en mayor o menor medida tra-
tamos con datos personales, ya sean de clientes o de empleados. Es decir, tratamos con
datos e informacion que deben ser protegidos.

Por ello tenemos que considerar dénde estan ubicados los centros de datos del pro-
veedor de servicios cloud, ya que la legislacion sobre seguridad y privacidad varia de unos
paises a otros. En concreto, para cumplir la legislacion en materia de proteccién de datos
personales, los proveedores con centros de datos en el EEE nos ofrecen mas garantias en
materia de proteccion de datos. En cualquier caso si el proveedor, a su vez, subcontrata
servicios a terceros que hace que pueda cambiar la ubicacion de nuestros datos, tendre-
mos que saberlo.

No debemos olvidar que como empresa, si utilizamos datos personales somos los «res-
ponsables del tratamiento» segun la LOPD [3], incluso aunque contratemos a proveedores
cloud algun servicio en el que se manejen estos datos. En este caso el proveedor sélo sera
un «encargado del tratamiento».

En caso de que estén fuera de la UE podria tratarse de una transferencia internacional de
datos, y en este caso seria necesario asegurar que dicho pais ofrece unos niveles juridicos
de proteccion de datos equivalentes a las del EEE (Espacio Econémico Europeo).

Las transferencias internacionales de datos tienen que contar con la autorizaciéon expresa
del Director de la Agencia Espaiiola de Proteccion de Datos [5].

4.2 Contrato, ANS y condiciones de uso

Como en todo acuerdo empresarial, la relacion entre el proveedor de servicios en la nube
y el cliente debe estar regulada por un contrato [6] y en muchos casos por un Acuerdo de
Nivel de Servicio o ANS. Estos documentos deben definir claramente la posicién de cada
una de las partes asi como sus responsabilidades y obligaciones.

En el contrato se fijara el servicio contratado, su duracion, condiciones de finalizacion y
desistimiento, precio y otras condiciones. Entre ellas, las condiciones de uso son una par-
te importante y de obligada lectura. Definen las caracteristicas del servicio y su forma de
entrega, el uso aceptable que se espera del cliente, la descarga de responsabilidad y la
legislacion aplicable en caso de conflicto.
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Aspectos legales y contractuales

Cuando se contratan servicios en la nube surgen muchas dudas rela-
tivas a la seguridad de la informacion, a su confidencialidad, integri-
dad y disponibilidad. Si se cumple la LOPD, donde estaran alojados
los servicios, qué medidas de seguridad tienen, etc. Estas dudas se
resuelven al negociar los acuerdos de nivel de servicio ANS o, en
inglés, SLA (Service Level Agreements). Mas concretamente, la calidad
del servicio establece los niveles de rendimiento y disponibilidad ga-
rantizados por el proveedor.

Los ANS describen las responsabilidades de ambas partes, en parti-
cular del proveedor, y las penalizaciones si las hubiera, en cuanto a:

Rendimiento: disponibilidad, tiempo de respuesta, capacidad,
soporte, proceso de finalizacién y rescision.

Seguridad: fiabilidad, autenticacion y autorizacion, criptografia,
gestion de incidentes y su notificacion, monitorizacion y registro
de actividad (logging), auditorias y verificacion de la seguridad,
gestion de vulnerabilidades y gobernanza.

tabilidad.

I Tratamiento de datos: clasificacion, backup, ciclo de viday por-
Privacidad: c6digos de conducta, estandares y mecanismos de
certificacion, minimizacién de datos, uso, retencion y limitacion
de revelado, transparencia, intervencion, ubicacion geograficay
control de accesos.

Los contratos de prestacion de servicios y los ANS entre proveedory
cliente pueden ser:

De adhesidn: los proveedores de servicios cloud muestran las
condiciones fijas en las que prestan su servicio para todos los
clientes. Cada empresa tiene que estudiar la oferta del mercado
hasta encontrar la que mejor satisface sus necesidades.

cioén en cuanto a medidas de seguridad, localizacion de los da-
tos, portabilidad, etc.

I Negociado: el cliente puede fijar las condiciones de contrata-
Mixto: una parte de las condiciones son fijas y otras se pueden
negociar.

El primero de ellos es el mas comun si utilizamos servicios de cloud

publica, aquellos en los que el proveedor de servicios ofrece sus re-

cursos (aplicaciones, almacenamiento,...) al publico en general a tra-
vés de Internet. En estos casos el proveedor dispone de un acuerdo
tipo y no podemos hacer nada por cambiarlo. Vienen acompafiados

por la conocida frase: «Acepto los términos y condiciones de uso», 0

similar.

En el otro extremo, los completamente negociables son los mas pare-
cidos a los contratos de externalizacion de servicios. Son los necesa-
rios si se maneja informacion muy sensible con altos niveles de con-
fidencialidad o integridad, se requiere alta disponibilidad o se ha de
cumplir con normativa sectorial especifica (entidades bancarias, Ad-
ministracion Publica, entornos de investigacion y desarrollo, clinicas,
consultorias y asesorias legales, tecnolégicas o de negocio, etc.).
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Los parcialmente negociables estan entre ambos modelos, son los
que permiten modificar o afiadir algunas clausulas al modelo no ne-
gociable. Son poco comunes.

Estos dos ultimos modelos se asocian a modelos de cloud privada,
es decir entornos cloud en exclusiva para su empresa y cloud hibri-
da (entre publica y privada).

Aunque depende mucho del servicio que se contrate, en generaly en
cuanto a la seguridad debemos revisar:

que el prestador del servicio c/oud tenga e implemente las medi-
das técnicas y organizativas adecuadas para que la informacion
que es almacenada en la nube no se pierda, dafie o corrompa;

si la ubicacion del centro de datos cumple con los requisitos de
proteccién de la privacidad adecuados a los datos personales
que alli se alojen, segun su tratamiento por la LOPD;

las medidas de seguridad adoptadas por el proveedor para con-
servar nuestros datos, como actualizaciones, backups, audito-
rias, medidas contra incendios, etc.;

que los datos y procesos que se almacenan en las instalaciones
del prestador del servicio no sean accedidos o utilizados por ter-
ceras personasy que ofrece garantias de que nuestros datos es-
tan separados y no accesibles por otros clientes de la nube;

que los datos que almacena el prestador del servicio no sean
accedidos o utilizados por éste para fines distintos a los que es-
tablece el contrato;

que los datos viajen de forma segura cuando estan siendo co-
municados entre el prestador del servicio y su empresa, es de-
cir, la seguridad que aplican en las transacciones y transferen-
cias de datos;

que la calidad del servicio y su disponibilidad sea la necesaria
para la actividad de la empresa;

las condiciones del servicio de atencion al cliente que nos ofre-
cen, si es por teléfono, en nuestro idioma, 24x7, etc.;

su flexibilidad o cobmo escala los servicios si aumentan o dismi-
nuyen nuestras necesidades;

las opciones de portabilidad cuando termine el servicio o si
cambian las condiciones;

que implanta medidas de continuidad de negocio para garanti-
zar la continuidad en caso de incidente o de desastre que afecte
a sus instalaciones.

En ocasiones el proveedor permite la realizacion de auditorias de se-
guridad conjuntas para revisar que todo el sistema esta protegido
frente a posibles amenazas.
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Pasos necesarios para dar
el salto a la nube

Desde la perspectiva de muchas pequefias y medianas empresas el modelo de cloud com-
puting es atractivo para externalizar sus necesidades tecnolégicas. Desde el correo electro-
nico hasta el alquiler de servidores y redes pasando por el almacenamiento de informacion,
aplicaciones empresariales, de gestion y contabilidad, CRM, ERP y otras para compartir in-
formacion los socios comerciales, sin olvidar el alojamiento web y la tienda online, toda la
actividad del negocio puede subirse a la nube.

Una vez que se ha entendido como funciona la tecnologia y las distintas posibilidades que nos

brinda, es el momento de pensar en si realmente mi empresa o negocio se puede beneficiar de
ellos. Estos serian los distintos pasos que se deberian seguir para dar el salto a la nube:

5.1 Estudio de las necesidades del
negocio

Lo primero que tenemos que plantearnos es si nuestro negocio necesita una aplicacion
en la nube y el ahorro que supone frente a otras opciones. Si, por ejemplo, tenemos que

implantar:

herramientas de oficina (procesador de textos, hoja de calculo, presentaciones, etc.),
almacenamiento;

. una pagina web, un portal colaborativo, una red social interna;

[ un sistema de correo electrénico, de gestion de clientes CRM o de productividad ERP;
. soluciones de gestion de movilidad, servicios de seguridad;

B o herramientas de Bl (inteligencia de negocio) y analitica predictiva;

Podemos valorar contratarlos en la nube, si esto supone ahorros en equipos, en compra de
licencias software o en desarrollo.

Por otra parte hay otros factores que pueden hacer que nos decantemos por soluciones en
la nube. Por ejemplo si se estima que el nimero de usuarios va a tener grandes fluctuacio-
nes, o prevemos que se incrementara rapidamente, deberiamos optar por una solucién en
la nube. Del mismo modo, resulta interesante optar por un servicio de cloud computing si
los usuarios van a estar dispersos geograficamente o si la aplicacion hace un uso intensivo
de los recursos computacionales.

5.2 Estudio de las ofertas de los distintos
proveedores de servicios en la nube

Si se decide que las caracteristicas de nuestro negocio requieren una solucion basada en el
cloud computing, el siguiente paso obligatorio es tomarse el tiempo necesario en estudiar
las distintas opciones existentes en el mercado.
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Por ejemplo, hay muchas empresas especializadas en servicios de
cloud hosting que llevan afios trabajando con esta tecnologia mien-
tras que hay empresas de hosting tradicional que estan empezando
a ofertar distintos paquetes de funcionalidades en la nube.

Por otra parte, las grandes multinacionales del software como Micro-

soft, Amazon o Google disponen de una gran oferta de servicios en la
nube que pueden ser aplicados rapidamente a nuestras necesidades.

5.3 Estudio de las clausulas
legales y términos de uso

'y
Antes de tomar Por supuesto, una de las claves que decidira qué solucion de cloud
2R & computing elegida sera el precio de los servicios. Sin embargo, no
una deCISIon debe ser la Gnica, ya que las consideraciones legales son igualmente

SObre nuestro importantes. Aunque la publicidad sea estupenda y prometa los me-
jores precios, la calidad de los servicios que se compromete a ofrecer
pro Veedor de el proveedor viene estipulada claramente en el contrato o los térmi-

. nos de uso. Del mismo modo, es necesario comprobar que el pro-
cloud Computlng veedor nos ofrece la seguridad que necesitamos para el servicio y se

. encarga de cumplir las regulaciones legales establecidas por nuestro
hay que estudiar ; 51 Europe ¢ "

pais o por la Unién Europea.
las distintas

opciones - 5.4 Utilizacidon de
existentes. . . . 7
mecanismos de migracién

Lo mas importante a la hora de utilizar los servicios en la nube es
tener claro qué parte de nuestros activos informaticos van a ser mi-
grados. Conviene hacer un estudio de las implicaciones de migrar
todos los datos y procesos a la nube.

Durante los primeros momentos de uso del cloud computing, una op-
cion muy inteligente seria mantener los datos o procesos mas sensi-
bles bajo nuestro estricto control mientras que las aplicaciones mas
pesadas, computacionalmente hablando, se migran a la nube. Una
vez comprobada si la formula funciona se podria realizar una migra-
cion total a la nube. Todos los proveedores de servicios ofrecen me-
canismos para facilitar la migracion de nuestros sistemas a la nube.

Conviene realizar un estudio completo de estas funcionalidades an-
tes de realizar la migracion para aprovecharse de sus posibilidades
reduciendo significativamente la complejidad de la tarea.

5.5 Continuidad de negocio

También debemos plantearnos qué pasa si el proveedor sufre un
incidente grave que le impida seguir operando. Por eso revisaremos
si el Plan de Continuidad del proveedor cumple nuestros requisitos
de continuidad de negocio.
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El proveedor debe permitirnos:

verificar de forma automatica la integridad de sus datos en cual-
quier momento;

configurar los puntos objetivo de recuperacion en sus copias de
seguridad, es decir, los intervalos de las copias completas o el
alcance de las copias incrementales para proteger los procesos
mas criticos;

el acceso a un portal personalizado para la recuperacién de fi-
cheros, discos, sistemas o el sitio completo.

Negociaremos en los ANS por adelantado verificando:

la documentacién y el alcance de las certificaciones que el pro-
veedor pueda tener sobre continuidad de negocio (ISO 22301);

17
Recuerde contar los compromisos que adquieren los proveedores para asegurar
con un p/an de la continuidad del servicio externalizado, en particular si se tra-
s tan datos de caracter personal que puedan acarrear tratamien-
recuperacion tos especificos seguin la LOPD (Medidas de seguridad AEPD);

de dESGStres que los proveedores cuentan con herramientas para restaurar
HH los sistemas y acuerdos con otros proveedores de plataformas,
que faCl/Ite /a en el caso de que contrate Infraestructura en cloud o laas (In-

m igra C Io’ nen frastructure as a Service).
Ccaso de que fa//e Solicitaremos informacion puntual o periddica para comprobar:

n”
el proveedor. que el proveedor tiene implantados los controles necesarios
para mantener la continuidad de negocio pactada, incluso pre-
sencialmente;

los resultados de las pruebas de continuidad y recuperacion
pactadas (por ejemplo restauracion de backups) cuando se
realicen;

[l /os niveles de cumplimiento de los ANS.

Si el ANS no es negociable recuerde contar con un Plan de recupera-
cion de desastres que facilite la migracion en caso de que falle algun
proveedor. Y aunque estas precauciones son basicas, no olvide:

[l respaldar siempre la informacién contenida en la nube
evitar la dependencia en exclusiva de un unico proveedor de
servicios cloud también llamada vendor lock-in revisando antes

de firmar si ofrece herramientas o servicios para migrar gran-
des cantidades de datos
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Checklist de seguridad
para contratar en la nube

A pesar de que los proveedores cloud ofrecen cada vez mas informacion sobre la seguri-
dad de sus servicios, es necesario como clientes entender también cuales son nuestras
oportunidades y riesgos cuando contratamos servicios en la nube.

La Guia de Seguridad en Cloud para pymes [7] de la Agencia Europea de Seguridad (ENISA)
propone estas doce preguntas que debemos plantear al proveedor:

Para el servicio que quiero contratar: ;cOmo gestiona el proveedor los riesgos de se-
guridad de la informacién?

Como clientes tendremos que tener una idea de la eficacia de la gestion de la seguri-
dad del proveedor. Una buena respuesta tendria:

M un punto de contacto para incidentes de seguridad;

M |a politica de seguridad del proveedor y sus dependencias con terceros (si a su vez
externalizan);

M |0s informes de auditoria o sus certificaciones (como 1SO27001) que incluyan el
servicio en el alcance;

M os informes de cumplimiento o adherencia a estandares de buenas practicas.

;Qué tareas de seguridad hace el proveedor?, ;qué tipo de incidentes de seguri-
dad son mitigados por €él? (y qué tareas e incidentes permanecen bajo nuestra
responsabilidad)

Cada servicio cloud es diferente y también lo sera el reparto de responsabilidades y
obligaciones en cuanto a la seguridad. Pero en el contrato o en los acuerdos de nivel
de servicio (SLA) se debe especificar:

M |os activos cuya seguridad vigilara el proveedor y los que vigilaremos nosotros;

M |as tareas de seguridad (parcheado, actualizacion,...) que realizara el proveedor y
las que realizaremos nosotros;

M una clasificacion de incidentes con sus objetivos de tiempos de respuesta o recu-
peracion;

M |as obligaciones contractuales, por ejemplo compensaciones financieras por pér-
didas, etc.

¢Como maneja el proveedor los desastres que afecten a los centros de datos o a
las conexiones? y ;de qué datos se hace backup y déonde?

En el caso que un terremoto, una tormenta eléctrica o una inundacion afecten al pro-
veedor tendremos que saber en qué medida el servicio cloud que contratamos perma-
necera activo, y como y dénde se hacen las copias de seguridad. Para ello tendremos
que poder revisar:
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M |os planes de recuperacion ante desastres y continuidad de
negocio del proveedor;

M los mecanismos de backup, tolerancia a fallos y tiempos de
recuperacion;

M sj tienen redundancia de sus centros de datos.

¢Como se garantiza la seguridad del servicio cloud en lo que
concierne a disputas administrativas y aspectos legales?

Si el proveedor tuviera algun problema administrativo o legal
(bancarrota, embargo, denuncias...) interno o con terceros,
como clientes querremos saber qué ocurrira con nuestros da-
tos y con la continuidad del servicio. Debemos comprobar que
aun en estos casos el servicio esta garantizado. En los SLA o
las clausulas del contrato se incluiran las que nos garanticen el
acceso a los datos y a las copias de seguridad en estos casos.

¢Como asegura que su personal trabaja con medidas de se-
guridad?

Si vamos a depositar nuestros datos en sus manos tendremos
que comprobar que son responsables. Algunas de las formas
que tiene el proveedor de demostrar esto es:

M con certificados profesionales;

M con sus politicas de incorporacion y formacion de emplea-
dos;

B mediante ataques simulados a sus empleados con mecanis-
mos de ingenieria social.

¢Como se protegen nuestros procesos y datos de los acce-
sos légicos y fisicos no autorizados?

Nuestros datos y procesos estaran en sus instalaciones. El pro-
veedor deberia mostrarnos:

B |as medidas de control de acceso fisico y l6gico (roles, privile-
gios,...) que tiene implantados;

M |os mecanismos de autenticacién en uso;
M su cumplimiento con criterios de buenas practicas.

¢Como asegura la seguridad del software? y ;qué software
permanece bajo nuestra responsabilidad?

Como clientes tendremos que conocer como el proveedor ga-
rantiza la seguridad del software, en particular solicitaremos:

M informes de escaneos de vulnerabilidades;
M procedimientos de parcheado y actualizacion;

M auditorias externas del software.
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¢Como se protege el acceso a los interfaces de usuario
y de programacion de aplicaciones?, y ;existen medidas
adicionales para los perfiles con privilegios especiales y ad-
ministradores?

Para acceder a los servicios cloud, los clientes y administrado-
res utilizan interfaces web. La proteccion de estos interfaces es
clave pues a través de ellos se pueden llegar a nuestros datos y
procesos. En este caso el proveedor debe proporcionarnos los
detalles técnicos de los interfaces y sus protecciones (métodos
de autenticacion, restricciones de acceso, privilegios,...)

¢Como podemos monitorizar el servicio, qué registros de
actividad (logs) se toman y cémo podemos obtenerlos cuan-
do necesitemos analizar un incidente?

Desde nuestras instalaciones tendremos que poder acceder a

”Desde nuestras cuadros de mandos en los que mqnitorizar el r_epdimiento, las

. ! alertas y todo lo relativo a la seguridad del servicio. Igualmente

/nstalaclones en los SLA se podra incluir una clausula para poder recuperar
los logs en caso de incidente, de manera que podamos saber

debemos poder qué ocurri6 y depurar responsabilidades.

monitorizar e/ [l :Es el servicio cloud portable e interoperable?

rendlmlento .y Como nada es para siempre y ante la posibilidad de tener que
/GS a/ertas de migrar, en el futuro, a otro proveedor o si quisiéramos inte-

) grar el servicio con otras aplicaciones, el proveedor del servi-
seguridad del

cio cloud deberia proporcionarnos los detalles técnicos del
.. ” software instalado como los interfaces, formatos de datos, mad-
servicio de cloud. quinas virtuales y formatos de exportacion de datos.

¢:Como gestionan picos de uso y cuales son los costes
asociados?

La elasticidad del uso de los recursos es la base de los servi-
cios cloud en los que se paga por uso. Como clientes querremos
saber como se va a gestionar los aumentos de demanda (dispo-
nibilidad) y cuanto van a costarnos. Los SLA deben incluir clau-
sulas que lo definan, escenarios y forma de calcular los costes.
Podremos solicitar datos del rendimiento de estos mecanismos.

B :Quélegislacion nacional o de otras naciones aplica?

Hay proveedores cloud que trabajan desde centros de datos
fuera de nuestras fronteras, lo que pueden ocasionar fricciones
entre legislaciones nacionales. Un ejemplo reciente es lo ocu-
rrido con el puerto seguro en materia de proteccion de datos
personales. Como clientes debemos asegurarnos de qué legis-
lacién aplica en cada caso. Para ello solicitaremos esta informa-
cion al proveedor, en particular si recabamos datos personales
de nuestros usuarios, tratamos con productos con propiedad
intelectual y si realizamos actividades de comercio electronico.
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Productos y servicios de
seguridad en cloud

El catalogo de empresas y soluciones de ciberseguridad de INCIBE [16] recoge las solucio-
nes de seguridad, productos y servicios, que estan disponibles en el mercado espaiiol. En
el caso los productos de seguridad en la nube son, en general, herramientas registradas
por los proveedores dentro de las siguientes categorias y subcategorias de la taxonomia
[171:

portatiles, dispositivos moviles, etc., frente a todo tipo de software malicioso que pue-
da afectarles (virus, troyanos, gusanos, spyware, etc.). Detectan y eliminan todo tipo
de malware.

I Anti-malware: destinadas a la proteccion de servidores, ordenadores de sobremesa,

Contingencia y continuidad: cuyo objetivo es planificar planes de actuacion y contin-
I gencia destinados a mitigar el impacto provocado por cualquier incidente de seguri-
dad, con estas subcategorias:
M copias de seguridad: destinadas al almacenamiento de datos o informacion con el
fin de disponer de un medio para poder recuperarlos en caso de pérdida accidental
o intencionada;

Minfraestructura de respaldo: destinadas a posibilitar el despliegue rapido de in-
fraestructura de respaldo en caso de pérdida, con el objetivo de reducir al minimo
los tiempos de interrupcion de la actividad.

Prevencion de fuga de informacioén: garantizan la confidencialidad, la disponibilidad
y laintegridad de la informacion. Tienen la funcion de identificar, monitorizar, detectar
y prevenir fugas de informacion desde y hacia el exterior de la organizacion, imple-
mentando politicas de uso de la informacion, de los dispositivos y periféricos.

conectados a una red. Permiten controlar el trafico generado y recibido, realizando un

Proteccion de las comunicaciones: destinadas a proteger los sistemas y dispositivos
control sobre el uso de ancho de banda, el trafico y el rendimiento.

Seguridad en dispositivos méviles: destinadas a la proteccion y gestion de la segu-
ridad en los dispositivos moviles. Proporcionan proteccion y seguridad no solo a los
dispositivos moviles sino a las infraestructuras a las cuales se conectan.
En cuanto a los servicios registrados para seguridad en la nube se encuentran principal-
mente bajo las categorias [17] de servicios:

Contingencia y continuidad: para realizar acciones encaminadas a contrarrestar y
evitar interrupciones de las actividades del negocio y proteger sus procesos criticos
ante incidentes y desastres de seguridad, garantizando la continuidad de los procesos
de negocio, con estas subcategorias:

M copias de seguridad remotas (backup): son servicios de almacenamiento de da-
tos fuera de la organizacion, permitiendo la restauracion de la informacion de for-
ma inmediata en caso de robos o pérdida de datos.

M custodia y archivo seguro: son servicios de almacenamiento con fuertes medidas
de seguridad y en un emplazamiento distante de la organizacion.
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M centros de respaldo: son servicios disefiados de réplica y
almacenamiento que permiten a las organizaciones dispo-
ner de infraestructuras secundarias ante incidentes de se-
guridad.

M Andlisis de impacto en el negocio (Business Impact Analysis,
BIA): servicio destinado a la identificacion de los procesos o
actividades de cada una de las areas del negocio, cuantifi-
cando el impacto ante incidentes de seguridad que puedan
afectar al negocio.

Gestion de incidentes: destinados a prevenir, detectar y solu-
cionar incidentes de seguridad de la informacién. Tienen el ob-
jetivo de obtener informacién y ayudar y detectar las amenazas
de forma rapida, identificar vulnerabilidades y priorizar riesgos.
Permiten llevar la gestion antes, durante y después de cualquier
incidente de seguridad. Tienen esta subcategorias:

M Prevencion de incidentes de seguridad: son servicios des-
tinados a prevenir incidentes de seguridad, para ello se lle-
van cabo servicios de concienciacion, definicién de buenas
practicas y politicas de seguridad, definicion de planes de
contingencia.

M peteccién de incidentes de seguridad: son los servicios
destinados a la detecciéon de incidentes de seguridad, con-
sisten en la instalacion de herramientas de seguridad, an-
ti-malware, IDS, gestion de logs y eventos de seguridad.

M Respuesta de incidentes de seguridad: son servicios desti-
nados a resolver incidentes de seguridad que hayan ocurri-
do, consisten en procedimientos de restauracion de backups,
eliminacion de malware y auditoria forense.

Implantacion de soluciones: destinados a la planificacion, di-
sefio e implantacion de infraestructuras y soluciones de ciber-
seguridad.

Seguridad en la nube: destinados a la proteccion de las in-
fraestructuras y servicios alojados en la nube. Permiten el uso
de recursos de hardware, software, almacenamiento y comuni-
caciones proporcionado a las empresas un servicio adicional de
seguridad.
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