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Guias de ayuda para la configuracion de la
privacidad y seguridad de las redes sociales

Red social: HI5

OBSERVATORIO DE LA SEGURIDAD DE LA INFORMACION
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v Esta serie de guias de ayuda se enmarcan dentro de un proyecto de investigacion conjunto
entre el Instituto Nacional de Tecnologias de la Comunicacion (INTECO) y la Universidad
Politécnica de Madrid.

v" Tienen como objetivo servir de ayuda a los usuarios de redes sociales a la hora de
configurar la privacidad y mantener la seguridad de sus perfiles.

v' El andlisis se estructura conforme a los tres momentos clave en los que es posible
identificar riesgos para la seguridad y privacidad en este tipo de plataformas abiertas:

Alta como usuario

Participacion en la red social

e Baja del servicio

La informacidn utilizada para la elaboracion de estas guias ha sido directamente obtenida en los sitios web de cada
una de las redes sociales analizadas, por lo que INTECO no se hace responsable de la misma. Esta guia tiene como
finalidad ser una ayuda para los usuarios de estos servicios, sin pretender, en ningln caso, sustituir la informacion

y soporte ofrecidos por parte de las propias plataformas.
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v La red social Hi5 nace en el afio 2003 como un sitio
web de interaccidon social.

v Al finalizar el afio 2007 dispone de mas de 70 millones
de usuarios registrados. El mayor porcentaje de ellos
se localiza en América Latina.

v Desde septiembre de 2009, hi5 dispone de una nueva
interfaz en fase beta (incluyendo en ella un nuevo
logo) con la posibilidad de crear un avatar llamado
"Estrella hi5”.

v" Hi5 hace que de un perfil de usuario se cree una tarjeta
de presentacion virtual.

v' Esta presente en 23 idiomas y es uno de los 40 sitios
web mas visitados del mundo.
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Hi5: Alta como usuario
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;v Es un sitio web de interaccién social. %
H H Tu nombra: Nombie .F!.p-nllldr.-
: v Esta formado por perfiles personales de usuarios que :
H . . . .z . H Comeo electrdnico;

Nno necesitan invitacion para registrarse.
: v Incluye redes de amigos, fotos, listas, videos y i : Crear contraseiia:

musica, ademas de unared interna de mensajeria que ; Cumpleaiios: — + el -

permite comunicarse entre usuarios. ; et
% v/ Se solicitan pocos datos personales. Registrate

: v'Si se intenta acceder con una edad inferior a 13 afios Hi5 crea un mensaje de error. Esta informacién es almacenada en una F
cookie de manera que, mientras ésta no se elimine, el usuario no puede volver a intentar registrarse con otro afio de :
nacimiento.

: v'Para llevar a cabo el registro satisfactoriamente, Hi5 solicita verificar la cuenta de correo mediante la recepcién de un email de
% activacion. H

Activa Tu Cuenta

Por favor, tomate un momento para activar tu cuenta.
Una cuenta activada te ermite usar las funciones populares de Hi5,
jiERROR! comao enviar mensajes, dejar comentarios y participar en los grupos

LEatdipoa; Pt n aac slajptie pata Rat ANeD de his: Revisa tu comreo en para el codigo de

activacion de cuenta de hi5
| Ingresa tu cédigo aqu i Activar

remvia el codigo de activacion.cambia la direccion de commen
glectranico
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i v Existe la opcion de buscar dentro de lared social alos contactos que el usuario tenga en

cuentas de correo.

: v Hay que introducir la contrasefia del servidor de correo.

----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Encuentra tus contactos en hib

Revisa tu agenda Hotmail

Hotmail Direccidn de cormren
electrdnico

Haz clic en "Encontrar amigos” para confirmar que deseas
que hi5 tenga acceso a tus contactos de Windows Live.
Luego, hi5 te permitira seleccionar qué contactos puedes
invitar como amigos.

Encontrar amigo(a)s
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sin tu permiso

No almacenamos tu direccion de comreo electronico ni tu contrasena. Tampoco nos contactaremos con tus contactos
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iEn la parte inferior de la web se encuentran tanto las Politicas de Privacidad de Hi5 como
.‘Ias Condiciones de Uso del servicio.

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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< V'En “Politica de Privacidad” se encuentra el documento formado por las politicas de ™
privacidad del sitio web. ;

v'Hi5 desglosa el documento en 12 puntos clave:

1) Consentimiento del usuario

2) General

3) Uso delainformacién

4) Revelacion e Intercambio de Informacion

5) Publicidad de Terceros

6) Informacion personal recopilada via tecnoldgica
7) Su habilidad para editar y borrar lainformacion y las preferencias de su cuenta
8) Confidencialidad y Seguridad

9) Otros Sitios

10)Acerca de los nifios

11) Contéactenos

12)Cambios a esta Politica de Privacidad
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v El documento de “Términos del Servicio” se compone de las condiciones de uso Hi5. Se .
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Seguridad en hinea
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Acerca de nosotros | Blog | Publicidad | Trabajos | Personas

v El documento esta constituido por los siguientes 20 apartados:

1)
2)
3)

ELIGIBILIDAD
CUENTA DE MIEMBRO

TERMINO

USO NO COMERCIAL DE LOS MIEMBROS
DERECHOS DE PROPIEDAD EN EL SERVICIO
CONTENIDO PUBLICADO EN LOS SERVICIOS
SU PERFIL DE MIEMBRO

SERVICIOS PARA SU DISPOSITIVO MOVIL
POLITICA DE DERECHOS DE AUTOR

10) DISPUTA DE MIEMBROS

11) CONTENIDO DE TERCEROS

12) LIBERACION

13) DESCARGA DE RESPONSABILIDAD

14) LIMITACION DE RESPONSABILIDAD

15) CONTROLES DE EXPORTACION DE EE.UU.
16) LEY DE REGULACION Y ARBITRAJE

17) COMUNICACIONES ELECTRONICAS

18) INDEMNIZACION

19) OTRO

20) INFORMACION DE DERECHOS DE REPRODUCCION Y MARCA REGISTRADA X
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Ayuda | Politica de Privacidad | Términos de servicio

Seguridad en linea

Para adolascontes

Seguridad en linea

Consejos para adolescentes sobre seguridad an linea

hi5 puede ser un lugar deertido para comunicarse con Mmigos, crear contenido @ infercambsar
Wleas, paro @s importante recordar que cuando se usa hi5 o & intemet en general, lo que se
publica puede avergonzarte o exponerte a un paligro. Agui hay algunas pautas de sentido comdn
que debes sequir cuando usas heb o el iMemaet

Prolege tu informacién. Usa los ajustes de prvacadad para confrolas quidn puede visilar tu
perfl. Recuarda que 51 no usas las lunciones de prvacidad. cualquiers puads war tu informacidn
Shempre debis estar conscients de no publicar informacion que pusda facilitarks a un extrafio
encontrane

Hunca te rednas con extrafios. Evita reunirte con slguien gue conoces en linea. Si debes
rewmnirie con un amego de la red, prapada la reunion en un lugar publco durante el dia y lleva a
uno die tus padies

Fotos: Piensa antes de publicar. Evita publicar fotos que le permitan a la gente reconocens
{por ejemplo, cuando estén buscando tu preparatona) o que contengan imagenes especialments
sugestvas. Anles de subir una foto, piensa cdmo te sentinias 54 es vista por una da tus
padres/abuelos, consejens de admisiones de la universidad o futuo empleador.

Reviss los comentarios con regularidad. Si permiles comentanod on tu pedil, rivisalos
frecuemamente. No lﬂ!.pﬂhdﬂ‘g a comentarios o comens slecirdnicos OQrosercs o embararosos
Bidrralos, bloguea a las personas ofensias y repota a la persona abusiva a iS5 Ademds, nunca
respandas a coimeos alectrinicos de exirafios qua pregunten cosas personales

5o honesio con respacto a tu edad. Nusstras reglas de membeesia son para proleger a las
personas. Si misntes con respecto a tu edad, b borrasd lu perfil

Confia en tu instinto si tienes sospechas. Si te sientes amenazado por algueen o incémoda
por algo que estd en linea, dile a un adullo da confianza y repdrtalo a la policia y a hiS

Informacion adicional, Parma cbtener informacidn adscional con respecto a la sequndad en
liniea, o favor consulla eslos otros recursos” Mip vaw Blogealely com ¥

htpelfonguardonline gow'sociainetworking  yauth br

Existe un documento denominado “Seguridad en Linea” en el que se muestran algunos consejos, tanto
para adolescentes como para padres.
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Acerca de nosotros | Blog | Publicidad | Trabajos | Personas

Consejos para padres sobwe sequridad en linea

El mtemeat pueda ser un lugar divertsdo v 0til para los adolescentes. Sin embargo, como otros
lugares publicos, también astd lleno de fesgos y peligros potencisles. Ninguna persona poeds
assguial la segundad #n bnea para los adolescentes, paio los padres  lulores egan o papel
mas impoatantd. Los padres deben hacer todos los esfusezos para hablar abistaments con sus
hijos sobee sus expenencias en Enea y buscar apoye ¥ asesora de olros padres, educadores
especialistas de segundad en knea y los adolescentes mismos. Cada padre debe desanollar un
plan di saquiidad en linea pars sus adolescentes. Agui hay algunas sugerencias y pautng

Sea abierto con sus sdolescentes y abéntelos 3 acudit & usied S encueniron un profdama en
linga— cultrve confianza y comunec atidn ya quo ninsguna regla, ley o soltware deé filre puede
reemplazario como la primera linea de defensa

Hable con sus hijos acerca de cdmo usan los senicsos. Aseglrese de que entiendan las
pautlas de segundad basicas de infemet y las redes sociales. Estas inchuyen proleger
pvacidad (incluyendo contrasefias), nunca publicar informacedn de identficacidn personal (coma
@l apefido, &l nimen de segura social, ndmadm telefinico de la casa o nimero de tarjetas de
crédito), evitar reuncones en parsana con indriducs que conocan en linea y no publicar fotos
inadecuadas o potencialmente embarazosas, Sugidrales usar las herramientas de pracadad de
b para compartic informacidn sdlo con las personas que conoten en la wda mal y nunca ademiti
"amigos” @ sus pdginas a mencs que eslin seguios de quitnes son

Consbdere requerin que toda la actividad de imemet sea en un Grea central de la casa,
no &n [a habaacidn de los milos. Esté conscients de que lamiiin hay maneras en que los nifioa
pusden lensd acceso a infemel fuora de casa. nCluyendo muckos teldonos misles v uegas de
wdea

Intente hacer gue sus hijos compartan sus bloge y perfiles en linea con usted. Use
mclanes de bisqueda y las herameendas de sfios de redes sociales para buscar & nombie
comglelo de su hijo, nimeno telefdrico y olra infimacion que ko identfique

Digale a sus hijos que conffen en su instinto si tenen sospechas. 5 se sienten
amenazados por alguesn o modmodos por algo que esid &n nea, elfos deben decife 3 usted y
después repodaro a la policia y hib

Informaciin adiclonal. Para obtensr infarmacion adscional con respacts a la sagundad en
linea, per fover consulle esios obros recursos. hilp Vesww blogsalety com y
hiltp.ifongus i {

ol ocialnelwarking biml
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& 0 monedas : .
cerrar sesion | clasificados |:> Cuenta Privacidad A:.,fu da

{ v En el menu superior de la web, el usuario % L
M ., “ ” . Todos los usuanas pusden vof ma parchl

se encuentra con la opcién “Cuenta”, con S s

ella puede modificar la configuraciéon de o v seigon v evsir seomcticn a.ui oA

. Acapto automabcaments s6lo comentanos de mis AMEgas an me pordl
su cuenta en Hi5 dada por defecto.

--------------------------------------------------------------------------------

Ajustes de mensajes y correo electrénico

; /Para determinar eI niVeI de privacidad del ; DEEEEIHIEIEOIIEIIUGEEHE Alltgusdeluduilasusunuas
usuario luego debe acceder a la seccion AP oA o G ot e s

.
H Deseo recibir Fres sdlo de mis amigos
L “privacidad” -'
. r I V aC I a . o Desen recibar nolificaciones por cofmed elecirdmea
* *
* *
.................................................................................. * Desen recibw notificaciones de cumpleafios

Deseo recibis al boletin de noticias

Segun la opcion que se desee modificar, se Ajustes de fotos

Mis amigas pusden ebquetar mes falas

ofreceran diferentes niveles de privacidad. : N N

Acepto sutemabcamente comentancs en folos sdlo de mis amigos

Ajustes de actualizaciones de amigos

Todos los usuarios pueden vermip erﬁl
| Sdlo mis contactos pueden ver mi pefil.

Mrs amigas pusden ver mes Sclunhizacsones &n Sus phpnad de incio

Todes los usuanns pusden ver mes aciualizaciones en mi perfil

E - - Ly = . + ]
i Solo mis amigos pueden enviar comentarios a mi perfil. ;;! Ajustes de wetads en finea
| Todos los usuarios pueden enviar comentarios a mi perfil

Solo mus amigos pueden vei mi eslado &n Bnaa

Saolo mis amigos pueden enviar comenianos a mi perfil,
| No recibo comentarios en mi perfil.
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Cookies

Hi5 utiliza distintas cookies, tanto de sesién como permanentes, que s6lo pueden borrarse explicitamente
por el usuario. Si éste desactiva las cookies en su navegador, la mayoria de sitios de la plataforma no son
accesibles:

“Ademas usamos cookies y datos de navegacion como Localizadores Uniformes de Recursos (URL) para reunir
informacion con respecto a lafechay la hora de su visitay las soluciones e informacion que usted buscé y vio, o en
cual de los anuncios del Sitio web hizo clic (...).

Las "cookies" son pequefios elementos de informacion que el sitio web envia al disco duro de su computadora
mientras esta viendo un sitio web. hi5 puede usar tanto las cookies de sesion (las cuales expiran una vez que cierra
su navegador) y las cookies persistentes (las cuales permanecen en su computadora hasta que usted las borre)
para proporcionarle una experiencia mas personal y atractiva en el Sitio web. Las cookies persistentes pueden ser
eliminadas siguiendo las instrucciones de ayuda de su navegador. Si usted elige deshabilitar las cookies, algunas
areas del sitio tal vez no funcionen adecuadamente.

Otros terceros pueden poner anuncios y cookies en paginas dentro de la red hi5. El uso de las cookies por parte de
otras compafias esta sujeto a sus propias politicas de privacidad, no a ésta.”

Indexacidon de contenidos

hi5 - Maria Laura Veramendi @
Maria Laura Veramendi has 255 friends and 143 photos. Join hi5 and become ... hib Games.

Play hi s. Maria Laura hasn't played any games recently. ...
&aria!aura hid.co hace 4 horas - En caché - Similares

N\
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Propiedad intelectual

Segun los Términos del Servicio cualquier contenido subido a Hi5 es susceptible de ser
usado, generar obras derivadas, pertenecer a otro contenido, etc. :

“Al publicar Contenido en algun area de los Servicios, usted concede automéaticamente a hi5, y
asegura y garantiza que usted tiene el derecho a conceder, una licencia irrevocable, perpetua,
no exclusiva, mundial, totalmente pagada para reproducir, distribuir, mostrar publicamente y
interpretar (incluyendo medios de una transmision de audio digital), o de otro modo usar el
Contenido, y a realizar obras derivadas, o a incorporar el Contenido en otras obras, asi como
para conceder y autorizar sub-licencias sobre todo lo anterior”.

Ademas, ofrece las indicaciones necesarias para efectuar una reclamacion en caso de que
un usuario vea vulnerados sus derechos de autor:

“Usted no debera publicar, distribuir, o reproducir de ninguna manera ningun material
protegido por leyes de autor, marcas registradas u otra informacion de propiedad sin obtener el
consentimiento previo por escrito del propietario de dichos derechos. Sin limitar lo anterior, Si
usted cree que su trabajo ha sido copiado y Publicado en los Servicios de una manera que
constituya una violacion a los derechos de autor, por favor proporcione la siguiente
informacion a nuestro Agente de derechos de autor”.
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Hi5: Baja del servicio
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Baja efectiva

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

:La baja del servicio no resulta del todo efectiva, es una desactivacion de la misma, yai
Eque como la propia plataforma indica en la seccion de ayuda, se puede “reactivar tu
icuenta cancelada” con sélo iniciar sesion en la plataforma.

g
----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Para reactivar una cuenta que has cancelado anteriormente, inicia sesién con el corres electrinico y la contrasefia que utiizaste cuando cancelaste la cuenta, Se te solicitara que reactives tu
cuenta cancelada. Sino recuerdas la contrasefia de una cuenta cancelada, haz clic en el vinculo ";Olvidaste tu contrasefa®

hiS no siempre puede recuperar toda la informaciin de las cuentas canceladas anteriormente. Es posible que algunos de tus mensajes, la informacion de tu perfil, tus folos, tus comentarios, tu
amigos(a)s o s ngresos en tu diario ya no esten disponibles cuando reactives la cuenta.

Conservacion de los datos

---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
K *

i A pesar de que la cuenta se mantiene en la base de datos, Hi5 tambien informa que
ges posible que no se pueda recuperar el contenido completo del perfil del usuario. El

itiempo que permanecen la informacion del usuario alojada en la base de datos es
:indefinido.

. 0
---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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La serie “Guias de ayuda para la configuracion de la privacidad y seguridad de las redes sociales”, son el
resultado de un proyecto de investigacion conjunto entre INTECO y la Universidad Politécnica de Madrid,
elaborado por el siguiente equipo de trabajo:

Pablo Pérez San-José (INTECO)
Laura Garcia Pérez (INTECO)
Jorge Ramid Aguirre (UPM)
Beatriz Portela Jiménez (UPM)
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