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1 OBJETIVOS Y METODOLOGIA

1.1 Introduccion

INTECO, en su afan por desarrollar la Sociedad del Conocimiento a través de proyectos
en el marco de la innovacion y la tecnologia, publica el Estudio sobre el nivel de
preparacion de las PYME ante los riesgos y adopcion de Planes de Continuidad de
Negocio.

Este estudio pone de manifiesto un concepto, el de Continuidad de Negocio, que la
evolucién de los negocios y los acontecimientos nacionales e internacionales hacen que
paulatinamente esté mas presente en la gestidén estratégica de las organizaciones, hasta
el punto de convertirse en una necesidad o, al menos, un aspecto a considerar.

Si bien existen multiples definiciones acerca de la Gestion de la Continuidad de Negocio,
todas ellas deben referirse a un proceso orientado a identificar posibles riesgos que
amenazan a una organizacion y desarrollar de forma preventiva una capacidad de
recuperacion ante situaciones que supongan interrupciones totales o parciales de sus
operaciones de negocio.

1.2 Objetivos

El objetivo general de este estudio es el analisis, basado en las percepciones de los
empresarios, de los niveles de preparacién, los patrones de comportamiento, las
necesidades reales y las principales barreras que dificultan la adopcién de medidas,
planes o estrategias que permiten a la PYME espafiola estar mejor preparada para
garantizar la continuidad de sus operaciones de negocio.

Todo ello, con el fin de proponer recomendaciones de actuacién a las entidades, a la
industria de seguridad de la informacién y a las Administraciones Publicas para impulsar
el conocimiento y el seguimiento de los principales indicadores y politicas publicas
relacionadas con la Sociedad de la Informacién en materia de seguridad de la
informacion.

El anterior objetivo se desglosa operativamente en los siguientes objetivos especificos:

e Analizar la situacion tecnolégica de seguridad de la PYME espafiola desde el punto
de vista de la continuidad de negocio.

¢ Valorar los niveles de cultura y conocimiento de la PYME espafiola en materia de
continuidad de negocio.

e Analizar los niveles de adopcion de medidas o planes de continuidad de negocio en
la PYME espaiiola.
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e Analizar comparativamente la situacion de la continuidad en la empresa espafiola
segun su tamafio.

e Conocer las mejores practicas de continuidad de negocio.

Finalmente, aprovechando los resultados obtenidos tras el estudio, se ha elaborado una
guia préactica dirigida a las PYME con pautas y consejos acerca del disefio y puesta en
marcha de un plan de continuidad de negocio.

1.3 Disefio Metodologico

La metodologia utilizada para la realizacién del estudio y la consecuente publicacién del
presente informe se ha basado en la realizacion de encuestas presenciales, telefénicas y
a distancia sobre empresas espafolas con menos de 50 empleados y con al menos un
ordenador conectado a Internet, asi como proveedores o expertos en la entrega de
servicios orientados a garantizar la continuidad de las operaciones de negocio.

Las distintas perspectivas abordadas para el enfoque del estudio, han sido las siguientes:

e Caracterizacion de las empresas desde el punto de vista de la continuidad de
negocio. 400 pequefas y microempresas de todos los sectores de actividad
conforme al CNAE-2009 han respondido a la encuesta.

¢ Identificacion de las PYME con experiencias exitosas mediante la aplicaciéon de
buenas practicas en el area de continuidad de negocio. En total 29
organizaciones pueden constituirse como casos de éxito representativos de diferentes
realidades en cuanto a la adopcién o no de planes de continuidad de negocio en lo
referente a andlisis de riesgos, planes de recuperaciébn a nivel tecnoldgico,
implantacién de medidas de seguridad preventivas, etc.

e Percepcion por parte de los proveedores de servicios o soluciones de
continuidad de negocio. En base al conocimiento que estos agentes tienen de la
oferta y demanda de servicios de continuidad (para las PYME y por parte de las
mismas) y los riesgos y amenazas a las que se enfrentan.

La interaccién con estos colectivos, unido al proceso previo de estudio de diferentes
publicaciones e informes relacionados con la continuidad de negocio (a nivel nacional e
internacional), permite no sélo contrastar la situacion de la muestra objeto del estudio (la
propia empresa espafiola), sino también el poder identificar posibles recomendaciones.
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2 PRINCIPALES RESULTADOS

Se muestran a continuacion los principales resultados obtenidos tras el estudio:

2.1 Analisis de los niveles de seguridad en la PYME espariola

El presente resumen confirma lo que INTECO viene anunciando en varios de sus
estudios, y es que las PYME espariolas perciben que se encuentran expuestas a padecer
incidentes de seguridad de indole muy variada, aunque entre ellos siempre figuran los
que tienen que ver con la seguridad de la informacion.

¢ Qué tipo de incidentes de seguridad han sufrido las PYME recientemente?

El 43,3% de las PYME encuestadas afirma haber sufrido algin tipo de incidente de
seguridad grave en los ultimos 3 meses, entre los que se pueden destacar la falta de
servicios por parte de los proveedores (16,3%), los ataques informéticos (11,1%) o la
caida de sistemas de soporte (climatizacion, electricidad o lineas de comunicacion)
(8,9%). (Ver Gréfico 1):

Si, ademas, se considera la totalidad y variedad de los diferentes incidentes de seguridad
que de una u otra forma impactaron en la continuidad de las operaciones, se puede
establecer como probable que las compafiias puedan sufrir interrupciones.

Gréfico 1: Incidentes de seguridad sufridos por las PYME en los ultimos 3 meses
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Este hecho refuerza la idea de que nunca se sabe que evento puede padecer una
organizacién provocando la paralizacion de sus actividades, ya que estos
dependeran en gran medida de cada casuistica concreta.

¢ Cudles han sido las causas desencadenantes de los incidentes sufridos?

A la hora de identificar las principales causas que han podido desencadenar estos
incidentes de seguridad (ver Grafico 2), y a pesar que las respuestas son variadas,
existen tres motivos (el desconocimiento de la amenaza con un 6,9%, la mala u obsoleta
configuracion de los sistemas -6,8%-, y la escasa eficacia de las herramientas de
prevencion asociadas con un 3,1%) que refuerzan la idea de que las PYME pueden no
ser conscientes de los riesgos a los que se enfrentan y consecuentemente las medidas
adoptadas para hacer frente a los mismos no son eficaces porgque realmente no conocen
ni priorizan las amenazas a las que deben hacer frente:

Gréfico 2: Causas de los incidentes de seguridad (%)
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Base: PYME que han sufrido algun incidente de seguridad (n=372) Fuente: INTECO

El analisis mas en detalle de otras causas indicadas por los participantes desvela que en
su mayor parte las empresas que contestaron dicha opcion aplican la responsabilidad a
un fallo en el servicio por parte de los proveedores (61,1%) que de una forma u otra
contribuyen a mantener activas las actividades de negocio.

¢, Qué medidas de respuesta se han adoptado tras los incidentes sufridos?

Analizando el grado de implantacién de medidas de seguridad como respuesta a los
incidentes sufridos en aquellas PYME que han padecido algun evento de seguridad
adverso, se desprenden las siguientes conclusiones:
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e Las organizaciones cuentan con ciertas medidas de seguridad ya implantadas.
Principalmente, realizacion de copias de seguridad (87,8%), adquisicién de software
o hardware (79,7%) y consulta o solicitud de soporte a expertos (79,2%).

e De cara a un futuro inmediato, las PYME tienen pensado dotarse de mayor
conocimiento acerca de la adopcion de planes de continuidad de negocio (25,4%),
adoptar medidas que garantizan la continuidad de las operaciones en caso de
contingencia (22%) o establecer acuerdos con terceros (18,9%).

e Por otro lado, el estudio muestra que existen una serie de medidas que las PYME no
tienen implantadas ni tienen pensado implantar, como la adopcién de un proceso de
gestién de riesgos (64,6%) o contratacion de servicios de seguridad fisica (64,6%).

Gréfico 3: Medidas de seguridad destinadas a garantizar la continuidad de sus operaciones
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Base: PYME que han sufrido algun incidente de seguridad (n=372) Fuente: INTECO

¢ Se exigen requerimientos de seguridad a los servicios prestados por terceros?

En este sentido, y derivado también del estudio, no parece que las empresas
participantes sean conscientes de que la disponibilidad de sus operaciones pueda
depender de forma importante de las garantias de continuidad de sus proveedores. De
hecho, como se muestra en el Grafico 4, el 72% de las pequefias y microempresas
espafiolas entrevistadas no exigen a dichos proveedores ningun tipo de requerimiento,
certificacion o medida destinada a garantizar la continuidad de su servicio.
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Gréfico 4: Empresas que exigen algun tipo de requerimiento/certificacion/medidas/planes
gue garanticen la continuidad de los servicios de sus proveedores en caso de desastre
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Base: Total PYME (n=400) Fuente: INTECO

Del 18,7% que si demandan aspectos de continuidad de negocio a sus proveedores, los
mas caracteristicos son:

Calidad minima en la entrega del servicio (22,3% de los demandantes).

e Servicio 24x7 (24 horas al dia los 7 dias de la semana) establecido contractualmente
con los proveedores de los servicios mas criticos o tiempos de respuesta inmediatos
(14,3%).

e Certificados o cumplimientos de estandares de seguridad y/o continuidad (14,1%).

Especificaciones a nivel contractual (11,3% de los demandantes).

¢,Como se consigue un grado de madurez de los procesos de gestion de riesgos
gque impactan en la continuidad del negocio?

La mejor forma para adoptar estrategias de seguridad acordes a las necesidades y a la
realidad de las empresas debe estar basada en conocer los riesgos que amenazan la
continuidad de sus procesos de negocio:

¢ Identificar y priorizar los riesgos a los que una empresa debe enfrentarse.

¢ Determinar las medidas de seguridad a implantar que son mas adecuadas en funcion
de los riesgos previamente identificados.
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Del analisis inicial de las respuestas obtenidas, se obtiene que un 38,3% de las empresas
participantes mantiene un proceso de gestion abordado de forma periédica para hacer
frente a los riesgos que pueden afectar a la continuidad de sus operaciones, lo que
denota a priori cierto nivel de preocupacion y proactividad al respecto (ver Grafico 5).

Grafico 5: Empresas que realizan algun tipo de accidn orientada a hacer frente a los riesgos
de continuidad (%)

4,6%
16,1%

16,8%

71,2%
24,2%
38,3%

No
mNS/NC

Si, pero solo ocasionalmente y cuando el presupuesto y la carga de trabajo lo permite
m Solo en contadas ocasiones
m Si, esun proceso optimizado, gestionado y abordado periédicamente

Base: Total PYME (n=400) Fuente: INTECO

¢ Qué tiempos maximos de interrupcion pueden tolerar las PYME?

Para analizar la congruencia entre las medidas de seguridad implantadas y las
necesidades reales de continuidad que exigen los distintos sectores de actividad, se ha
tratado de identificar con las PYME participantes en el estudio el tiempo de inactividad
maximo que, tras una interrupcién, podrian soportar antes de afrontar un impacto severo
sobre las finanzas, las operaciones o la propia imagen de la compafiia (ver Grafico 6).

Independientemente del sector de actividad, el 35,8% de las empresas afirman no poder
permitirse la paralizacion de sus actividades criticas, lo que fortalece la importancia y la
criticidad de adoptar planes de continuidad de negocio en cualquier tipo de PYME.

Del mismo modo, sélo un 17,5% de las pequefias y microempresas espafolas
encuestadas podria mantener sus actividades paralizadas durante mas de 5 dias sin que
este hecho supusiese un impacto severo para la compafiia.
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Gréfico 6: Tiempo maximo permitido de interrupciéon de las actividades de negocio de las

PYME
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Base: Total PYME y casos de éxito (n=429) Fuente: INTECO

2.2 Cultura y conocimiento de la PYME espafiola en materia de continuidad de
negocio

A la hora de valorar los resultados obtenidos en cuanto al nivel de conocimiento de
cultura de continuidad de negocio, se hace patente, en mayor medida, las dificultades
afrontadas por las organizaciones para discernir claramente conceptos clave en esta
materia.

Pese a que un 33% de las PYME afirma estar familiarizada con los conceptos de
continuidad de negocio, de ellas el 21,7% conoce realmente la diferencia entre los
términos de Plan de Continuidad de Negocio y Plan de Recuperacién ante Desastres (ver
Gréfico 7).
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Grafico 7: Empresas familiarizadas con conceptos de continuidad de negocio (%)
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Base: Total PYME (n=400) Fuente: INTECO

Estos niveles de conocimiento y formacion en la materia son indicadores que pueden ser
comparados con los obtenidos en otros estudios a nivel internacional y que reflejan
menor interés y sensibilidad en la PYME espafiola por los aspectos relacionados con la
continuidad de negocio.

e El mayor grado de conocimiento lo muestran empresas pertenecientes a los sectores
de actividades profesionales, cientificas y técnicas (31,8%) y las dedicadas a la
actividad tecnoldgica (18,2%) mientras que los sectores de educacioén, actividades
sanitarias o servicios sociales son los que muestra mayores carencias en este
sentido.

¢ No se aprecian apenas diferencias cuantitativas entre los niveles de conocimiento de
las PYME, cuando el andlisis se segrega por tamafio de las entidades.

2.3 Analisis de los niveles de adopcion de medidas o planes de continuidad de
negocio en la PYME espafiola

Tal y como se deriva de los resultados del estudio, las PYME espafiolas se caracterizan
en materia de continuidad de negocio por su desconocimiento casi general sobre qué es
la continuidad de negocio y cudl es realmente la importancia que ésta tiene en el dia a
dia de sus operaciones.
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¢ Qué empresas han definido algun tipo de estrategia de continuidad de negocio?

En el presente estudio, se concluye que el 38,4 % de las PYME afirma contar con algin
tipo de estrategia enfocada a garantizar la continuidad de su negocio en caso de una
incidencia o desastre. Dentro de este colectivo, se incluyen tanto aquellas entidades que
han definido estrategias para la continuidad de sus operaciones (16,7%) como aquellas
que cuentan con procedimientos que garanticen exclusivamente su recuperacion a nivel
tecnoldgico (21,7%).

Gréfico 8: Empresas que cuentan con alguna estrategia de continuidad de negocio (%)

4,3%

16,7%
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57,3%
21,7%

No mNS/NC Si, elaborada e implantada m Si, aunque solo permite recuperar el entorno tecnélogico

Base: Total PYME (n=400) Fuente: INTECO

Los motivos por los cuales las empresas carecen de un plan formal son variados y vienen
derivados, en gran medida, por dificultades o barreras a la hora de afrontar el desarrollo e
implantacién de la estrategia. La reducida probabilidad con la que contemplan la
ocurrencia de crisis 0 desastres, o la falta de tiempo, recursos y/o presupuesto son
algunas de las barreras denunciadas por las PYME en este sentido. Del mismo modo, el
desconocimiento y la falta de experiencia en la materia provocan que un gran porcentaje
de las entidades que adoptan medidas de continuidad decidan acudir al soporte y apoyo
externo en alguna de las fases de desarrollo del plan (42,4%).

¢, Qué razones incentivan a laimplantacion de planes de continuidad de negocio?

Por otro lado, igual de importante es conocer los estimulos que han potenciado una
implicacién de las organizaciones en materia de continuidad. Aunque garantizar la
disponibilidad de las operaciones de negocio figura como uno de los principales objetivos
perseguidos con el desarrollo de planes de continuidad, paulatinamente se aprecia un
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mayor peso de argumentos estratégicos como “Mejorar la reputacién e imagen publica de
la empresa” o “Adquirir ventajas competitivas”.

Grafico 9: Principales estimulos para implantar planes de continuidad de negocio
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¢, Qué motivos inducen a las PYME a no disponer de medidas de continuidad de
negocio?

El andlisis de los motivos por el que las PYME alegan no disponer de medidas de
continuidad de negocio permite extraer algunas conclusiones (ver Grafico 10):

e Aproximadamente la mitad de las pequefias y microempresas espafolas carecen de
la sensibilizacién, formacion y concienciacion necesaria para considerar la criticidad
de que sus compafias dispongan de medidas de respuesta frente a situaciones de
contingencia grave. A su juicio estas situaciones tienen una probabilidad tan baja de
ocurrencia que no compensa invertir en tales medidas y prefieren asumir el riesgo
(19,1%). Otro 14,2% indica que es un gasto innecesario teniendo en cuenta el coste
de su implantacion.

En definitiva, tienen una percepcién errébnea de los riesgos/amenazas que pueden
estar padeciendo y de que la probabilidad de que acontezca una contingencia que, de
no ser atajada a tiempo, puede convertirse en grave.

e Falta de fondos y recursos presupuestarios para cubrir las medidas necesarias
(15,1%).
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Grafico 10: Razones por las que las empresas no implementan planes de continuidad
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¢,Qué demanda de asesoramiento externo hay en cuanto al desarrollo de
estrategias de continuidad de negocio?

Derivado del estudio, se debe tener en cuenta que la mayor parte de las empresas
participantes no disponen de los conocimientos y la experiencia necesaria para abordar
procesos de estas caracteristicas, asi como la objetividad e independencia para
identificar los recursos y procesos criticos de la compaiiia.

De esta forma, casi la mitad de las PYME (el 44,4%) que han emprendido programas de
continuidad de negocio han requerido de asesoramiento externo (ver Grafico 11).

Por otro lado, el 49,2% disponen de sus propios medios técnicos, de conocimiento, etc.,
para poder abordar con éxito las acciones de respuesta a aplicar ante una interrupcién
del servicio.
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Gréfico 11: Empresas que han requerido asesoramiento externo para abordar programas de
continuidad de negocio (%)
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2.4 Analisis comparativo de la gestion de la continuidad de negocio en la
empresa espafola segln su tamafio

Frente a la situacion de la PYME, las grandes empresas espafiolas disponen de mas
medios, recursos y sobre todo mayor nivel de concienciacion para terminar imponiéndose
la idea de que adoptar planes de continuidad de negocio es critico para una organizacion.

De hecho, tal y como se puede ver en el Grafico 12, el 81,1% de las grandes empresas
han adoptado planes de continuidad de negocio (frente al 38,4% de las PYME que han
desarrollado alguna iniciativa en este sentido). Ademas, la mayoria de las grandes
empresas disponen de mas personal para llevar a cabo este tipo de gestion. Personal
que, en la mayoria de las ocasiones, dedica la totalidad de su jornada laboral.
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Grafico 12: Comparativa del grado de implantacién de Planes de Continuidad de Negocio
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La situacién de la PYME es drasticamente distinta, ya que debe centrarse en la
produccion del dia a dia y, simplemente la tarea de mantener “a flote” su actividad de
negocio y sobrevivir en el mundo empresarial, se convierte en su principal objetivo. Esta
prioridad en los objetivos provoca que otros aspectos importantes como la gestion de la
continuidad queden en el olvido o, al menos, en un segundo plano.

2.5 Mejores practicas de continuidad de negocio

Una parte del presente estudio se ha querido enfocar hacia aquellas PYME que
actualmente cuentan con algun tipo de estrategia o plan de continuidad exitosamente
definido. A las 29 organizaciones elegidas como base muestral en este apartado, se les
ha consultado sobre los factores clave o buenas practicas que han debido desarrollar
para lograr la implantacion eficaz de sus medidas y, adicionalmente, los beneficios
asociados a su implantacion.

En la linea de lo estipulado en los principales estandares en la materia, las PYME
coinciden en que las siguientes son buenas practicas de actuacion que facilitaran el
desarrollo de las medidas de continuidad tanto desde un punto de vista estratégico, como
tactico u operativo:

e Contar con el apoyo y compromiso de la direccion.

e Analizar a priori los riesgos a los que esta sometida la entidad.
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e Definir los sistemas y aplicaciones criticos dentro del alcance.

e Recurrir a asesoramiento externo.

e Adquirir el Software y Hardware adecuados.

e Evaluar periddicamente la eficacia y el rendimiento de las medidas implementadas.

Segun declaraciones de las propias organizaciones, la adopcion de las buenas practicas
comentadas facilita implantar eficazmente una politica de continuidad v,
consecuentemente, obtener beneficios tales como reducir los tiempos de respuesta ante
situaciones de crisis o controlar los posibles impactos financieros y operativos.
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CONCLUSIONES Y RECOMENDACIONES

Existe un desconocimiento general entre la PYME espafiola sobre la multitud de riesgos
a los que se encuentra expuesta, su probabilidad de ocurrencia y las consecuencias que
éstos pueden llegar a provocar.

Esta percepcién errénea de los riesgos provoca que las empresas opten por asumirlos
inconscientemente y que su posicion sea mayoritariamente reactiva, es decir, solo
cuando sufren incidentes de seguridad graves es cuando se despierta su interés y su
predisposicion a fortalecer la resistencia de sus operaciones.

Ante estos resultados, los planes de continuidad de negocio se evidencian como una
necesidad para mitigar los impactos que tienen o puedan tener interrupciones graves en
la operativa de negocio.

La adopcién de estas medidas choca de lleno con tres barreras principales:
o Esfuerzos centrados en la gestidn del dia a dia hacen evidenciar falta de recursos.

e Los resultados de la ecuacion Coste / Beneficio “aparentemente” no son favorables
para el empresario. La percepcion errénea de “nunca pasa nada” implica pensar que
la continuidad es un gasto innecesario.

e La falta de conocimientos y necesidad de contar con especialistas externos que
asesoren en la implantacién de medidas repercute en un incremento de los costes.

Se necesita por lo tanto un impulso especifico en la puesta en marcha de servicios de
apoyo para la implantacion de Planes de Continuidad de Negocio en las PYME, como
puede ser:

¢ Formacién orientada a despertar el interés y la preocupacion en las PYME, asi como
el conocimiento de los riesgos a los que se enfrentan.

¢ Oferta adecuada a la PYME de servicios que permitan cubrir todos los ambitos de
actuacion del BCP (tecnologicos, Operacionales, Servicios de gestion, Financieros,
Legales, Logisticos, etc.).

e Una mayor concienciacion y herramientas eficaces que permitan a la PYME rehacer
el célculo de la ecuacién de Coste / Beneficio para priorizar mejor los recursos de los
que dispone y valorar las inversiones.
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