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1. Prologo

El mercado de la seguridad TIC es un mercado que a lo largo de los Ultimos afos esta experimentando
profundos cambios, no sélo en términos de volumen de negocio, sino también en términos cualitativos,
por efecto de los constantes avances tecnoldgicos, los progresos en la legislacién y las nuevas concep-
ciones sociales y de negocio con relacion a la seguridad. Por otra parte, el nimero de amenazas tecnolé-
gicas aumenta progresivamente en una tendencia que se ha mantenido invariable en estos Gltimos afos.
Apremiada por esta circunstancia, la industria de la seguridad ha realizado un esfuerzo formidable para
ofrecer modernos productos (bienes y servicios) y soluciones de seguridad capaces de hacer frente a la
aparicion de nuevos desafios, caracterizados por una complejidad y diversidad crecientes. Un reto que
implica tanto a las empresas que disefian y fabrican los productos y soluciones de seguridad como a los
usuarios finales, que los adquieren y utilizan en su actividad diaria.

Siempre es posible aprovechar favorablemente situaciones adversas convirtiendo un escenario com-
plejo en nuevas oportunidades de negocio, de forma que estas amenazas a la seguridad favorezcan
también la aparicién de nuevos nichos de mercado. Este contexto impulsa el desarrollo y la innovacion
en productos y soluciones que se adapten mejor a las necesidades y recursos de los usuarios, tanto indi-
viduales como de empresas, Administraciones Publicas y otras entidades.

INTECO desea contribuir a afrontar estos retos, con diferentes medios, uno de los cuales es la Taxono-
mia de Soluciones de Seguridad TIC, cuya segunda version presentamos en este documento.

Esta Taxonomfa es el resultado de la busqueda de una clasificacion, agrupacion y estructuracion fun-
cional de todos los productos y soluciones de seguridad existentes en el mercado espafol. Asimismo, se
ha profundizado en la busqueda de un lenguaje comun que permita el acercamiento entre la oferta y
la demanda, de forma que clientes y proveedores hablen en los mismos términos y utilicen los mismos
conceptos, teniendo siempre en mente a los usuarios, que desean disponer de un producto o una solu-
cion de seguridad que se adapte a sus necesidades y recursos. En este sentido INTECO confia en que esta
nueva Taxonomia, como base conceptual del Catdlogo de Empresas y Soluciones de Seguridad TIC de
INTECO, sea una herramienta Util para el sector espafiol de la seguridad TIC, expresiva del compromiso
del Instituto con su desarrollo y que promueva su competitividad internacional.

Esta nueva version 2.0 de la Taxonomia, por un lado, cuenta con el consenso de los agentes publi-
cos y privados mas relevantes de nuestro pais en el campo de la Seguridad TIC y, por otro, creemos
que contribuye a mejorar claramente el posicionamiento del sector TIC espanol en los mercados
globales. Por el respaldo recibido queremos mostrar nuestro mas sincero agradecimiento a las aso-
ciaciones empresariales, Administraciones Publicas, laboratorios de certificacion y publicacio-
nes profesionales, en especial, a la Plataforma Tecnoldgica Espafola de Tecnologias para Seguridad y
Confianza eSEC por sus valiosas contribuciones.

Somos conscientes del largo camino que queda por recorrer, ya que sélo hemos pasado por las pri-
meras etapas de este viaje, pero estamos seguros de que estos pasos nos llevaran a alcanzar el objetivo
estratégico que persigue esta Taxonomia 2.0, que no es otro sino el de reforzar el papel de la indus-
tria espanola de la seguridad TIC en los mercados globales.

Victor M. Izquierdo Loyola

Director General.

Proélogo
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2. Presentacion

El Instituto Nacional de Tecnologfas de la Comunicacién, S.A. (INTECO), es una sociedad estatal adscrita
al Ministerio de Industria, Turismo y Comercio (MITYC) a través de la Secretarfa de Estado de Telecomuni-
caciones y para la Sociedad de la Informacién (SETSI).

INTECO tiene la vocacion de ser un centro de desarrollo de cardcter innovador y de interés publico a
nivel nacional e internacional que constituye una iniciativa enriquecedora y difusora de las nuevas tec-
nologfas en Espafa en clara sintonia con Europa. Su objetivo fundamental es servir como instrumento
para fomentar y desarrollar la Sociedad de la Informacion, con actividades propias en el dmbito de la
innovacién'y el desarrollo de proyectos asociados a las Tecnologias de la Informacion y la Comunicacion
(TIC), basandose en tres pilares fundamentales: la investigacion aplicada, la prestacion de servicios
y la formacion.

Para ello, INTECO desarrolla actuaciones en las siguientes lineas:

« Seguridad Tecnoldgica / eConfianza: Establecimiento de las bases de coordinacion de dis-
tintas iniciativas publicas en torno a la seguridad informética y seguridad de la informacion.

« Accesibilidad: Inclusion social basada en politicas de accesibilidad y equidad de todos los
ciudadanos ante las opciones de la Sociedad de la Informacion.

 Calidad del Software. Promocion de la competitividad de la industria del software a través
de la promocién de la mejora de la calidad y la certificacion de las empresas y profesionales
del desarrollo.

Enmarcado en el drea de eConfianza de INTECO, el Centro Demostrador de Tecnologias de Seguridad
persigue como objetivo fundamental potenciar el sector de seguridad TIC en Espafia acercando la oferta
y la demanda. Para ello se llevan a cabo las siguientes acciones:

« Sensibilizacion en el uso de herramientas y soluciones de seguridad en las empresas y orga-
nizaciones.

« Difusion de las tecnologias de seguridad entre las empresas y organizaciones.
« Acciones relativas al impulso y potenciacién de las relaciones con el Sector STIC.

« (Catalogaciéon de productos y soluciones de seguridad disponibles en el mercado espafiol
STIC.

Una de las acciones mas importantes desarrollada por INTECO a través del Centro Demostrador es la
elaboracién de un Catélogo de Empresas y Soluciones de Seguridad TIC, sobre el que se fundamentan
gran parte de las acciones y actividades del propio Centro Demostrador y que constituye asi mismo la
base fundamental sobre la que se asienta esta taxonomia de soluciones de seguridad TIC, que constituye
el tema central de este documento.

e

Presentacion
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3. Antecedentes

En el afo 2006 inicié su andadura el Centro Demostrador de Tecnologias de Seguridad de INTECO, con
un conjunto de objetivos muy claros, entre los cuales destacaba el impulso y potenciacién del mercado
de la sequridad TIC en Espafa.

Para ello, se disefiaron un conjunto de acciones entre las que destacaba la elaboracion de un Catalo-
go de Empresas y Soluciones de Seguridad TIC del mercado espanol.

Durante el disefio de dicho catélogo se observo el mercado de la seguridad TIC, el cual se tomé como
referencia de diseno, resultd ser enorme en cuanto al nimero y tipo de soluciones disponibles, ademas
de incorporar un importante nivel de complejidad en cuanto a la dificultad que suponfa encontrar una
clasificacién adecuada de los distintos productos y servicios disponibles en dicho mercado.

Si se querfan tener garantias de éxito a la hora de conseguir establecer una clasificacion adaptada al
mercado, era necesario tener en cuenta no solo cuestiones relativas a los productos y servicios a clasificar,
sino que ademds era fundamental que dicha clasificacion fuera comprensible, funcional y Util tanto para
el mercado como-para los propios usuarios, destinatarios al fin y al cabo de las distintas soluciones de
seguridad que-ofrecia el mismo.

Por otro lado, a medida que se profundizaba en el disefio de la clasificacion de soluciones de segu-
ridad, en adelante Taxonomia, se comprendid que ésta podria ser mucho mas que una clasificacion,
podria ser el “lenguaje” del mercado de la seguridad TIC, un lenguaje comutn que podrian hablar todos
los actores de este mercado.

Todo ello conferfa a la Taxonomia una “potencia”y un abanico de posibilidades enorme, pero también,
el reto era tremendo y muy complejo, puesto que ya existian clasificaciones, categorizaciones de solucio-
nes, productos, servicios y tecnologfas de seguridad y decidir el camino a seguir para conseguir mejorar
lo existente no estaba nada claro. Los enfoques eran muchos y diversos, y todos ellos aparentemente
correctos y adecuados para el propdsito y dmbito para los cuales fueron disefiados.

La solucion en forma de punto de partida llego del propio mercado de seguridad TIC espariol, el cual
fue tomado como referencia y lugar desde el cual debfa de partir el disefio de la Taxonomia y donde
también tendria que terminar una vez finalizada la elaboracion de ésta.

Teniendo en cuenta todas estas premisas, en septiembre de 2007 se inicio el disefio de la primera ver-
sion de la Taxonomia, que vio la luz incorporada en la también primera version del Catalogo de Empresas
y Soluciones de Seguridad TIC, y es aqui donde da comienzo el ciclo vital de la Taxonomia tal y como la
conocemos actualmente.

A lo largo del presente documento, conoceremos mas sobre el disefio y elaboracién de la primera
Taxonomia, lo cual consideramos es fundamental para comprender la evolucion que ha sufrido hasta
llegar a la segunda version de la Taxonomia, que es el nlcleo y razéon de ser de este documento.

Antecedentes
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4. La primera Taxonomia

Como hemos visto en los antecedentes, la primera version de la Taxonomia nace de la necesidad de
contar con una clasificacion de las distintas soluciones de seguridad TIC existentes en el mercado espa-
fiol, con el objetivo de llevar a cabo una catalogacion de las mismas.

Vamos a conocer con mayor detalle los aspectos bésicos de esta primera version, los cuales nos
serviran para comprender la subsiguiente evolucién y renovacion en forma de la Taxonomia 2.0 que
describimos mas adelante en este documento. Los contenidos de este apartado se estructuran de la
siguiente forma:

» Objetivos
» Metodologfa: el mercado como referencia
« Fundamentos de disefio

« “Modelo final-de Taxonomia 1.0

Los objetivos que se pretendian alcanzar con la elaboracién de la primera Taxonomia tenian como
principal foco disefiar una clasificacion que sirviera de base para llevar a cabo una catalogacion
de todos los productos y servicios de seguridad TIC existentes en el mercado espaiiol.

Ademds de éste, existian otros objetivos que también se querfan alcanzar con la elaboracién de la
primera taxonomfa:

« Disefiar una clasificacién para productos y servicios de seguridad TIC adaptada al mercado
espanol.

« Establecer las caracteristicas y atributos asociados a cada una de las categorias de productos
y servicios, estableciendo dichas caracterfsticas y atributos en forma de fichas de categorfas
de productos y de servicios.

« Implementar la Taxonomia obtenida (conjunto de categorfas de productos y servicios) en
el Catdlogo de Empresas y Soluciones de Seguridad TIC, para dotarlo de una clasificacion
robusta.

Ademéds de estos objetivos, podemos afadir un objetivo de caracter mas estratégico y con una pro-
yeccion a medio o largo plazo, como era conseguir que la Taxonomia se convirtiera en la clasificacion
de referencia para el mercado de seguridad TIC en Espafa. Este objetivo, qué se planteaba a mas largo
plazo, era 'y sigue siendo un objetivo fundamental y primario de la Taxonomia.

La primera Taxonomia
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Metodologia: el mercado como referencia
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Métodologia: el mercado como referencia

Ante el importante reto de crear una clasificacion adecuada de productos v servicios de seguridad
TIC, el primer problema que se planteaba era cuél debia de ser el punto de partida, es decir, que ele-
mento debia ser la “referencia” de partida para establecer las premisas de disefio fundamentales de la
clasificacion. La respuesta, finalmente, la encontramos en el propio mercado de seguridad TIC, tanto
nacional como internacional. El mercado de seguridad debia ser la referencia.

Teniendo en cuenta lo anterior, la metodologia empleada se fundamenté en dos pilares: por un
lado, en el andlisis de las clasificaciones de soluciones de seguridad TIC existentes tanto en el mercado
espanol como en mercados internacionales y por otro lado, se llevé a cabo un estudio de las diferen-
tes denominaciones y usos de las soluciones de seguridad que podemos encontrar en el mercado
espafnol.

A partir de la informacion recogida por estas dos vias, se establecieron un conjunto de premisas de
disefio bésicas, las cuales servirian de gufa durante el disefio de la Taxonomia. Estas fueron las siguientes:

« El nimero de categorfas, tanto para productos como servicios, debia ser lo suficientemente
amplio como para no dejar ninguna solucién sin asociar a una categorfa, pero con un nivel
conceptual relativamente bajo, es decir, establecer categorfas con un cardcter mas técnico.

« Las denominaciones para cada una de las categorias, tanto de productos como de servicios
debian ser lo mas comunes posibles, tanto a proveedores de soluciones de seguridad como
a los propios usuarios, de forma que facilitara la identificacion y reconocimiento por ambas
partes, con el menor esfuerzo de aprendizaje posible. Para eso se buscaron términos de uso
cotidiano o frecuente tanto por la industria, como por los usuarios.

« Tenfa que ser posible que todos los productos y servicios existentes pudieran asignarse, al
menos, a una categorfa de producto o servicio. Asimismo era fundamental disefar categorias
que evitasen que un producto pudiera estar asignado a mas de una categorfa, en la medida
de lo posible, reduciendo asi la complejidad a la hora de llevar a cabo la catalogacion de
soluciones.

Ademads de éstas, hay que decir, que era fundamental establecer una definicion clara de cada una de
las categorias seleccionadas como parte de la clasificacion, puesto que uno de los problemas a los que
tuvimos que enfrentarnos durante la seleccion de estas categorias fue que en muchas ocasiones no
existia una diferenciacion clara entre varias categorias; es decir, se producian “colisiones”entre una 0 mas
categorias o se daban casos en los cuales las categorias seleccionadas tenfan distintos niveles concep-
tuales, de esta forma, unas podian englobar otras o viceversa y era necesario homogeneizar ese nivel lo
mas posible para conseguir un conjunto de categorias con el mismo nivel conceptual.

Otro de los problemas que encontramos tenfa que ver con decidir cual debfa de ser dicho nivel con-
ceptual, es decir, si optar por categorias mas técnicas o de mas alto nivel.
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Modelo final de Taxonomia 1.0

Modelo final de Taxonomia 1.0

Tras un proceso de revision y depuracion de las distintas categorias seleccionadas paraproductos y
servicios, se consiguié una categorizacién establecida a partir de la informacion que aportaba el propio
mercado, de otras clasificaciones existentes y de la informacién obtenida de los distintos actores del
mercado, consiguiendo de esta forma un disefio que trata de reflejar de la forma mds fiel posible el
mercado de seguridad TIC en Espafa.

Niveles de clasificacion

La Taxonomia estd estructurada mediante varios niveles de clasificacion, los cuales vamos a ver a con-
tinuacion. Concretamente son dos. El primer nivel de clasificacion de la Taxonomia son los productos y
servicios, tal y como podemos ver en el gréfico que se muestra a continuacion.

Taxonomia STIC

16

Productos STIC Servicios STIC

Taxonomia 1.0, Primer nivel de la Taxonomia

A partir de este primer nivel, se desarrollaron un conjunto de categorias tanto para productos como
para servicios, con un total de 31 categorias de productos y 14 categorfas de servicios. Por tanto, la
Taxonomia cuenta con dos niveles de clasificacion que podemos ver en la figura que se muestra a
continuacion:




4. La primera Taxonomia

Solucion STIC

Taxonomia 1.0xEstructura de la Taxonomia 1.0

Categorla 1

Categorla 31

Categorla 1

Categona 14

En cuanto a las propias categorias, a continuacién podemos ver las correspondientes a productos:

O Anti-phishing

O Anti-spyware

© (ontrol de acceso a la red corporativa

© Control P2P

© Filtro de contenidos web

O Firewall de aplicacion web

© Firewall personal

© Gestion de identidades y autenticacion

© (Gestion de politicas (auditorfa y cumplimiento)
© Herramientas de auditorfa forense

© Herramientas de certificacion digital

© Herramientas de recuperacion de desastres
© Red privada virtual (VPN) con protocolo SSL
© Seguridad en redes inaldmbricas Wi-Fi

© Sistemas de copias de sequridad

© Sistemas de prevencién de intrusion (IPS)

Y las correspondientes a servicios:

© Certificacion y acreditacion

© Cumplimiento con la legislacion
© Formacion

© Gestion de riesgos

© Qutsourcing

© Planificacion de infraestructuras
© Pruebas (auditorfa técnica)

O Anti-spam

O Anti-virus

© (ontrol de contenidos confidenciales (Outbound)
© Encriptacion de mensajerfa

© Firewall corporativo

© Firewall de mensajerfa instantdnea

© Gesti6n de eventos de sequridad

© Gestion de parches y vulnerabilidades

© Gestion unificada de amenazas (UTM)

© Herramientas de borrado sequro

© Herramientas smartcard y DNI-e

© Red privada virtual (VPN) con protocolo IPSec
© Sequridad para dispositivos mdviles

© Servidores de autenticacién

O Sistemas de deteccion de intrusion (IDS)

Categorias de productos de seguridad TIC, Taxonomia 1.0

© Plan de contingencia y continuidad de negocio
© Servicios de deteccion de intrusiones

© Gestion de incidentes

© Implantacion de infraestructuras

© Planes de sequridad

© Politicas de sequridad

© Sequridad gestionada

Categorias de servicios de sequridad TIC, Taxonomia 1.0

La primera Taxonomia
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Modelo final de Taxonomia 1.0
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Ficha de categoria

Ademés de las categorias para productos y servicios, era fundamental definiry describir adecuada-
mente cada categoria y para ello se cre¢ una “ficha de categoria’ para los productos y otra similar
para los servicios. A continuacion, vamos a describir qué informacion contienen cada una de estas
fichas.

Ficha de producto

La ficha de producto consta de los siguientes apartados:
Nombre de categorfa de producto

iQué es?

iPara qué sirve?

iDe qué protege?

iEscenarios de aplicacion?

Recomendaciones y buenas précticas

Ficha de servicio

La ficha de servicios consta de los siguientes apartados:
» Nombre de categoria de servicio

e Quées?

» ;Para qué sirve?

e ;De qué protege?

« ;Escenarios de aplicacion?

» Recomendaciones y buenas practicas

Objeto y alcance

Ademas de los apartados que se han detallado para las fichas de producto y servicio, se inclufa otro
apartado en forma de pequena tabla, denominado “objeto y alcance”.

El objeto para productos y servicios era su propésito de seguridad y el alcance se referia a los ele-
mentos (sw. y hw.) sobre los que aplica o a los que se dirigia esa categoria. Asi los productos tenfan
como objeto: la auditorfa, la proteccion, la deteccién o la reaccion; y los servicios: la consultoria, el
desarrollo, la implantacion y la explotacion.




4. La primera Taxonomia

El alcance para productos se habia definido como el entorno al que va dirigido el mismo: la red, el
sistema, las aplicaciones, los usuarios y los datos. Es el contexto donde se aplicaba fisicamente
las funcionalidades de seguridad que implementan los productos. Para servicios se definie-
ron tres alcances: técnico, operativo y de negocio.

La primera Taxonomia
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La Taxonomia 2.0

» Establecimiento del nivel conceptual mas adecuado que dote a laTaxonomia de mayor
duracion y estabilidad en el tiempo ante los cambios que se producen en el mercado.

» Dotar de mayor flexibilidad a la Taxonomia mediante la inclusién de varios niveles de
categorfas que puedan ser adaptadas a un entorno tan cambiante como es el mercado de
Seguridad TIC.

» Establecer el concepto de ambito, que veremos mds adelante, tanto para productos
como para servicios, que permite anadir una ‘dimension” mas a la clasificacién de productos
y servicios.

Vamos a describir con mas detalle cada uno de ellos.
Simplificar
Uno de los principales problemas de la primera versién de la Taxonomia tiene que ver con el nimero de

categorias que incorporaba la clasificacion. Un total de 31 categorias de productos y de 14 para servicios.

Pueden no parecer demasiadas, pero en la practica un nimero de categorias relativamente alto, in-
corpora complejidad a la catalogacion. Por ejemplo, en la practica se ha visto que es mejor que un
producto o servicio “caiga” o esté asociado al menor nimero de categorias posibles, puesto que:

24

« Por un lado, esto facilita mucho la tarea de clasificacion. Al clasificar un producto o servicio,
reducimos el nimero de categorias a la que estéd asociado. Estamos simplificando.

« Y por otro lado, hoy en dia se ha dado una importante tendencia en cuanto a que los diversos
productos y servicios de seguridad cada vez"hacen mds cosas"y, por tanto, la tendencia es “agru-
par”tecnologias y productos y servicios de de seguridad en soluciones cada vez mas completas.

Teniendo en cuenta lo anterior, reducir el nimero de categorias tanto para productos, como para ser-
vicios, simplifica enormemente la posterior catalogacion y en definitiva el propio uso de la Taxonomia.

Nivel conceptual

El nivel conceptual se refiere al hecho de que las categorias pueden tener niveles conceptuales distin-
tos. Pongamos un ejemplo, en el caso de los cortafuegos podriamos establecer dos tipos de categorias,
como las siguientes:

« Categorfa “Cortafuegos’.
« Categorfa “Cortafuegos de nivel de red".

Como vemos, la categorfa “Cortafuegos”es una categoria mas “genérica”y que, por tanto, permite in-
cluir dentro de ésta cualquier tipo de cortafuegos, puesto que simplemente hace referencia a cualquier
producto que incorpore la capacidad de proteccion mediante un cortafuegos, pero sin especificar qué
tipo de cortafuegos.
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Después de realizar un analisis del uso que se hacfa en la realidad de esta informacion, se vio que ésta
podria ser agrupada en un Unico concepto, el alcance, el cual se utiliza para afadir informacién de tipo
funcional a una categorfa, ya sea de producto o de servicio. Es por ello que los productos y servicios
en la version 2.0 de la Taxonomia cuentan con un alcance para productos y servicios respectivamente.

Todos estos alcances son detallados mas adelante. El alcance permite establecer ‘ddnde” o en "qué
drea” de la organizacion actlian cada una de las categorias de productos y servicios definidas. El alcance
estd predefinido para cada categoria y aporta informacion adicional sobre la misma. Mas adelante, se
detalla este concepto.

Alcance de productos y servicios

El alcance es uno de los conceptos mas interesantes que incorpora la sequnda version de la Taxo-
nomia y, como hemos visto en apartados anteriores, proviene de dos conceptos independientes que
nacieron en la primera Taxonomia, el ‘objeto”y el “alcance”.

El hecho de que esos dos conceptos queden reducidos a uno sélo obedece, por un lado, a la nece-
sidad de simplificacién y, por otro lado, a la busqueda de una via més adecuada que permita describir
‘donde”se aplica y utiliza un determinado producto o servicio.

En la Taxonomia 1.0 contdbamos con el objeto y el alcance, cuya definicion era la siguiente:

« El objeto se referfa al proposito para el cual estaba destinado un producto o servicio. Es
decir, cual es la funcién o uso al que estéd destinado. Por ejemplo la auditoria, la proteccion,
la deteccion o la reaccion, en el caso de los productos y la consultorfa, o la implantacion en
el caso de los servicios.

« FElalcance se referfa al entorno fisico o contexto en el cual son utilizados los distintos produc-
tos o servicios. Por ejemplo la red, los sistemas y los usuarios, en el caso de los productos, o el
alcance de tipo técnico, operativo y de negocio para los servicios.

Durante la revision de las categorias de productos y servicios de la primera Taxonomia, se encontré
que era posible fusionar y combinar muchas de ellas, creando categorias de mas alto nivel y, por tanto,
mas genéricas.

Durante dicho proceso de combinacion y fusion de categorias se observé que ademés de esto, era
posible crear categorias con un cardcter mas funcional; es decir, que la propia categorfa indica de forma
implicita a qué esta destinada o cudl es objeto. Esto fue muy evidente en el caso de las categorias de
servicios y, finalmente, se aplicé el mismo concepto a las categorias de productos.

El resultado fue que el “objeto” ha quedado embebido en las propias categorfas de productos y ser-
vicios, quedando el alcance como un concepto externo e indepeniente, pero que estd relacionado con
las categorias y, por tanto, debe ser “representado”de alguna forma.
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Taxonomia 2.0 Estructura bidimensional, categorias y alcance

Como hemos dicho, desde el punto de vista de implantacién de productos y servicios de seguridad,
los alcances funcionan como una“hoja de ruta”o guia que pueden utilizar las organizaciones para esta-
blecer donde realizar dicha implantacion.

Pero lo cierto es que los alcances no tiene un principio o un final. No hay un alcance que se pueda

28 tomar como punto de partida o de referencia siempre, sino que dependerd de cada caso, serd uno u

otro el alcance elegido como “lugar” dénde se debe de realizar la implantacién. La forma en que estén
organizados los alcances puede asimilarse a un grafico como el que podemos ver a continuacion.

GESTION DE SEGURIDAD
ACCESO DE EN EL PUESTO
IDENTIDAD DETRABAJO

SEGURIDAD
EN LA RED

Y DATOS

SEGURIDAD EN| [,
LOS SISTEMAS

Taxonomia 2.0 Alcances de producto como ciclo de implantacion de seguridad
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Estos mecanismos son los responsables de establecer los permisos y vigilar el acceso a sistemas y
aplicaciones locales o remotas; de asignar, mantener y controlar los perfiles de los usuarios segun la
utilizacién que cada usuario tienen asignada de los recursos TIC; monitorizar-el uso de los recursos
por los usuarios, etc.

Por analogia con el mundo fisico, y en ocasiones con formatos similares, caen bajo este alcance
los mecanismos (llaves, tarjetas...) que tenemos que aplicar o disponer para asegurar y tener acce-
50 a aquellos recursos necesarios para realizar nuestra actividad.

El usuario final (el usuario técnico y los responsables de seguridad de las empresas) a los pro-
ductos de seguridad en este nivel, les demandan que su identidad y la de las méaquinas bajo su
control pueda ser correctamente salvaguardada ante ataques (intrusién, robo de identidad, suplan-
tacion...) y asi puedan acceder con confianza y utilizar los datos, aplicaciones, sistemas y redes que
necesitan para realizar su actividad y su trabajo diario.

Seguridad en el puesto de trabajo

Una vez hemos superado el primer nivel, se ha de tener la garantia de seguridad de lo mas in-
mediato, los sistemas de los dispositivos que forman el puesto de trabajo. Bajo la denominacion de
Seguridad en el puesto de trabajo se engloba la seguridad aplicable a los sistemas operativos
de los dispositivos fijos, portatiles y moviles (ordenadores, periféricos, teléfonos, PDAs, terminales
TDT...) que estan en primera linea ante el usuario de las TIC. Una vez que los usuarios han sido iden-
tificados y sus permisos establecidos se garantiza la seguridad de lo mas inmediato, los sistemas de
los dispositivos que forman el puesto de trabajo.

En este alcance se engloban muchas categorias y, la mayoria de éstas, comparten también
otros alcances. En general, los productos de seguridad de este alcance se encargan de proteger
al usuario y su equipo contra los posibles incidentes de seguridad que pueda sufrir (ataques con-
tra el sistema operativo, clientes software, navegadores...). Son en particular los productos que
aportan seguridad en el entorno local, en el hardware y software a disposicion y, con frecuencia,
bajo el control, del usuario final. Con frecuencia los mecanismos de seguridad de estos produc-
tos incluyen funciones que vigilan la actualizacién del software instalado en nuestros sistemas,
advierten de posibles ataques, etc.

El usuario final y el usuario técnico (y los responsables de seguridad de las empresas) a los pro-
ductos de seguridad en este nivel les demandan que los sistemas informéticos de los terminales
que utilizan (moviles, PDAs, portatiles, memorias,...) estén a salvo ante cualquier ataque contra su
contenido, que los inhabilite para el uso para el que fueron disefados, que facilite la sustraccion de
datos o la vigilancia de la actividad del usuario no permitida o que los convierta, sin el consenti-
miento consciente del usuario, en elementos de redes con actividades maliciosas.

Seguridad en aplicaciones y datos

El siguiente nivel con el que el usuario se enfrenta con frecuencia con alta dependencia del
anterior, y como veremos mas adelante también de los siguientes, es la Seguridad de los datos







La Taxonomia 2.0

32

El control de estos mecanismos de seguridad estd generalmente en. manos de operadores de
sistemas que actlan en consonancia con las estrategias y politicas de seguridad de la organizacion.

En este alcance se incluyen principalmente herramientas para servidores corporativos, herra-
mientas para la restauracion de sistemas en caso de incidentes de seguridad para sistemas de al-
macenamiento centralizados, asi como herramientas para la realizacién de auditorias técnicas de
sistemas y gestién de eventos de seguridad, aunque también tienen cabida otros productos de
seguridad relacionados.

El usuario final, el usuario técnico y los responsables de seguridad de las empresas a los pro-
ductos de seguridad en este nivel les demandan que protejan preventivamente a los sistemas e
indirectamente sus contenidos y permitan, en caso de incidente, el seguimiento y correccién de los
fallos de seguridad encontrados.

Seguridad en Red

Por ultimo, el nivel de Seguridad en Red engloba los elementos de seguridad directamente
aplicables a las redes en todas sus expresiones: LAN, WAN, VLAN, WiFi... Los productos en este nivel
van a garantizar al usuario que pueda confiar el transporte entre los elementos terminales que
proporcionan el interfaz con el usuario y elementos remotos servidores u otros terminales con
independencia de los elementos intermedios (routers, switches...).

En este dmbito de aplicacion se incluyen principalmente firewalls de red, redes privadas virtua-
les, sistemas de prevencién y deteccion de intrusiones, herramientas para la proteccion de redes
inaldmbricas y dispositivos maviles, asi como herramientas para el control de tréfico de red, aunque
también tienen cabida otros productos de seguridad relacionados.

Los productos bajo este alcance estan también a merced de los cambios de la tecnologia y en
particular al aumento espectacular del uso de dispositivos y aplicaciones moviles.

El usuario final, el usuario técnico y los responsables de seguridad de las empresas a los produc-
tos de seguridad en este nivel les demandan que garanticen la seguridad en los accesos remotos
de equipos entre redes y en las transferencias de informacion a través de las mismas, permitiendo,
solo a usuarios autorizados, la supervision, andlisis y control de los traficos entrantes y salientes, y
garantizando la continuidad de la conectividad de los equipos que enlazan.
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Organizacion

El siguiente nivel de alcance de servicios, la organizacion, se refiere a los servicios de seguridad
relacionados con el sistema organizativo de la empresa: funciones, responsabilidades y procedi-
mientos.

Los servicios bajo este alcance tienen como objetivo la aplicacién de medidas de seguridad
organizativas: permisos y obligaciones, cumplimiento con la legislacién, operativa de seguridad,
etc. Este alcance estd muy relacionado con el anterior, ya que son las personas las destinatarias de
cumpliry hacer cumplir las reglas y estandares de seguridad para aumentar el grado de seguridad
de la empresa.

Un conjunto importante de servicios bajo este alcance va a estar orientado al mantenimiento de
la actividad en caso de ataque, restauracion de la actividad y busqueda de los motivos del fallo de
seguridad.

También bajo este alcance estan los servicios que van a registrar la actividad de la empresa para
demostrar el cumplimiento normativo tanto de la legislacion en materia de servicios a través de
internet, como en materia de protecciéon de datos personales de sus empleados y de los usuarios
de sus servicios.

Las empresas demandan a los servicios bajo este alcance garantias de seguridad del funcio-
namiento organizativo, supervision y registro de la actividad de su empresa basada en las TIC
y facilidades para la resolucion de problemas de seguridad que permitan la continuidad de su
actividad.

Informacién

En el alcance relativo a la informacién se agrupan los servicios de seguridad que permiten direc-
tamente la proteccion y recuperacion de datos e informacion de la empresa.

La informacion en formato electrénico representa uno de los activos mas importantes de las
empresas. El objetivo de la seguridad de la informacion es garantizar la confidencialidad, la integri-
dad vy la disponibilidad de esta informacion. Evitar que la informacion sea accedida por personas o
sistemas no autorizados, proteger que la informacion no sea alterada sin autorizacion, tanto cuando
estd archivada como cuando estd siendo transferida o utilizada y que la informacién esté accesible,
en tiempo y forma para todos los que la necesiten.

Un importante grupo de servicios bajo este alcance va a permitir el intercambio de informacion
confidencial y la identificacion fidedigna del origen de la misma.

Asimismo, son también servicios que caen bajo este alcance los orientados a la proteccién frente
a pérdidas de informacién: los que permiten la copia de informacion y su posterior recuperacion, los
que evitan la difusion no permitida de informacion y los que aplican medidas de protecciéon ante
pérdida de terminales y otros dispositivos.
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Nueva Taxonomia 2.0

Teniendo en cuenta todo lo anterior, podemos presentar los aspectos fundamentales del modelo
final propuesto para la Taxonomia 2.0, la cual incorpora un conjunto de elementos y mejorasqué vamos
a describir a continuacion.

Productos y servicios

La Taxonomia 2.0 incorpora, al igual que la primera version, un primer nivel de clasificacion en el
cual se establecen por un lado, productos y por otro, servicios, tal y como se puede ver en el grafico a
continuacion.

Taxonomia STIC

Productos STIC Servicios STIC

Taxonomia 2.0, Primer nivel de la Taxonomia

Categorias de productos y servicios

Asimismo, incorporan también un segundo nivel de categorias principales, que estan disefiadas para
no variar, salvo cuando la Taxonomfa sea sometida a revisiones o actualizaciones, como la que aqui se
presenta.

Por tanto, la estructura general de la Taxonomia 2.0 no ha variado respecto de la anterior. El verdadero
cambio se ha producido en las propias categorfas puesto que se han visto reducidas hasta un total de
13 para productos y 8 para servicios. Dicha reduccién ha sido posible gracias a que todas ellas tie-
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Uno de los cambios mas importantes que incorpora \ —_ " >
la nueva Taxonomfa es que cuenta con un tercer nivel iitro de contenidos we
de clasificacion en forma de sub-categorias, las cuales,
a diferencia de las categorias principales, estan pensa- l Firewall corporativo )
das para que puedan cambiar y adaptarse a los cam-
bios que se vayan produciendo en el mercado. ¥Cc°rtafuegos de aplicacion wea
A continuacién, vemos un ejemplo de sub-catego- \
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Taxonomia 2.0, Ejemplo de \
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38 producto “Cortafuegos” CControI parental )
Alcance

La incorporacion del alcance tanto a productos como servicios, que permite establecer el “4mbito o
drea de aplicacion” para cada categorfa de producto o servicio. En el gréfico que se muestra a continua-
cion podemos ver los dmbitos para productos y servicios respectivamente:

¥(Gestic’)n de acceso e identidad ) ¥CPersonas )
\ Seguridafd en el puesto \ Qrganizacion
de trabajo
¥Geguridad en aplicaciones ) ¥anormacién )
datos
¥Geguridad en los sistemas ) ¥Cnfraestructura )
LGeguridad en lared ) LG\legocio )

Taxonomia 2.0, Alcance para productos y servicios
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6. Fichas de productos de Seguridad TIC

— Anti-fraude

DESCRIPCION - ;Qué es?

Las herramientas anti-fraude estan destinadas a proteger a los usuarios de ataques que utilizan practi-
cas denominadas de ingenierfa social. Uno de los objetivos de la ingenierfa social es conseguir, median-
te enganos, datos de los usuarios (contrasenas, cuentas de correo,...) para realizar con ellos actividades
fraudulentas en internet.

Estos ataques consisten, entre otros, en el robo de informaciéon personal y de datos bancarios y la
suplantacion de identidad, utilizando para ello técnicas como intentos de fraude bancario (phishing),
redireccién de paginas web (pharming), correo electrénico no deseado (spam) o malware disefiado al
efecto (programas que capturan las pulsaciones de teclado — keyloggers, recolectores de contrasefas, ...).
Los intentos de fraude mds frecuentes llegan a través de mensajes falsos (accesos a servicios financieros,
ofertas de trabajo fraudulentas, loterias, premios o regalos,...). Los datos asi obtenidos se utilizan para
realizar fraudes o comerciar con esta informacion para ser usada en actividades que persiguen obtener
un beneficio econdmico, generalmente con perjuicio del usuario engafado.

El fraude on-line es una amenaza que utiliza multiples técnicas y distintas vias de entrada (servicios en
Internet, malware) pero sobre todo se caracteriza por explotar la confianza de los usuarios y su dificultad
para diferenciar aquello que es legitimo de lo que no lo es.

MODALIDADES - Subcategorias

Podemos encontrar las siguientes subcategorias dentro de los productos anti-fraude:
» Herramientas anti-phishing

» Herramientas anti-spam

« Herramientas de navegacion segura

« Herramientas UTM (gestién unificada de amenazas) y en formato de appliance (dispositivo
que integra varias herramientas de seguridad)

Podemos encontrar las herramientas anti-fraude dirigidas a la proteccion del puesto de trabajo for-
mando parte de soluciones integradas con otras herramientas en las denominadas suites de seguridad,
0 como productos con funcionalidad especifica que se venden por separado.

También existen productos de este tipo en formatos dirigidos a la proteccién de organizaciones com-
pletas, es decir, de proteccion corporativa.

La Taxonomia 2.0
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En cuanto a su forma de distribucién se encuentran tanto como software o como productos hard-
ware integrados en un appliance que, en general, incluye diversas herramientas de seguridad en un
Unico dispositivo.

USO - ;Para qué sirve?

Son productos destinados a la proteccion general contra el fraude on-line, mejorando la seguridad en
las transacciones electronicas, pero también en el uso diario de Internet: correo electrénico, navegacion
web, mensajerfa instantanea, etc.

ESCENARIO - ;Dénde utilizarlo?

Son herramientas con un dmbito de utilizacion muy amplio, desde la proteccién de un puesto de
trabajo, hasta la proteccion de una organizacién completa.

Su uso si bien generalizado, es muy recomendable, ya que proporcionan una proteccion fundamen-
tal y necesaria tanto para usuarios individuales como para empresas y organizaciones, fundamental-
mente en el uso del correo electrénico, la navegacion web y los servicios a través de internet.

Se recomienda su uso en aquellos escenarios en los que se realizan transacciones electrénicas en
internet, en particular banca electrénica o comercio electrénico, ya sea entre empresas o particulares.

RECOMENDACIONES - Buenas prdcticas

« Son herramientas que deben ser actualizadas frecuentemente. Utilice sélo herramientas que
dispongan de servicios de actualizaciones regulares y confiables.

» Mantenga actualizado su sistema operativo y aplicaciones, ya sea un usuario 0 una empresa
u organizacion.

« Cuando realice transacciones electrénicas tome precauciones: evite realizarlas desde orde-
nadores publicos o poco confiables, teclee siempre manualmente la URL a la que desea
acceder y mantenga actualizado su navegador.
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—! An ‘-malware

DESCRIPCION - ;Qué es?

Son herramientas destinadas a la proteccion de sistemas informaticos: servidores, ordenadores de
sobremesa, portétiles, dispositivos maviles, etc,, frente a todo tipo de software malicioso que pueda
afectarles (virus, troyanos, gusanos, spyware, etc.)

El software malicioso o malware es una amenaza que utiliza multiples técnicas y vias de entrada:
pdaginas web, correo electrénico, mensajeria instantanea, redes P2P, dispositivos de almacenamiento
externos (memorias USB, discos duros externos, CDs, DVDs,...), redes P2P, etc. y puertos abiertos en
nuestro ordenador. Entre otras, estas vias, son utilizadas por el malware para infectar a los sistemas
informaticos’y propagarse por ellos, afectando de distintas formas al uso para el que estan destinados
(impidiendo acciones, vigilando usos, ralentizando sistemas, ejecutando acciones no permitidas,...). Las
herramientas anti-malware son de uso generalizado y las més antiguas que existen.

MODALIDADES - Subcategorias

Los productos anti-malware corresponden a las siguientes subcategorias:
» Herramientas anti-virus
» Herramientas anti-spyware

« Herramientas UTM (gestién unificada de amenazas) y en formato de appliance (dispositivo
que integra varias herramientas de seguridad)

Las herramientas anti-malware dirigidas a la proteccion del puesto de trabajo con frecuencia se
encuentran integradas con otras herramientas como en las denominadas suites de seguridad, o bien
como productos especificos que se venden por separado.

Asi mismo, existen productos de este tipo para la proteccion de organizaciones completas, es decir,
proporcionando una proteccion anti-malware corporativa.

También podemos encontrar estos productos como software o como soluciones integradas en un
appliance que proporciona diversas herramientas de seguridad en un Unico dispositivo.

La Taxonomia 2.0
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USO - ;Para qué sirve?

Son productos destinados a la proteccion general contra todo tipo de malware, mejorando la segu-
ridad de los sistemas informdticos en su uso habitual. Incluyen la proteccién frente a amenazas proce-
dentes de internet (navegacion web, correo electronico, mensajerfa instantanea, descargas de ficheros,
banca electronica) y en el uso de dispositivos externos, como los USB, discos duros externos, etc.

ESCENARIO - ;Donde utilizarlo?

Son herramientas con un dmbito de utilizacion muy amplio, desde proteccion de un puesto de traba-
jo 0 un unico usuario, hasta la proteccién de una organizacion completa.

Son de uso generalizado y muy recomendable, puesto que proporcionan una proteccion fundamen-
tal y necesaria tanto para usuarios domésticos como para empresas u organizaciones.

Se recomienda su uso en todo tipo de sistemas informaticos, ya sean servidores, dispositivos de so-
bremesa o portatiles, incluyendo PDAs y smartphones. Se recomienda también su utilizacion en aquellos
escenarios en los que se realiza un uso intensivo de Internet y del correo electrénico, y el intercambio
frecuente ficheros o de memorias USB (pen-drives)..

RECOMENDACIONES - Buenas prdcticas

« Son herramientas que deben de ser actualizadas con frecuencia. Utilice sélo herramientas
que dispongan de servicios de actualizacion regulares y confiables.

« Mantenga actualizado su sistema operativo y sus aplicaciones, ya sea un usuario o una or-
ganizacion.

« Evite la descarga e instalacion de programas desde sitios web que no ofrezcan garantias.

« Verifique cada mensaje nuevo de correo electrénico antes de abrirlo. No abra mensajes de
origen desconocido. No descargue ficheros adjuntos de origen sospechoso ni siga enlaces
incluidos en mensajes de dudosa procedencia.

« Mantenga actualizado su sistema y sus aplicaciones, en concreto actualice con frecuencia su
navegador y su cliente de correo electrénico.

AMBITO - Aplicacién

El dmbito es el contexto donde se aplican las funcionalidades de seguridad que implementan las
distintas soluciones. En azul oscuro se identifican las que aplican.




La Taxonomia 2.0

6. Fichas de productos de Seguridad TIC

ACCESOE
IDENTIDAD

SEGURIDAD
EN EL PUESTO
DETRABAJO

SEGURIDAD
EN LA RED

SEGURIDAD EN SEGURIDAD EN
LOS SISTEMAS APLICACIONES

Y DATOS

SUBCATEGORIAS - Definiciones

A continuacién se aportan unas definiciones basicas de las distintas subcategorias incluidas en las
herramientas anti-malware:

» Herramientas anti-virus. Son las herramientas de seguridad mas antiguas dentro de la
categoria de anti-malware. Originalmente estaban destinadas a la proteccion contra los virus
y hoy en dia su aplicacion ha ido evolucionando hacia la proteccidn de las distintas variantes
de virus y ante otros tipos de malware (troyanos, gusanos,...). Las técnicas de proteccion
también han ido evolucionando, haciéndose cada vez mas complejas para la deteccion de
malware de nueva aparicion.
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» Herramientas UTMy appliance. Los UTMs se denominan asf de sus siglas en inglés (Unified
Thread Management) que se corresponde con Gestion Unificada de Amenazas y consisten
en servidores o dispositivos, en ocasiones appliances especificos, que integran distintas so-
luciones de seguridad con un Unico interfaz de gestion. El término appliance se refiere a
plataformas hardware disefiadas con una funcionalidad especifica; en el caso de appliances
de seguridad esta funcionalidad suele estar destinada a la proteccién del correo electroni-
co, de la navegacion o ambas, pero no necesariamente con gestion unificada como en los
denominados UTMs. Ambos, appliances y UTMs, suelen estar destinados a la proteccion de
redes de pequenio, mediano o gran tamafo. Es muy habitual encontrar soluciones completas
anti-fraude unidas a otras categorfas, como anti-malware en formato UTM.
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T Auditoria técnica y forense

DESCRIPCION - ;Qué es?

Son herramientas destinadas a la realizacion de auditorias de sistemas, aplicaciones y datos, para
determinar posibles fallos de seguridad o brechas que pudieran ser fuente de un incidente de segu-
ridad y, por tanto, de un riesgo para los activos de una organizacion. Por tanto, de forma general, son
herramientas de prevencioén.

Por otro lado, en esta categoria se incluyen las herramientas de auditoria forense que, a diferencia de
las anteriores, estan orientadas a determinar qué ocurrié y como se ocasiond un incidente de seguridad,
una vez que éste ya ha tenido lugar. Por tanto, son herramientas de andlisis posteriores a un incidente.

En la realidad, ambos tipos de herramientas se pueden combinary, en algunos casos, se pueden usar
de forma indistinta tanto antes como después de un incidente, puesto que muchas de sus funcionalida-
des son similares o realizan las mismas tareas, pero en un momento distinto del tiempo.

Las herramientas mas orientadas a auditoria forense hacen uso de los logs o registros que quedan
almacenados en los sistemas para establecer la historia del incidente, asi como de los rastros de la acti-
vidad del incidente que puedan encontrarse en otro tipo de registros.

MODALIDADES - Subcategorias

Podemos encontrar las siguientes subcategorfas dentro de estas herramientas:
« Herramientas de andlisis de logs

o Herramientas de andlisis de puertos

« Herramientas de andlisis de parches y vulnerabilidades

« Herramientas de auditorfa de contrasefas

« Herramientas de auditoria de ficheros

« Herramientas de auditoria de red

La Taxonomia 2.0
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« Herramientas de auditorfa de sistemas
« Herramientas de recuperacion de datos (recuperacion de rastros)
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USO - ;Para qué sirve?

Estas herramientas estan orientadas a los siguientes usos:

Realizar andlisis de los logs (registros de actividad) de todo tipo de sistemas, dispositivos y
herramientas con el fin de determinar qué ocurrié a partir de la actividad registrada

Realizar andlisis de puertos, tanto a ordenadores como a dispositivos de red u otros con el
objetivo de detectar posibles puertos abiertos u otras debilidades

Realizar andlisis de los sistemas y aplicaciones, detectando los parches y actualizaciones que
no han sido aplicadas, asi como otro tipo de vulnerabilidades

Realizar auditorias de contrasefas, determinando si se estan aplicando los criterios de resis-
tencia establecidos, asi como identificando aquellas que no cumplen, y que son fuentes de
posibles accesos no autorizados

Realizar andlisis de la actividad sobre los ficheros y datos, determinando si han sido alterados
y toda la informacion relativa a dicha alteracion

Realizar recuperaciones de datos borrados, que pudieran ser rastros de un incidente que han
sido eliminados, ya sea de forma intencionada o accidental

Realizar pruebas de disefio seguro a aplicaciones web y desarrollos software

ESCENARIO - ;Dénde utilizarlo?

En todo tipo de organizaciones con infraestructuras TIC, donde deban llevarse a cabo audi-
torfas internas de seguridad.

En aquellas organizaciones donde se haya implantado un SGSI o se haya realizado una ade-
cuacion a algun tipo de normativa o legislacion. En estos casos, es muy importante contar
con mecanismos de registro de la actividad, no sélo en los sistemas, sino también en los
procesos y actividades.

En general, en cualquier organizacion que desee contar con herramientas que permitan rea-
lizar una valoracion del estado de la seguridad en la organizacién y poder analizar incidentes
de seguridad que hayan podido darse, con el objetivo de conocer la causa.

En el disefio de aplicaciones como una fase més de sus test de calidad.
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RECOMENDACIONES - Buenas prdcticas

« Debido a que los sistemas a auditar cambian constantemente, es fundamental mantener
dichas herramientas convenientemente actualizadas.

« Debido al alto contenido técnico relacionado con el manejo de este tipo de herramientas y
el andlisis de los datos que se obtienen de éstas, se recomienda contar con empresas y pro-
fesionales especializados a la hora de obtener informacién fidedigna y contrastada sobre la
situacion de la seguridad en su organizacion, o sobre un incidente de seguridad.

AMBITO - Aplicacion

El dmbito es el contexto donde se aplican las funcionalidades de seguridad que implementan las
distintas soluciones. En-azul oscuro se identifican las que aplican.

ACCESOE
IDENTIDAD

SEGURIDAD
EN EL PUESTO
DETRABAJO

SEGURIDAD
EN LA RED

SEGURIDAD EN
APLICACIONES
Y DATOS

SEGURIDAD EN
LOS SISTEMAS
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SUBCATEGORIAS - Definiciones

Herramientas de analisis de logs. Son herramientas destinadas a analizar los registros de
actividad que se almacenan en todo tipo de sistemas, destinadas a incrementar |os ratios de
dispositivos con el fin de determinar la causa de un incidente.

Herramientas de analisis de puertos. Son herramientas destinadas a localizar o descrubrir
puertos abiertos en informacion de los sistemas que son analizados o descubrir posibles
brechas en la seguridad de los sistemas y dispositivos conectados a una red.

Herramientas de analisis de parches y vulnerabilidades. Son herramientas destinadas
a identificar aplicaciones y sistemas sin actualizar, asi como vulnerabilidades.

Herramientas de auditoria de contraseiias. Son aplicaciones disefiadas para realizar ana-
lisis de contrasenas, realizar ataques por fuerza bruta, ataques de diccionario, etc. Se trata
de establecer si se estd cumpliendo la politica de contrasefias de la organizacion, asi como
detectar contrasefas débiles o que no cumplen dicha politica.

Herramientas de auditoria de ficheros. Son herramientas destinadas a registrar y analizar
la actividad sobre los ficheros y datos de los sistemas.

Herramientas de auditoria de red. Son herramientas pensadas para realizar auditorias
completas de las infraestructuras de comunicaciones, detectando puertos abiertos, servicios
vulnerables, recursos de red visibles, equipos y sistemas conectados, posibles vulnerabilida-
des, parches y actualizaciones faltantes, etc...

Herramientas de auditoria de sistemas. Son herramientas orientadas a la auditoria de
sistemas, es decir, de ordenadores, ya sean servidores, de sobremesa o portétiles.

Herramientas de recuperacion de datos (recuperacion de rastros). Son herramientas
pensadas para recuperar rastros de un incidente que hayan podido ser eliminados de forma
intencionada o accidental.

Herramientas de desarrollo seguro. Son herramientas que permiten aplicar metodolo-
glas y estandares de desarrollo seguro durante el ciclo de vida del desarrollo de software,
y en particular de aplicaciones web, para evitar el lanzamiento al mercado de aplicaciones
vulnerables a ataques conocidos.
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T Autenticacion y certificacion digital %

DESCRIPCION - ;Qué es?

ico, o DNle, es un ejemplo de tarjeta inteligente que incluye certificados digitales para
y firma.

Asi mismo, se incluyen en esta categoria todo tipo de productos que permiten la creacion y emision
de certificados digitales.

MODALIDADES - Subcategorias

Podemos encontrar las siguientes subcategorfas dentro de esta categorfa de productos:
« Generacién y emision de certificados digitales

« Firma electrénica de documentos, correos electronicos u otros

« Tarjetas inteligentes y dispositivos asociados

« Autenticacion e identificacion digital mediante certificados digitales

Podemos encontrar estos productos tanto hardware, como es el caso de las tarjetas inteligentes
o los lectores de las mismas, como software, para firma de documentos digitales, autenticaciéon y
verificacion de la integridad de dichos documentos, etc. Asi mismo, podemos encontrar productos

destinados a la identificacion y autenticacién de usuarios y organizaciones mediante certificados
digitales.

Estas soluciones generalmente combinan un dispositivo hardware con un sistema software que in-
teractUa con una infraestructura de clave publica (a cargo de una entidad de confianza que aporta la
garantia de los certificados) para comprobar y aplicar los certificados.

La Taxonomia 2.0
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USO - ;Para qué sirve?

« Permiten la generacion y emision de certificados digitales
« Posibilitan la firma electrénica de documentos y correos electrénicos

« Permiten el almacenamiento seguro de los certificados y su difusién y utilizacion en multiples
escenarios

« Permiten la autenticacién e identificacién digital en el acceso a servicios, aplicaciones y sistemas

« Posibilitan comprobar la veracidad e integridad de documentos digitales, correos electronicos
y otros

Los certificados digitales, son herramientas con un dmbito de utilizacion muy amplio y que se amplia
diaadfa.

Estas herramientas se encuentran como productos especificos o como funcionalidades integradas en
otras herramientas o soluciones.

58 ESCENARIO - ;Dénde utilizarlo?

Se recomienda su uso en los siguientes escenarios:

« Donde exista una necesidad de identificar personas u organizaciones de forma robusta y
segura en un entorno digital

« Donde sea necesario implementar tramitacion electronica que incluya capacidades de firma,
envio de documentacién, garantfa de integridad, no repudio, etc.

« En laimplementacién de mecanismos de control de acceso fisico y légico a sistemas, aplica-
ciones, servicios o instalaciones

o Enlaimplementacion de servicios seguros a través de INTERNET, mediante la utilizacion de
contenidos firmados, conexiones seguras, etc.

« Para realizar la firma de documentos digitales, correos electrénicos u otro tipo de contenidos

« Mantenimiento de la integridad de archivos digitales de documentos en las organizaciones

RECOMENDACIONES - Buenas prdcticas

« Son herramientas que deben ser actualizadas con regularidad, puesto que de su seguridad
depende laidentidad y la validez de documentos, que pueden tener valor desde el punto de
vista legal, econdmico, etc.

« La gestion de los certificados digitales debe incluir una adecuada politica de seguridad para
dicha gestion, asi como para la gestion de las claves y contrasefas asociadas a estos.
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