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1. Prólogo 

El mercado de la seguridad TIC es un mercado que a lo largo de los últimos años está experimentando 

profundos cambios, no sólo en términos de volumen de negocio, sino también en términos cualitativos, 

por efecto de los constantes avances tecnológicos, los progresos en la legislación y las nuevas concep­

ciones sociales y de negocio con relación a la seguridad. Por otra parte, el número de amenazas tecnoló­

gicas aumenta progresivamente en una tendencia que se ha mantenido invariable en estos últimos años. 

Apremiada por esta circunstancia, la industria de la seguridad ha realizado un esfuerzo formidable para 

ofrecer modernos productos (bienes y servicios) y soluciones de seguridad capaces de hacer frente a la 

aparición de nuevos desafíos, caracterizados por una complejidad y diversidad crecientes. Un reto que 

implica tanto a las empresas que diseñan y fabrican los productos y soluciones de seguridad como a los 

usuarios finales, que los adquieren y utilizan en su actividad diaria. 

Siempre es posible aprovechar favorablemente situaciones adversas convirtiendo un escenario com­

plejo en nuevas oportunidades de negocio, de forma que estas amenazas a la seguridad favorezcan 

también la aparición de nuevos nichos de mercado. Este contexto impulsa el desarrollo y la innovación 

en productos y soluciones que se adapten mejor a las necesidades y recursos de los usuarios, tanto indi­

viduales como de empresas, Administraciones Públicas y otras entidades. 

INTECO desea contribuir a afrontar estos retos, con diferentes medios, uno de los cuales es la Taxono­

mía de Soluciones de Seguridad TIC, cuya segunda versión presentamos en este documento. 

Esta Taxonomía es el resultado de la búsqueda de una clasifi cación, agrupación y estructuración fun­

cional de todos los productos y soluciones de seguridad existentes en el mercado español. Asimismo, se 

ha profundizado en la búsqueda de un lenguaje común que permita el acercamiento entre la oferta y 

la demanda, de forma que clientes y proveedores  hablen en los mismos términos y utilicen los mismos 

conceptos, teniendo siempre en mente a los usuarios, que desean disponer de un producto o una solu­

ción de seguridad que se adapte a sus necesidades y recursos. En este sentido INTECO confía en que esta 

nueva Taxonomía, como base conceptual del Catálogo de Empresas y Soluciones de Seguridad TIC de 

INTECO, sea una herramienta útil para el sector español de la seguridad TIC, expresiva del compromiso 

del Instituto con su desarrollo y que promueva su competitividad internacional. 

Esta nueva versión 2.0 de la Taxonomía, por un lado, cuenta con el consenso de los agentes públi­

cos y privados más relevantes de nuestro país en el campo de la Seguridad TIC y, por otro, creemos 

que contribuye a mejorar claramente el posicionamiento del sector TIC español en los mercados 

globales. Por el respaldo recibido queremos mostrar nuestro más sincero agradecimiento a las aso­

ciaciones empresariales, Administraciones Públicas, laboratorios de certificación y publicacio­

nes profesionales, en especial, a la Plataforma Tecnológica Española de Tecnologías para Seguridad y 

Confianza eSEC por sus valiosas contribuciones. 

Somos conscientes del largo camino que queda por recorrer, ya que sólo hemos pasado por las pri­

meras etapas de este viaje, pero estamos seguros de que estos pasos nos llevarán a alcanzar el objetivo 

estratégico que persigue esta Taxonomía 2.0, que no es otro sino el de reforzar el papel de  la indus­

tria española de la seguridad TIC en los mercados globales. 

Víctor M. Izquierdo Loyola 

Director General. 

Taxonomía de Soluciones de Seguridad TIC 
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El Instituto Nacional de Tecnologías de la Comunicación, S.A. (INTECO), es una sociedad estatal adscrita 

al Ministerio de Industria, Turismo y Comercio (MITYC) a través de la Secretaría de Estado de Telecomuni­

caciones y para la Sociedad de la Información (SETSI). 

INTECO tiene la vocación de ser un centro de desarrollo de carácter innovador y de interés público a 

nivel nacional e internacional que constituye una iniciativa enriquecedora y difusora de las nuevas tec­

nologías en España en clara sintonía con Europa. Su objetivo fundamental es servir como instrumento 

para fomentar y desarrollar la Sociedad de la Información, con actividades propias en el ámbito de la 

innovación y el desarrollo de proyectos asociados a las Tecnologías de la Información y la Comunicación 

(TIC), basándose en tres pilares fundamentales: la investigación aplicada, la prestación de servicios 

y la formación. 

Para ello, INTECO desarrolla actuaciones en las siguientes líneas: 

• Seguridad Tecnológica / eConfi anza: Establecimiento de las bases de coordinación de dis­

tintas iniciativas públicas en torno a la seguridad informática y seguridad de la información. 

• Accesibilidad: Inclusión social basada en políticas de accesibilidad y equidad de todos los 

ciudadanos ante las opciones de la Sociedad de la Información. 

• Calidad del Software. Promoción de la competitividad de la industria del software a través 

de la promoción de la mejora de la calidad y la certificación de las empresas y profesionales 

del desarrollo. 

Enmarcado en el área de eConfianza de INTECO, el Centro Demostrador de Tecnologías de Seguridad 

persigue como objetivo fundamental potenciar el sector de seguridad TIC en España acercando la oferta 

y la demanda. Para ello se llevan a cabo las siguientes acciones: 

• Sensibilización en el uso de herramientas y soluciones de seguridad en las empresas y orga­

nizaciones. 

• Difusión de las tecnologías de seguridad entre las empresas y organizaciones. 

• Acciones relativas al impulso y potenciación de las relaciones con el Sector STIC. 

• Catalogación de productos y soluciones de seguridad disponibles en el mercado español 

STIC. 

Una de las acciones más importantes desarrollada por INTECO a través del Centro Demostrador es la 

elaboración de un Catálogo de Empresas y Soluciones de Seguridad TIC, sobre el que se fundamentan 

gran parte de las acciones y actividades del propio Centro Demostrador y que constituye así mismo la 

base fundamental sobre la que se asienta esta taxonomía de soluciones de seguridad TIC, que constituye 

el tema central de este documento. 

2. Presentación 

Taxonomía de Soluciones de Seguridad TIC 
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En el año 2006 inició su andadura el Centro Demostrador de Tecnologías de Seguridad de INTECO, con 

un conjunto de objetivos muy claros, entre los cuales destacaba el impulso y potenciación del mercado 

de la seguridad TIC en España. 

Para ello, se diseñaron un conjunto de acciones entre las que destacaba la elaboración de un Catálo­

go de Empresas y Soluciones de Seguridad TIC del mercado español. 

Durante el diseño de dicho catálogo se observó el mercado de la seguridad TIC, el cual se tomó como 

referencia de diseño,  resultó ser enorme en cuanto al número y tipo de soluciones disponibles, además 

de incorporar un importante nivel de complejidad en cuanto a la difi cultad que suponía encontrar una 

clasificación adecuada de los distintos productos y servicios disponibles en dicho mercado. 

Si se querían tener garantías de éxito a la hora de conseguir establecer una clasificación adaptada al 

mercado, era necesario tener en cuenta no solo cuestiones relativas a los productos y servicios a clasificar, 

sino que además era fundamental que dicha clasificación fuera comprensible, funcional y útil tanto para 

el mercado como para los propios usuarios, destinatarios al fin y al cabo de las distintas soluciones de 

seguridad que ofrecía el mismo. 

Por otro lado, a medida que se profundizaba en el diseño de la clasificación de soluciones de segu­

ridad, en adelante Taxonomía, se comprendió que ésta podría ser mucho más que una clasificación, 

podría ser el “lenguaje” del mercado de la seguridad TIC, un lenguaje común que podrían hablar todos 

los actores de este mercado. 

Todo ello confería a la Taxonomía una “potencia” y un abanico de posibilidades enorme, pero también, 

el reto era tremendo y muy complejo, puesto que ya existían clasificaciones, categorizaciones de solucio­

nes, productos, servicios y tecnologías de seguridad y decidir el camino a seguir para conseguir mejorar 

lo existente no estaba nada claro. Los enfoques eran muchos y diversos, y todos ellos aparentemente 

correctos y adecuados para el propósito y ámbito para los cuales fueron diseñados. 

La solución en forma de punto de partida llego del propio mercado de seguridad TIC español, el cual 

fue tomado como referencia y lugar desde el cual debía de partir el diseño de la Taxonomía y donde 

también tendría que terminar una vez finalizada la elaboración de ésta. 

Teniendo en cuenta todas estas premisas, en septiembre de 2007 se inició el diseño de la primera ver­

sión de la Taxonomía, que vio la luz incorporada en la también primera versión del Catalogo de Empresas 

y Soluciones de Seguridad TIC, y es aquí donde da comienzo el ciclo vital de la Taxonomía tal y como la 

conocemos actualmente. 

A lo largo del presente documento, conoceremos más sobre el diseño y elaboración de la primera 

Taxonomía, lo cual consideramos es fundamental para comprender la evolución que ha sufrido hasta 

llegar a la segunda versión de la Taxonomía, que es el núcleo y razón de ser de este documento. 

3. Antecedentes 

Taxonomía de Soluciones de Seguridad TIC 
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4. La primera Taxonomía
 

Como hemos visto en los antecedentes, la primera versión de la Taxonomía nace de la necesidad de 

contar con una clasificación de las distintas soluciones de seguridad TIC existentes en el mercado espa­

ñol, con el objetivo de llevar a cabo una catalogación de las mismas. 

Vamos a conocer con mayor detalle los aspectos básicos de esta primera versión, los cuales nos 

servirán para comprender la subsiguiente evolución y renovación en forma de la Taxonomía 2.0 que 

describimos más adelante en este documento. Los contenidos de este apartado se estructuran de la 

siguiente forma: 

• Objetivos 

• Metodología: el mercado como referencia 

• Fundamentos de diseño 

• Modelo final de Taxonomía 1.0 

Objetivos 

Los objetivos que se pretendían alcanzar con la elaboración de la primera Taxonomía tenían como 

principal foco diseñar una clasificación que sirviera de base para llevar a cabo una catalogación 

de todos los productos y servicios de seguridad TIC existentes en el mercado español. 

Además de éste, existían otros objetivos que también se querían alcanzar con la elaboración de la 

primera taxonomía: 

• Diseñar una clasificación para productos y servicios de seguridad TIC adaptada al mercado 

español. 

• Establecer las características y atributos asociados a cada una de las categorías de productos 

y servicios, estableciendo dichas características y atributos en forma de fichas de categorías 

de productos y de servicios. 

• Implementar la Taxonomía obtenida (conjunto de categorías de productos y servicios) en 

el Catálogo de Empresas y Soluciones de Seguridad TIC, para dotarlo de una clasificación 

robusta. 

Además de estos objetivos, podemos añadir un objetivo de carácter más estratégico y con una pro-

yección a medio o largo plazo, como era conseguir que la Taxonomía se convirtiera en la clasificación 

de referencia para el mercado de seguridad TIC en España. Este objetivo, qué se planteaba a más largo 

plazo, era y sigue siendo un objetivo fundamental y primario de la Taxonomía. 
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Ante el importante reto de crear una clasificación adecuada de productos y servicios de seguridad 

TIC, el primer problema que se planteaba era cuál debía de ser el punto de partida, es decir, que ele­

mento debía ser la “referencia” de partida para establecer las premisas de diseño fundamentales de la 

clasificación. La respuesta, finalmente, la encontramos en el propio mercado de seguridad TIC, tanto 

nacional como internacional. El mercado de seguridad debía ser la referencia. 

Teniendo en cuenta lo anterior, la metodología empleada se fundamentó en dos pilares: por un 

lado, en el análisis de las clasificaciones de soluciones de seguridad TIC existentes tanto en el mercado 

español como en mercados internacionales y por otro lado, se llevó a cabo un estudio de las diferen­

tes denominaciones y usos de las soluciones de seguridad que podemos encontrar en el mercado 

español.

 A partir de la información recogida por estas dos vías, se establecieron un conjunto de premisas de 

diseño básicas, las cuales servirían de guía durante el diseño de la Taxonomía. Éstas fueron las siguientes: 

•	 El número de categorías, tanto para productos como servicios, debía ser lo sufi cientemente 

amplio como para no dejar ninguna solución sin asociar a una categoría,  pero con un nivel 

conceptual relativamente bajo, es decir, establecer categorías con un carácter más técnico. 

•	 Las denominaciones para cada una de las categorías, tanto de productos como de servicios 

debían ser lo más comunes posibles, tanto a proveedores de soluciones de seguridad como 

a los propios usuarios, de forma que facilitará la identificación y reconocimiento por ambas 

partes, con el menor esfuerzo de aprendizaje posible. Para eso se buscaron términos de uso 

cotidiano o frecuente tanto por la industria, como por los usuarios. 

•	 Tenía que ser posible que todos los productos y servicios existentes pudieran asignarse, al 

menos, a una categoría de producto o servicio. Asímismo era fundamental diseñar categorías 

que evitasen que un producto pudiera estar asignado a más de una categoría, en la medida 

de lo posible, reduciendo así la complejidad a la hora de llevar a cabo la catalogación de 

soluciones. 

Además de éstas, hay que decir, que era fundamental establecer una definición clara de cada una de 

las categorías seleccionadas como parte de la clasificación, puesto que uno de los problemas a los que 

tuvimos que enfrentarnos durante la selección de estas categorías fue que en muchas ocasiones no 

existía una diferenciación clara entre varias categorías; es decir, se producían “colisiones” entre una o más 

categorías o se daban casos en los cuales las categorías seleccionadas tenían distintos niveles concep­

tuales, de esta forma, unas podían englobar otras o viceversa y era necesario homogeneizar ese nivel lo 

más posible para conseguir un conjunto de categorías con el mismo nivel conceptual. 

Otro de los problemas que encontramos tenía que ver con decidir cuál debía de ser dicho nivel con­

ceptual, es decir, si optar por categorías más técnicas o de más alto nivel. 





tos de seguridad 

Modelo final de Taxonomía 1.0 

La primera Taxonomía 

Modelo final de Taxonomía 1.0 

Tras un proceso de revisión y depuración de las distintas categorías seleccionadas para productos y 

servicios, se consiguió una categorización establecida a partir de la información que aportaba el propio 

mercado, de otras clasificaciones existentes y de la información obtenida de los distintos actores del 

mercado, consiguiendo de esta forma un diseño que trata de reflejar de la forma más fiel posible el 

mercado de seguridad TIC en España. 
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Niveles de clasifi cación 

La Taxonomía está estructurada mediante varios niveles de clasificación, los cuales vamos a ver a con­

tinuación. Concretamente son dos. El primer nivel de clasificación de la Taxonomía son los productos y 

servicios, tal y como podemos ver en el gráfico que se muestra a continuación. 

Taxonomía STIC 

Productos STIC Servicios STIC 

Taxonomía 1.0, Primer nivel de la Taxonomía 

A partir de este primer nivel, se desarrollaron un conjunto de categorías tanto para productos como 

para servicios, con un total de 31 categorías de productos y 14 categorías de servicios. Por tanto, la 

Taxonomía cuenta con dos niveles de clasificación que podemos ver en la figura que se muestra a 

continuación: 



4. La primera Taxonomía
 

Categoría 1 

Producto Categoría (...) 

Categoría 31 

Solución STIC 

Categoría 1 

Servicio Categoría (...) 

Categoría 14 

Taxonomía 1.0, Estructura de la Taxonomía 1.0 

En cuanto a las propias categorías, a continuación podemos ver las correspondientes a productos: 

Anti-phishing 

Anti-spyware 

Control de acceso a la red corporativa 

Control P2P 

Filtro de contenidos web 

Firewall de aplicación web 

Firewall personal 

Gestión de identidades y autenticación 

Gestión de políticas (auditoría y cumplimiento) 

Herramientas de auditoría forense 

Herramientas de certificación digital 

Herramientas de recuperación de desastres 

Red privada virtual (VPN) con protocolo SSL  

Seguridad en redes inalámbricas Wi-Fi 

Sistemas de copias de seguridad  

Sistemas de prevención de intrusión (IPS)  

Anti-spam      

Anti-virus      

Control de contenidos confidenciales (Outbound)      

Encriptación de mensajería      

Firewall corporativo      

Firewall de mensajería instantánea      

 Gestión de eventos de seguridad      

Gestión de parches y vulnerabilidades      

 Gestión unificada de amenazas (UTM)      

Herramientas de borrado seguro      

Herramientas smartcard y DNI-e      

 Red privada virtual (VPN) con protocolo IPSec      

Seguridad para dispositivos móviles      

Servidores de autenticación      

Sistemas de detección de intrusión (IDS)      

Categorías de productos de seguridad TIC, Taxonomía 1.0 

Y las correspondientes a servicios: 

Certificación y acreditación 

Cumplimiento con la legislación 

Formación 

Gestión de riesgos 

Outsourcing 

 Planificación de infraestructuras 

Pruebas (auditoría técnica) 

Plan de contingencia y continuidad de negocio      

Servicios de detección de intrusiones      

Gestión de incidentes      

Implantación de infraestructuras      

Planes de seguridad 

Políticas de seguridad      

 Seguridad gestionada  
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Categorías de servicios de seguridad TIC, Taxonomía 1.0 
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Ficha de categoría 

Además de las categorías para productos y servicios, era fundamental definir y describir adecuada­

mente cada categoría y para ello se creó una “ficha de categoría” para los productos y otra similar 

para los servicios. A continuación, vamos a describir qué información contienen cada una de estas 

fichas. 

Ficha de producto 

La ficha de producto consta de los siguientes apartados:
 

Nombre de categoría de producto
 

¿Qué es?
 

¿Para qué sirve?
 

¿De qué protege?
 

¿Escenarios de aplicación?
 

Recomendaciones y buenas prácticas
 

Ficha de servicio 

La ficha de servicios consta de los siguientes apartados: 

• Nombre de categoría de servicio 

•  ¿Qué es? 

•  ¿Para qué sirve? 

•  ¿De qué protege? 

•  ¿Escenarios de aplicación? 

• Recomendaciones y buenas prácticas 

Objeto y alcance 

Además de los apartados que se han detallado para las fichas de producto y servicio, se incluía otro 

apartado en forma de pequeña tabla, denominado “objeto y alcance”. 

El objeto para productos y servicios era su propósito de seguridad y el alcance se refería a los ele­

mentos (sw. y hw.) sobre los que aplica o a los que se dirigía esa categoría. Así los productos tenían 

como objeto: la auditoría, la protección, la detección o la reacción; y los servicios: la consultoría, el 

desarrollo, la implantación y la explotación. 



4. La primera Taxonomía
 

El alcance para productos se había definido como el entorno al que va dirigido el mismo: la red, el 

sistema, las aplicaciones, los usuarios y los datos. Es el contexto donde se aplicaba físicamente 

las funcionalidades de seguridad que implementan los productos. Para servicios se definie­

ron tres alcances: técnico, operativo y de negocio. 
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• Establecimiento del nivel conceptual más adecuado que dote  a la Taxonomía de mayor 

duración y estabilidad en el tiempo ante los cambios que se producen en el mercado. 

•	 Dotar de mayor fl exibilidad a la Taxonomía mediante la inclusión de varios niveles de 

categorías que puedan ser adaptadas a un entorno tan cambiante como es el mercado de 

Seguridad TIC. 

•	 Establecer el concepto de ámbito, que veremos más adelante, tanto para productos 

como para servicios, que permite añadir una “dimensión” más a la clasificación de productos 

y servicios. 

Vamos a describir con más detalle cada uno de ellos. 

Simplifi car 

Uno de los principales problemas de la primera versión de la Taxonomía tiene que ver con el número de 

categorías que incorporaba la clasificación. Un total de 31 categorías de productos y de 14 para servicios. 

Pueden no parecer demasiadas, pero en la práctica un número de categorías relativamente alto, in­

corpora complejidad a la catalogación. Por ejemplo, en la práctica se ha visto que es mejor que un 

producto o servicio “caiga” o esté asociado al menor número de categorías posibles, puesto que: 

•	 Por un lado, esto facilita mucho la tarea de clasificación. Al clasificar un producto o servicio, 

reducimos el número de categorías a la que está asociado. Estamos simplificando. 

•	 Y por otro lado, hoy en día se ha dado una importante tendencia en cuanto a que los diversos 

productos y servicios de seguridad cada vez “hacen más cosas” y, por tanto, la tendencia  es “agru­

par” tecnologías y productos y servicios de de seguridad en soluciones cada vez más completas. 

Teniendo en cuenta lo anterior, reducir el número de categorías tanto para productos, como para ser­

vicios, simplifica enormemente la posterior catalogación y en definitiva el propio uso de la Taxonomía. 

Nivel conceptual 

El nivel conceptual se refiere al hecho de que las categorías pueden tener niveles conceptuales distin­

tos. Pongamos un ejemplo, en el caso de los cortafuegos podríamos establecer dos tipos de categorías, 

como las siguientes: 

•	 Categoría “Cortafuegos”. 

•	 Categoría “Cortafuegos de nivel de red”. 

Como vemos, la categoría “Cortafuegos” es una categoría más “genérica” y que, por tanto, permite in­

cluir dentro de ésta cualquier tipo de cortafuegos, puesto que simplemente hace referencia a cualquier 

producto que incorpore la capacidad de protección mediante un cortafuegos, pero sin especificar qué 

tipo de cortafuegos. 
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Después de realizar un análisis del uso que se hacía en la realidad de esta información, se vio que ésta 

podría ser agrupada en un único concepto, el alcance, el cual se utiliza para añadir información de tipo 

funcional a una categoría, ya sea de producto o de servicio. Es por ello que los productos y servicios 

en la versión 2.0 de la Taxonomía cuentan con un alcance para productos y servicios respectivamente. 

Todos estos alcances son detallados más adelante. El alcance permite establecer “dónde” o en “qué 

área” de la organización actúan cada una de las categorías de productos y servicios definidas. El alcance 

está predefinido para cada categoría y aporta información adicional sobre la misma. Más adelante, se 

detalla este concepto. 
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Alcance de productos y servicios 

El alcance es uno de los conceptos más interesantes que incorpora la segunda versión de la Taxo­

nomía y, como hemos visto en apartados anteriores, proviene de dos conceptos independientes que 

nacieron en la primera Taxonomía, el “objeto” y el “alcance”. 

El hecho de que esos dos conceptos queden reducidos a uno sólo obedece, por un lado, a la nece­

sidad de simplificación y, por otro lado, a la búsqueda de una vía más adecuada que permita describir 

“dónde” se aplica y utiliza un determinado producto o servicio. 

En la Taxonomía 1.0 contábamos con el objeto y el alcance, cuya definición era la siguiente: 

•	 El objeto se refería al próposito para el cual estaba destinado un producto o servicio. Es 

decir, cual es la función o uso al que está destinado. Por ejemplo la auditoría, la protección, 

la detección o la reacción, en el caso de los productos y la consultoría, o la implantación en 

el caso de los servicios. 

•	 El alcance se refería al entorno físico o contexto en el cual son utilizados los distintos produc­

tos o servicios. Por ejemplo la red, los sistemas y los usuarios, en el caso de los productos, o el 

alcance de tipo técnico, operativo y de negocio para los servicios. 

Durante la revisión de las categorías de productos y servicios de la primera Taxonomía, se encontró 

que era posible fusionar y combinar muchas de ellas, creando categorías de más alto nivel y, por tanto, 

más genéricas. 

     Durante dicho proceso de combinación y fusión de categorías se observó que además de esto, era 

posible crear categorías con un carácter más funcional; es decir, que la propia categoría indica de forma 

implícita a qué está destinada o cuál es objeto. Esto fue muy evidente en el caso de las categorías de 

servicios y, finalmente, se aplicó el mismo concepto a las categorías de productos. 

El resultado fue que el “objeto” ha quedado embebido en las propias categorías de productos y ser­

vicios, quedando el alcance como un concepto externo e indepeniente, pero que está relacionado con 

las categorías y, por tanto, debe ser “representado” de alguna forma. 
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Como hemos dicho, desde el punto de vista de implantación de productos y servicios de seguridad, 

los alcances funcionan como una “hoja de ruta” o guía que pueden utilizar las organizaciones para esta­

blecer dónde realizar dicha implantación. 

Pero lo cierto es que los alcances no tiene un principio o un final. No hay un alcance que se pueda 

tomar como punto de partida o de referencia siempre, sino que dependerá de cada caso, será uno u 

otro el alcance elegido como “lugar” dónde se debe de realizar la implantación. La forma en que están 

organizados los alcances puede asimilarse a un gráfico como el que podemos ver a continuación. 

GESTIÓN DE 
ACCESO DE 
IDENTIDAD 

SEGURIDAD 
EN EL PUESTO 
DE TRABAJO 

SEGURIDAD 
EN LA RED 

SEGURIDAD EN 
APLICACIONES 

Y DATOS 

SEGURIDAD EN 
LOS SISTEMAS 

Taxonomía 2.0 Alcances de producto como ciclo de implantación de seguridad 

Taxonomía 2.0 Estructura bidimensional, categorías y alcance 

Alcance 
1 

Alcance 
2 

Alcance 
3 

Alcance 
n 

Categoría 1 

Categoría 2 

Categoría 3 

Categoría n 
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Estos mecanismos son los responsables de establecer los permisos y vigilar el acceso a sistemas y 

aplicaciones locales o remotas; de asignar, mantener y controlar los perfiles de los usuarios según la 

utilización que cada usuario tienen asignada de los recursos TIC; monitorizar el uso de los recursos 

por los usuarios, etc. 

Por analogía con el mundo físico, y en ocasiones con formatos similares, caen bajo este alcance 

los mecanismos (llaves, tarjetas…) que tenemos que aplicar o disponer para asegurar y tener acce­

so a aquellos recursos necesarios para realizar nuestra actividad. 

El usuario final (el usuario técnico y los responsables de seguridad de las empresas) a los pro­

ductos de seguridad en este nivel, les demandan que su identidad y la de las máquinas bajo su 

control pueda ser correctamente salvaguardada ante ataques (intrusión, robo de identidad, suplan­

tación…) y así puedan acceder con confianza y utilizar los datos, aplicaciones, sistemas y redes que 

necesitan para realizar su actividad y su trabajo diario. 

Seguridad en el puesto de trabajo 

Una vez hemos superado el primer nivel, se ha de tener la garantía de seguridad de lo más in­

mediato, los sistemas de los dispositivos que forman el puesto de trabajo. Bajo la denominación de 

Seguridad en el puesto de trabajo se engloba la seguridad aplicable a los sistemas operativos 

de los dispositivos fijos, portátiles y móviles (ordenadores, periféricos, teléfonos, PDAs, terminales 

TDT…) que están en primera línea ante el usuario de las TIC. Una vez que los usuarios han sido iden­

tificados y sus permisos establecidos se garantiza la seguridad de lo más inmediato, los sistemas de 

los dispositivos que forman el puesto de trabajo. 

En este alcance se engloban muchas categorías y, la mayoría de éstas, comparten también 

otros alcances. En general, los productos de seguridad de este alcance se encargan de proteger 

al usuario y su equipo contra los posibles incidentes de seguridad que pueda sufrir (ataques con­

tra el sistema operativo, clientes software, navegadores…). Son en particular los productos que 

aportan seguridad en el entorno local, en el hardware y software a disposición y, con frecuencia, 

bajo el control, del usuario final. Con frecuencia los mecanismos de seguridad de estos produc­

tos incluyen funciones que vigilan la actualización del software instalado en nuestros sistemas, 

advierten de posibles ataques, etc. 

El usuario final y el usuario técnico (y los responsables de seguridad de las empresas) a los pro­

ductos de seguridad en este nivel les demandan que los sistemas informáticos de los terminales 

que utilizan (móviles, PDAs, portátiles, memorias,…) estén a salvo ante cualquier ataque contra su 

contenido, que los inhabilite para el uso para el que fueron diseñados, que facilite la sustracción de 

datos o la vigilancia de la actividad del usuario no permitida o que los convierta, sin el consenti­

miento consciente del usuario, en elementos de redes con actividades maliciosas. 

Seguridad en aplicaciones y datos 

El siguiente nivel con el que el usuario se enfrenta con frecuencia con alta dependencia del 

anterior, y como veremos más adelante también de los siguientes, es la Seguridad de los datos 
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El control de estos mecanismos de seguridad está generalmente en manos de operadores de 

sistemas que actúan en consonancia con las estrategias y políticas de seguridad de la organización. 

En este alcance se incluyen principalmente herramientas para servidores corporativos, herra­

mientas para la restauración de sistemas en caso de incidentes de seguridad para sistemas de al­

macenamiento centralizados, así como herramientas para la realización de auditorías técnicas de 

sistemas y gestión de eventos de seguridad, aunque también tienen cabida otros productos de 

seguridad relacionados. 

El usuario final, el usuario técnico y los responsables de seguridad de las empresas a los pro­

ductos de seguridad en este nivel les demandan que protejan preventivamente a los sistemas e 

indirectamente sus contenidos y permitan, en caso de incidente, el seguimiento y corrección de los 

fallos de seguridad encontrados. 

Seguridad en Red 

Por último, el nivel de Seguridad en Red engloba los elementos de seguridad directamente 

aplicables a las redes en todas sus expresiones: LAN, WAN, VLAN, WiFi... Los productos en este nivel 

van a garantizar al usuario que pueda confiar el transporte entre los elementos terminales que 

proporcionan el interfaz con el usuario y elementos remotos servidores u otros terminales con 

independencia de los elementos intermedios (routers, switches…). 

En este ámbito de aplicación se incluyen principalmente fi rewalls de red, redes privadas virtua­

les, sistemas de prevención y detección de intrusiones, herramientas para la protección de redes 

inalámbricas y dispositivos móviles, así como herramientas para el control de tráfico de red, aunque 

también tienen cabida otros productos de seguridad relacionados. 

Los productos bajo este alcance están también a merced de los cambios de la tecnología y en 

particular al aumento espectacular del uso de dispositivos y aplicaciones móviles. 

El usuario final, el usuario técnico y los responsables de seguridad de las empresas a los produc­

tos de seguridad en este nivel les demandan que garanticen la seguridad en los accesos remotos 

de equipos entre redes y en las transferencias de información a través de las mismas, permitiendo, 

sólo a usuarios autorizados, la supervisión, análisis y control de los tráficos entrantes y salientes, y 

garantizando la continuidad de la conectividad de los equipos que enlazan. 
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Organización 

El siguiente nivel de alcance de servicios, la organización, se refiere a los servicios de seguridad 

relacionados con el sistema organizativo de la empresa: funciones, responsabilidades y procedi­

mientos. 

Los servicios bajo este alcance tienen como objetivo la aplicación de medidas de seguridad 

organizativas: permisos y obligaciones, cumplimiento con la legislación, operativa de seguridad, 

etc. Este alcance está muy relacionado con el anterior, ya que son las personas las destinatarias de 

cumplir y hacer cumplir las reglas y estándares de seguridad para aumentar el grado de seguridad 

de la empresa. 

Un conjunto importante de servicios bajo este alcance va a estar orientado al mantenimiento de 

la actividad en caso de ataque, restauración de la actividad y búsqueda de los motivos del fallo de 

seguridad. 

También bajo este alcance están los servicios que van a registrar la actividad de la empresa para 

demostrar el cumplimiento normativo tanto de la legislación en materia de servicios a través de 

internet, como en materia de protección de datos personales de sus empleados y de los usuarios 

de sus servicios. 

Las empresas demandan a los servicios bajo este alcance garantías de seguridad del funcio­

namiento organizativo, supervisión y registro de la actividad de su empresa basada en las TIC 

y facilidades para la resolución de problemas de seguridad que permitan la continuidad de su 

actividad.

 Información 

En el alcance relativo a la información se agrupan los servicios de seguridad que permiten direc­

tamente la protección y recuperación de datos e información de la empresa. 

La información en formato electrónico representa uno de los activos más importantes de las 

empresas. El objetivo de la seguridad de la información es garantizar la confidencialidad, la integri­

dad y la disponibilidad de esta información. Evitar que la información sea accedida por personas o 

sistemas no autorizados, proteger que la información no sea alterada sin autorización, tanto cuando 

está archivada como cuando está siendo transferida o utilizada y que la información esté accesible, 

en tiempo y forma para todos los que la necesiten. 

Un importante grupo de servicios bajo este alcance va a permitir el intercambio de información 

confidencial y la identificación fidedigna del origen de la misma. 

Asímismo, son también servicios que caen bajo este alcance los orientados a la protección frente 

a pérdidas de información: los que permiten la copia de información y su posterior recuperación, los 

que evitan la difusión no permitida de información y los que aplican medidas de protección ante 

pérdida de terminales y otros dispositivos. 





Nueva Taxonomía 2.0 

La Taxonomía 2.0 

Teniendo en cuenta todo lo anterior, podemos presentar los aspectos fundamentales del modelo 

final propuesto para la Taxonomía 2.0, la cual incorpora un conjunto de elementos y mejorasqué vamos 

a describir a continuación. 

Productos y servicios 

La Taxonomía 2.0 incorpora, al igual que la primera versión, un primer nivel de clasificación en el 

cual se establecen por un lado, productos y por otro, servicios, tal y como se puede ver en el gráfico a 

continuación. 
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Taxonomía STIC 

Productos STIC Servicios STIC 

Taxonomía 2.0, Primer nivel de la Taxonomía 

Categorías de productos y servicios 

Asimismo, incorporan también un segundo nivel de categorías principales, que están diseñadas para 

no variar, salvo cuando la Taxonomía sea sometida a revisiones o actualizaciones, como la que aquí se 

presenta. 

Por tanto, la estructura general de la Taxonomía 2.0 no ha variado respecto de la anterior. El verdadero 

cambio se ha producido en las propias categorías puesto que se han visto reducidas hasta un total de 

13 para productos y 8 para servicios. Dicha reducción ha sido posible gracias a que todas ellas tie­





Sub-categorias o tipos 

Uno de los cambios más importantes que incorpora 

la nueva Taxonomía es que cuenta con un tercer nivel 

de clasificación en forma de sub-categorías, las cuales, 

a diferencia de las categorías principales, están pensa­

das para que puedan cambiar y adaptarse a los cam­

bios que se vayan produciendo en el mercado. 

A continuación, vemos un ejemplo de sub-catego­

rías, en este caso pertenecientes a la categoría princi­

pal de producto “Cortafuegos”. 

Alcance 

La incorporación del alcance tanto a productos como servicios, que permite establecer el “ámbito o 

área de aplicación” para cada categoría de producto o servicio. En el gráfico que se muestra a continua­

ción podemos ver los ámbitos para productos y servicios respectivamente: 
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Cortafuegos 

Filtro de contenidos web 

Firewall corporativo 

Cortafuegos de aplicación web 

Cortafuegos de IM 

Cortafuegos personal 

UTM 

VPN (ipsec, ssl) 

Control parental 

Productos Servicios 

Gestión de acceso e identidad Personas 

Seguridad en el puesto Organización 
de trabajo 

Seguridad en aplicaciones Información 
y datos 

Seguridad en los sistemas Infraestructura 

Seguridad en la red Negocio 

Taxonomía 2.0, Ejemplo de 

sub-categorias correspondien­

tes a la categoría principal de 

producto “Cortafuegos” 

Taxonomía 2.0, Alcance para productos y servicios 















También existen productos de este tipo en formatos dirigidos a la protección de organizaciones com-

pletas, es decir, de protección corporativa. 

Taxonomía de Soluciones de Seguridad TIC 
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DESCRIPCIÓN - ¿Qué es? 

Las herramientas anti-fraude están destinadas a proteger a los usuarios de ataques que utilizan prácti­

cas denominadas de ingeniería social. Uno de los objetivos de la ingeniería social es conseguir, median­

te engaños, datos de los usuarios (contraseñas, cuentas de correo,…) para realizar con ellos actividades 

fraudulentas en internet. 

Estos ataques consisten, entre otros, en el robo de información personal y de datos bancarios y la 

suplantación de identidad, utilizando para ello técnicas como intentos de fraude bancario (phishing), 

redirección de páginas web (pharming), correo electrónico no deseado (spam) o malware diseñado al 

efecto (programas que capturan las pulsaciones de teclado – keyloggers, recolectores de contraseñas, …). 

Los intentos de fraude más frecuentes llegan a través de mensajes falsos (accesos a servicios financieros, 

ofertas de trabajo fraudulentas, loterías, premios o regalos,…). Los datos así obtenidos se utilizan para 

realizar fraudes o comerciar con esta información para ser usada en actividades que persiguen obtener 

un beneficio económico, generalmente con perjuicio del usuario engañado. 

El fraude on-line es una amenaza que utiliza múltiples técnicas y distintas vías de entrada (servicios en 

Internet, malware) pero sobre todo se caracteriza por explotar la confianza de los usuarios y su dificultad 

para diferenciar aquello que es legítimo de lo que no lo es. 

MODALIDADES – Subcategorias 

Podemos encontrar las siguientes subcategorías dentro de los productos anti-fraude: 

• Herramientas anti-phishing 

• Herramientas anti-spam 

• Herramientas de navegación segura 

• Herramientas UTM (gestión unificada de amenazas) y en formato de appliance (dispositivo 

que integra varias herramientas de seguridad) 

Podemos encontrar las herramientas anti-fraude dirigidas a la protección del puesto de trabajo for­

mando parte de soluciones integradas con otras herramientas en las denominadas suites de seguridad, 

o como productos con funcionalidad específica que se venden por separado. 

Anti-fraude 
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Anti-fraude 

6. Fichas de productos de Seguridad TIC 



La Taxonomía 2.0 

Fichas de Productos Anti-fraude 

46 

En cuanto a su forma de distribución se encuentran tanto como software o como productos hard­

ware integrados en un appliance que, en general, incluye diversas herramientas de seguridad en un 

único dispositivo. 

USO - ¿Para qué sirve? 

Son productos destinados a la protección general contra el fraude on-line, mejorando la seguridad en 

las transacciones electrónicas, pero también en el uso diario de Internet: correo electrónico, navegación 

web, mensajería instantánea, etc. 

ESCENARIO - ¿Dónde utilizarlo? 

Son herramientas con un ámbito de utilización muy amplio, desde la protección de un puesto de 

trabajo, hasta la protección de una organización completa. 

Su uso si bien generalizado, es muy recomendable, ya que proporcionan una protección fundamen­

tal y necesaria tanto para usuarios individuales como para empresas y organizaciones, fundamental­

mente en el uso del correo electrónico, la navegación web y los servicios a través de internet. 

Se recomienda su uso en aquellos escenarios en los que se realizan transacciones electrónicas en 

internet, en particular banca electrónica o comercio electrónico, ya sea entre empresas o particulares. 

RECOMENDACIONES – Buenas prácticas 

•	 Son herramientas que deben ser actualizadas frecuentemente. Utilice sólo herramientas que 

dispongan de servicios de actualizaciones regulares y confiables. 

•	 Mantenga actualizado su sistema operativo y aplicaciones, ya sea un usuario o una empresa 

u organización. 

•	 Cuando realice transacciones electrónicas tome precauciones: evite realizarlas desde orde­

nadores públicos  o poco confiables, teclee siempre manualmente la URL a la que desea 

acceder y mantenga actualizado su navegador. 
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Anti-malware 
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DESCRIPCIÓN - ¿Qué es? 

Son herramientas destinadas a la protección de sistemas informáticos: servidores, ordenadores de 

sobremesa, portátiles, dispositivos móviles, etc., frente a todo tipo de software malicioso que pueda 

afectarles (virus, troyanos, gusanos, spyware, etc.) 

El software malicioso o malware es una amenaza que utiliza múltiples técnicas y vías de entrada: 

páginas web, correo electrónico, mensajería instantánea, redes P2P, dispositivos de almacenamiento 

externos  (memorias USB, discos duros externos, CDs, DVDs,…), redes P2P, etc. y puertos abiertos en 

nuestro ordenador. Entre otras, estas vías, son utilizadas por el malware para infectar a los sistemas 

informáticos y propagarse por ellos, afectando de distintas formas al uso para el que están destinados 

(impidiendo acciones, vigilando usos, ralentizando sistemas, ejecutando acciones no permitidas,…). Las 

herramientas anti-malware son de uso generalizado y las más antiguas que existen. 

MODALIDADES – Subcategorías 

Los productos anti-malware corresponden a las siguientes subcategorías: 

• Herramientas anti-virus 

• Herramientas anti-spyware 

• Herramientas UTM (gestión unificada de amenazas) y en formato de appliance (dispositivo 

que integra varias herramientas de seguridad) 

Las herramientas anti-malware dirigidas a la protección del puesto de trabajo con frecuencia se 

encuentran integradas con otras herramientas como en las denominadas suites de seguridad, o bien 

como productos específicos que se venden por separado. 

Así mismo, existen productos de este tipo para la protección de organizaciones completas, es decir, 

proporcionando una protección anti-malware corporativa. 

También podemos encontrar estos productos como software o como soluciones integradas en un 

appliance que proporciona diversas herramientas de seguridad en un único dispositivo. 

Anti-malware 

6. Fichas de productos de Seguridad TIC 

Taxonomía de Soluciones de Seguridad TIC 
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USO - ¿Para qué sirve? 

Son productos destinados a la protección general contra todo tipo de malware, mejorando la segu­

ridad de los sistemas informáticos en su uso habitual. Incluyen la protección frente a amenazas proce­

dentes de internet (navegación web, correo electrónico, mensajería instantánea, descargas de ficheros, 

banca electrónica) y en el uso de dispositivos externos, como los USB, discos duros externos, etc. 

ESCENARIO - ¿Dónde utilizarlo? 

Son herramientas con un ámbito de utilización muy amplio, desde protección de un puesto de traba­

jo o un único usuario, hasta la protección de una organización completa. 

Son de uso generalizado y muy recomendable, puesto que proporcionan una protección fundamen­

tal y necesaria tanto para usuarios domésticos como para empresas u organizaciones. 

Se recomienda su uso en todo tipo de sistemas informáticos, ya sean servidores, dispositivos de so­

bremesa o portátiles, incluyendo PDAs y smartphones. Se recomienda también su utilización en aquellos 

escenarios en los que se realiza un uso intensivo de Internet y del correo electrónico, y el intercambio 

frecuente ficheros o de memorias USB (pen-drives).. 

RECOMENDACIONES – Buenas prácticas 

•	 Son herramientas que deben de ser actualizadas con frecuencia. Utilice sólo herramientas 

que dispongan de servicios de actualización regulares y confiables. 

•	 Mantenga actualizado su sistema operativo y sus aplicaciones, ya sea un usuario o una or­

ganización. 

•	 Evite la descarga e instalación de programas desde sitios web que no ofrezcan garantías. 

•	 Verifique cada mensaje nuevo de correo electrónico antes de abrirlo. No abra mensajes de 

origen desconocido. No descargue ficheros adjuntos de origen sospechoso ni siga enlaces 

incluidos en mensajes de dudosa procedencia. 

•	 Mantenga actualizado su sistema y sus aplicaciones, en concreto actualice con frecuencia su 

navegador y su cliente de correo electrónico. 

ÁMBITO – Aplicación 

El ámbito es el contexto donde se aplican las funcionalidades de seguridad que implementan las 

distintas soluciones. En azul oscuro se identifican las que aplican. 
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SUBCATEGORÍAS – Defi niciones 

A continuación se aportan unas definiciones básicas de las distintas subcategorías incluidas en las 

herramientas anti-malware: 

• Herramientas anti-virus. Son las herramientas de seguridad más antiguas dentro de la 

categoría de anti-malware. Originalmente estaban destinadas a la protección contra los virus 

y hoy en día su aplicación ha ido evolucionando hacia la protección de las distintas variantes 

de virus y ante otros tipos de malware (troyanos, gusanos,…). Las técnicas de protección 

también han ido evolucionando, haciéndose cada vez más complejas para la detección de 

malware de nueva aparición. 

• Herramientas anti-spyware. Son herramientas anti-malware centradas en la lucha contra 

los programas creados con fines de marketing o publicitarios que suelen terminar en los 

ordenadores de los usuarios por el simple hecho de navegar o usar el correo electrónico. Es 

un tipo de malware que, aunque no siempre es perjudicial, sí es molesto ya que espía nuestra 

actividad y ralentiza nuestro ordenador. 
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Fichas de Productos Anti-malware 

• Herramientas UTM y appliance. Los UTMs se denominan así de sus siglas en inglés (Unifi ed 

Thread Management) que se corresponde con Gestión Unificada de Amenazas y consisten 

en servidores o dispositivos, en ocasiones appliances específicos, que integran distintas so­

luciones de seguridad con un único interfaz de gestión. El término appliance se refiere a 

plataformas hardware diseñadas con una funcionalidad específica; en el caso de appliances 

de seguridad esta funcionalidad suele estar destinada a la protección del correo electróni­

co, de la navegación o ambas, pero no necesariamente con gestión unificada como en los 

denominados UTMs. Ambos, appliances y UTMs, suelen estar destinados a la protección de 

redes de pequeño, mediano o gran tamaño. Es muy habitual encontrar soluciones completas 

anti-fraude unidas a otras categorías, como anti-malware en formato UTM. 
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DESCRIPCIÓN - ¿Qué es? 

Son herramientas destinadas a la realización de auditorías de sistemas, aplicaciones y datos, para 

determinar posibles fallos de seguridad o brechas que pudieran ser fuente de un incidente de segu­

ridad y, por tanto, de un riesgo para los activos de una organización. Por tanto, de forma general, son 

herramientas de prevención. 

Por otro lado, en esta categoría se incluyen las herramientas de auditoría forense que, a diferencia de 

las anteriores, están orientadas a determinar qué ocurrió y cómo se ocasionó un incidente de seguridad, 

una vez que éste ya ha tenido lugar. Por tanto, son herramientas de análisis posteriores a un incidente. 

En la realidad, ambos tipos de herramientas se pueden combinar y, en algunos casos, se pueden usar 

de forma indistinta tanto antes como después de un incidente, puesto que muchas de sus funcionalida­

des son similares o realizan las mismas tareas, pero en un momento distinto del tiempo. 

Las herramientas más orientadas a auditoria forense hacen uso de los logs o registros que quedan 

almacenados en los sistemas para establecer la historia del incidente, así como de los rastros de la acti­

vidad del incidente que puedan encontrarse en otro tipo de registros. 

MODALIDADES – Subcategorías 

Podemos encontrar las siguientes subcategorías dentro de estas herramientas: 

• Herramientas de análisis de logs 

• Herramientas de análisis de puertos 

• Herramientas de análisis de parches y vulnerabilidades 

• Herramientas de auditoría de contraseñas 

• Herramientas de auditoría de ficheros 

• Herramientas de auditoría de red 

• Herramientas de auditoría de sistemas 

• Herramientas de recuperación de datos (recuperación de rastros) 

• Herramientas de testeo de software / aplicaciones web (en fase de diseño) 
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USO - ¿Para qué sirve? 

Estas herramientas están orientadas a los siguientes usos: 

• Realizar análisis de los logs (registros de actividad) de todo tipo de sistemas, dispositivos y 

herramientas con el fin de determinar qué ocurrió a partir de la actividad registrada 

•	 Realizar análisis de puertos, tanto a ordenadores como a dispositivos de red u otros con el 

objetivo de detectar posibles puertos abiertos u otras debilidades 

•	 Realizar análisis de los sistemas y aplicaciones, detectando los parches y actualizaciones que 

no han sido aplicadas, así como otro tipo de vulnerabilidades 

•	 Realizar auditorías de contraseñas, determinando si se están aplicando los criterios de resis­

tencia establecidos, así como identificando aquellas que no cumplen, y que son fuentes de 

posibles accesos no autorizados 

•	 Realizar análisis de la actividad sobre los ficheros y datos, determinando si han sido alterados 

y toda la información relativa a dicha alteración 

•	 Realizar recuperaciones de datos borrados, que pudieran ser rastros de un incidente que han 

sido eliminados, ya sea de forma intencionada o accidental 

•	 Realizar pruebas de diseño seguro a aplicaciones web y desarrollos software 

ESCENARIO - ¿Dónde utilizarlo? 

•	 En todo tipo de organizaciones con infraestructuras TIC, donde deban llevarse a cabo audi­

torías internas de seguridad. 

•	 En aquellas organizaciones donde se haya implantado un SGSI o se haya realizado una ade­

cuación a algún tipo de normativa o legislación. En estos casos, es muy importante contar 

con mecanismos de registro de la actividad, no sólo en los sistemas, sino también en los 

procesos y actividades. 

•	 En general, en cualquier organización que desee contar con herramientas que permitan rea­

lizar una valoración del estado de la seguridad en la organización y poder analizar incidentes 

de seguridad que hayan podido darse, con el objetivo de conocer la causa. 

•	 En el diseño de aplicaciones como una fase más de sus test de calidad. 
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RECOMENDACIONES – Buenas prácticas 

• Debido a que los sistemas a auditar cambian constantemente, es fundamental mantener 

dichas herramientas convenientemente actualizadas. 

• Debido al alto contenido técnico relacionado con el manejo de este tipo de herramientas y 

el análisis de los datos que se obtienen de éstas, se recomienda contar con empresas y pro­

fesionales especializados a la hora de obtener información fidedigna y contrastada sobre la 

situación de la seguridad en su organización, o sobre un incidente de seguridad. 

ÁMBITO – Aplicación 

El ámbito es el contexto donde se aplican las funcionalidades de seguridad que implementan las 

distintas soluciones. En azul oscuro se identifican las que aplican. 
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SUBCATEGORÍAS – Defi niciones 

• Herramientas de análisis de logs. Son herramientas destinadas a analizar los registros de 

actividad que se almacenan en todo tipo de sistemas, destinadas a incrementar los ratios de 

dispositivos con el fin de determinar la causa de un incidente. 

•	 Herramientas de análisis de puertos. Son herramientas destinadas a localizar o descrubrir 

puertos abiertos en información de los sistemas que son analizados o descubrir posibles 

brechas en la seguridad de los sistemas y dispositivos conectados a una red. 

•	 Herramientas de análisis de parches y vulnerabilidades. Son herramientas destinadas 

a identificar aplicaciones y sistemas sin actualizar, así como vulnerabilidades. 

•	 Herramientas de auditoría de contraseñas. Son aplicaciones diseñadas para realizar aná­

lisis de contraseñas, realizar ataques por fuerza bruta, ataques de diccionario, etc. Se trata 

de establecer si se está cumpliendo la política de contraseñas de la organización, así como 

detectar contraseñas débiles o que no cumplen dicha política. 

•	 Herramientas de auditoría de fi cheros. Son herramientas destinadas a registrar y analizar 

la actividad sobre los ficheros y datos de los sistemas. 

•	 Herramientas de auditoría de red. Son herramientas pensadas para realizar auditorías 

completas de las infraestructuras de comunicaciones, detectando puertos abiertos, servicios 

vulnerables, recursos de red visibles, equipos y sistemas conectados, posibles vulnerabilida­

des, parches y actualizaciones faltantes, etc... 

•	 Herramientas de auditoría de sistemas. Son herramientas orientadas a la auditoria de 

sistemas, es decir, de ordenadores, ya sean servidores, de sobremesa o portátiles. 

•	 Herramientas de recuperación de datos (recuperación de rastros). Son herramientas 

pensadas para recuperar rastros de un incidente que hayan podido ser eliminados de forma 

intencionada o accidental. 

•	 Herramientas de desarrollo seguro. Son herramientas que permiten aplicar metodolo­

gías y estándares de desarrollo seguro durante el ciclo de vida del desarrollo de software, 

y en particular de aplicaciones web, para evitar el lanzamiento al mercado de aplicaciones 

vulnerables a ataques conocidos. 
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DESCRIPCIÓN - ¿Qué es? 

Son productos destinados al uso y utilización de certificados digitales para aportar mayor seguridad a 

procesos, aplicaciones y sistemas. Estos productos permiten utilizar los certificados digitales en multitud 

de escenarios y situaciones diferentes. Por ejemplo, en la firma de documentos o en la autenticación en 

sistemas e instalaciones. 

Los certificados digitales se usan conjuntamente con las tarjetas inteligentes “smart cards”, en las 

cuales se pueden almacenar certificados digitales, y con dispositivos lectores de este tipo de tarjetas. 

El DNI electrónico, o DNIe, es un ejemplo de tarjeta inteligente que incluye certificados digitales para 

autenticación y firma. 

Así mismo, se incluyen en esta categoría todo tipo de productos que permiten la creación y emisión 

de certificados digitales. 

MODALIDADES – Subcategorías 

Podemos encontrar las siguientes subcategorías dentro de esta categoría de productos: 

• Generación y emisión de certificados digitales 

• Firma electrónica de documentos, correos electrónicos u otros 

• Tarjetas inteligentes y dispositivos asociados 

• Autenticación e identificación digital mediante certificados digitales 

Podemos encontrar estos productos tanto hardware, como es el caso de las tarjetas inteligentes 

o los lectores de las mismas, como software, para firma de documentos digitales, autenticación y 

verificación de la integridad de dichos documentos, etc. Así mismo, podemos encontrar productos 

destinados a la identificación y autenticación de usuarios y organizaciones mediante certificados 

digitales. 

Estas soluciones generalmente combinan un dispositivo hardware con un sistema software que in­

teractúa con una infraestructura de clave pública  (a cargo de una entidad de confianza que aporta la 

garantía de los certificados) para comprobar y aplicar los certificados. 

Autenticación y certifi cación digital 
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USO - ¿Para qué sirve? 

• Permiten la generación y emisión de certificados digitales 

• Posibilitan la firma electrónica de documentos y correos electrónicos 

•	 Permiten el almacenamiento seguro de los certifi cados y su difusión y utilización en múltiples 

escenarios 

• Permiten la autenticación e identificación digital en el acceso a servicios, aplicaciones y sistemas 

•	 Posibilitan comprobar la veracidad e integridad de documentos digitales, correos electrónicos 

y otros 

Los certificados digitales, son herramientas con un ámbito de utilización muy amplio y que se amplía 

día a día. 

Estas herramientas se encuentran como productos específicos o como funcionalidades integradas en 

otras herramientas o soluciones. 

ESCENARIO - ¿Dónde utilizarlo? 

Se recomienda su uso en los siguientes escenarios: 

•	 Donde exista una necesidad de identificar personas u organizaciones de forma robusta y 

segura en un entorno digital 

•	 Donde sea necesario implementar tramitación electrónica que incluya capacidades de firma, 

envío de documentación, garantía de integridad, no repudio, etc. 

•	 En la implementación de mecanismos de control de acceso físico y lógico a sistemas, aplica­

ciones, servicios o instalaciones 

•	 En la implementación de servicios seguros a través de INTERNET, mediante la utilización de 

contenidos firmados, conexiones seguras, etc. 

• Para realizar la firma de documentos digitales, correos electrónicos u otro tipo de contenidos 

• Mantenimiento de la integridad de archivos digitales de documentos en las organizaciones 

RECOMENDACIONES – Buenas prácticas 

•	 Son herramientas que deben ser actualizadas con regularidad, puesto que de su seguridad 

depende la identidad y la validez de documentos, que pueden tener valor desde el punto de 

vista legal, económico, etc. 

•	 La gestión de los certificados digitales debe incluir una adecuada política de seguridad para 

dicha gestión, así como para la gestión de las claves y contraseñas asociadas a estos. 
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