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Objetivos y metodologia
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OBJETIVOS DEL ESTUDIO

Contrastar la percepcion de
seguridad de las pequenas Yy
microempresas espafolas con la
situacion real de los equipos.

Analizar el grado de e-confianzay
de seguridad entre las empresas.

Orientar iniciativas y politicas
publicas para la mejora de la
seguridad y la generacion de un
clima de confianza hacia Ia
Sociedad de la Informacion
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METODOLOGIA DEL ESTUDIO

Estudio online

' OPINION ! AUDITORIA 4

. : :  REMOTA
Encuestas a Escaneos a

: pequeiasy equipos

%, microempresas s '."

MITI Il . M T LI .®

v' n =2.206 (febrero-julio 2009)
v" Error muestral £2,1% para un
nivel de confianza del 95,5%

v' 622 equipos (febrero-julio 2009)
v' Error muestral +4,0% para un
nivel de confianza del 95,5%

Percepcién vs. Realidad




Ficha técnica ) INTeco (

Universo _
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Empresas espafiolas de hasta 50 empleados, : _ SN
diferenciando entre las microempresas (menos de 10 : OBSERVATORIO Luiaisis

~ = de la Seguridad da la Informacién wpanicla,

empleados) y las pequeias empresas (10-49 : _ -
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2.206 entidades y 622 equipos = : :

Distribucidon muestral

Muestreo aleatorio estratificado (nUumero de empleados,
sector de actividad y Comunidad Autbnoma) con
afijacion proporcional segun el porcentaje de uso de

Internet.

Captura de informacién

Pagina web creada para la difusion y participacién en el )::_{ ) mece (

estudio + Entrevistas online + Analisis en linea de los : o DL
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Error muestral : ﬁ N

o _ : & W AN

De acuerdo con los criterios del muestreo aleatorio : :

simple en las que p=q=0,5y para un nivel de confianza  :

del 95,5%, se establece un error muestral de £2,1% para : q

n=2.206
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Herramientas, buenas practicas y
politicas de seguridad

Incidencias de seguridad

Seguridad de las comunicaciones
moviles e inalambricas

Consecuencias, reacciones y respuestas
ante las incidencias de seguridad
e-Confianza de las pequefnas y
microempresas

Sistema de indicadores de la seguridad

de la informacioén




Principales resultados ) InTeco (

» Herramientas, buenas practicas y politicas de seguridad. Las empresas
conscientes de la importancia de sus datos y de la informacion que albergan sus
equipos, disponen de herramientas y/o soluciones a nivel de equipo y a nivel
organizacion.

» Entre las herramientas implementadas en los equipos destacan por su grado de
utilizacion los programas antivirus (97,8%), los cortafuegos (72,4%), los medios de
control de acceso (66,8%) y los programas de anti correo basura (61%).

» Las principales medidas a nivel organizacional son el establecimiento de sistema
de copias de seguridad de los datos (82,4%), los cortafuegos en red (72,9%) o los
sistemas de prevencion de intrusos (51,7%).

» Entre las buenas practicas que se efectian destaca la realizacion de copias de
seguridad (por el 94,2% de las organizaciones) y la actualizacion de los
programas y sistemas operativos (88,9%).

» La disposicion de planes y politicas se refleja en la tenencia de un plan de
seguridad (34,3%), de un plan de concienciacion (17,6%) o de continuidad de
negocio (11,9%).




Principales resultados ) InTeco (

» Incidencias de seguridad. El 48,4% de los equipos analizados tiene algun cdédigo
malicioso o malware en junio de 2009. Se trata, en su mayor parte, de troyanos y
adware, y se caracterizan por su alto nivel de diversificacion y heterogeneidad.

» Confirmacion del desconocimiento real de las empresas sobre lo que sucede en sus
equipos en relacion con la presencia de virus (el 42,9% cree haberlos sufrido
mientras que la auditoria no ha identificado ninguno), de troyanos (la presencia real —
27,8% — supera el nivel percibido -21,7% —) y de software espia (el 15,1% de las
empresas creen que lo tienen cuando en realidad esta presente en el 1,4% de los
equipos).

» Consecuencias y reaccion de las empresas ante las incidencias de seguridad. El
77,4% afirma haber sufrido algun incidente de seguridad, lo cual ha supuesto para el
54,9% la pérdida del tiempo de trabajo. Aun asi, el 69% de las empresas afirma que no
existe ningun tipo de impacto monetario sobre el negocio.

» Conocimiento y adecuacion a la normativa sobre proteccion de datos. El 60,2% de las
empresas reconocen estar afectadas por esta normativa. Ademas un 80% se sabe
afectada por el hecho de disponer de ficheros con datos personales.

» La e-confianza de las empresas espafolas. El 90,3% de las pequefias empresas
espafolas afirma que les da confianza realizar operaciones bancarias online



Medidas y habitos de seguridad ) InTeco (

Implantacion de las soluciones de seguridad segun el nimero de equipos en los que se encuentran instaladas (%)

En todos los Solo en

Soluciones equipos de la determinados
empresa equipos

Programas de antivirus / anti-espia 947 3,1
Cortafuegos personal en los ordenadores 67,7 4.8
Medios de control de acceso/autenticacion 61,3 5.5
Programas de anti correo basura 57,0 40
Herramientas de bloqueo de ventanas emergentes 50,1 43
Programas de limpieza de disco 394 472
Privilegios distintos en los equipos dependiendo del 26 5 6.8
usuario ‘ '

Herramientas que permitan acceso a su red desde
fuera de la oficina

Herramientas de cifrado de disco 0.2 3.0

143 8,4




Medidas y habitos de seguridad ) InTeco (

Motivos declarados por las empresas para no utilizar las herramientas y soluciones de
seguridad en los equipos (%)

% Empresas
que no lo
utilizan

Soluciones

No necesita
Desconfia
Ineficaces
No conoce

No contesta

Programas de antivirus / anti-

2,2% 521 146 63 42 00 83 125 21

espia

Cortafuegos personal en los o

ordenadores 27,6% 57,7 16 38 05 00 38 304 21
;‘izgjm'e“taﬁ sl 318% 662 09 11 03 06 15 281 12
Medios de control de accesof 33.2% 715 14 12 15 05 46 186 07

autenticacion

Programas de anti correo
basura

Herramientas de bloqueo de
ventanas emergentes
Programas de limpieza de
disco

Privilegios distintos en los
equipos dependiendo del 66,6% 74 05 11 07 07 26 180 11
usuario

Herramientas que permitan

acceso a su red desde fuera 77,3% 730 09 06 11 08 20 208 08
de la oficina

39,0% 620 14 13 06 40 59 242 0,7

456% 694 06 14 08 05 28 241 05

56,4% 645 07 13 06 14 23 284 08




Incidencias de seguridad ) InTeco (

Evolucion anual del nivel de incidencias en los equipos de las empresas tras realizar la auditoria de
seguridad (%)
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m Alojan malware No alojan malware

2008 n=265; 2009 n= 622




Incidencias de seguridad ) InTeco (

Distribucién de las categorias de codigo malicioso (%)

1.8% 2 9%

0,7% \ !

35,1%

32,6%

26,9%
m Troyano Software publicitario no deseado
m Herramientas m Programas espias
Gusanos m Otros

NUmero de variantes Unicas de malware n=963




Incidencias de seguridad ) InTeco (

Variable analizada Dato real

Numero de archivos maliciosos 1.381

Variantes Unicas de malware @6@*
1,4

Indice de repeticion de cada variante unica de malware

Numero de detecciones de variantes Unicas de codigo malicioso (may. 2009)

L000 === oo
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00 - === oo
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200 +

1 deteccién 2 detecciones 3 detecciones 4 detecciones 5 detecciones 6 detecciones



Incidencias de seguridad ) InTeco (

Distribucién de los equipos en funcién del nivel de riesgo (%)

51,6%

5,1%

m Sin Riesgo Bajo m Medio m Alto

n=622




Consecuencias y reaccion ante las incidencias ) InTeco (

Incidentes de seguridad declarados por las empresas (%)

Correo electrénico basura(spam>—i=m_  346%  B2%

Virus wen  BO%
Fallos técnicos 7 70,9% | [ 6,3
Troyanos 68,9%
Software espia 7 74,9% 10,0%
Phising o fraudes telematicos [ElF% 83,5%
Pérdida o robo de datos o informacion 7‘% 87,4% [ 8,0¢
Ataques distribuidos de denegacion de servicio F’S% S | | | |
(PPos) S s
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
mSi No m No Sabe

n=2.206




Consecuencias y reaccion ante las incidencias ) InTeco (

Cambios de habitos en las empresas debido a un incidente de seguridad (%)

Comenzado a realizar copias de seguridad 24,6%

Cambio de contrasefias _ 20,7%

Consultado con un experto y contratado una
0,
auditoria - 14,1%

Dejado de usar servicios de Internet . 5,4%
Otros . 4,0%

Instalado/actualizado programas/herramientas 42,9%

Ningln cambio en mis habitos — 30,9%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

n=1.708




Consecuencias y reaccion ante las incidencias ) InTeco (

Método empleado por las empresas para resolver incidentes (%)

Se resuelven por el personal de la empresa 29,1%

Se localiza a un experto en seguridad externo _ 25,5%
Se contacta con un servicio técnico _ 23,3%

Se llama al proveedor local de sistemas 1
informéaticos :

Se llama a un conocido con conocimientos . 3, 7%
Otros |1,2%

No se hace nada |0,3%

0% 10% 20% 30% 40% 50% 60% 70% 80%

n=1.708




La e-confianza de las pequenas y microempresas es ) InTeco (

Utilizacidn de servicios electronicos através de Internet por parte de las empresas (%)

Uso banca electronica

Envia por e-mail formularios Web
Gestiones con la Administracion
Uso de la firma electronica
Pagos a través de Internet
Compras a proveedores

Ventas a clientes

Uso factura electronica [eHoLZ | | | 92,0%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

mSi No

n=2.206




La e-confianza de las pequenas y microempresas es ) InTeco (

Comparativa europea segun la utilizacion de servicios a traves de Internet por parte de las empresas (%)

100% -
90% -
80% -
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m Utilizacion banca electronica Realizacién gestiones con las AAPP
m Utilizacion firma electronica m Realizacion compras

Realizacion ventas Utilizacién factura electronica
m Utilizacion de la web como canal de venta m Permiten el pago por Internet

Espafia n=329, Europa n=67.303




La e-confianza de las pequefas y microempresas esj ) INTeco (

Grado de confianza de las empresas cuando realizan gestiones con la Administracion Publica a
través de Internet, segun el tamafio de la empresa

% Confianza
. empresas
famano ::UE Bastante Nipocanl Poca Ninguna
realizan mucha
Menos de 10 543 39 4 50,5 6.6 22 1.3
De 10 a 49 a7 48,8 5.3 24 0.5
Total muestra 57,2 39,9 50,2 6,9 2,3 1,2

n=1.261




Sistema de Indicadores de Seguridad
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Sistema de indicadores de la seguridad de la informacién (0-100 puntos)
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Reflexiones finales ) InTeco (

v El tamafio de la empresa es un condicionante a la hora de implementar las herramientas
y soluciones de seguridad. Las pequefias empresas presentan un porcentaje mas
elevado de instalacion de casi todas las herramientas.

v/ Se demuestra que entre los empresarios existe una especial preocupacién por la
disponibilidad de su infraestructura tecnologica y la informacion que ésta soporta. Asi
la gran mayoria realiza copias de seguridad e instalan sistemas antivirus.

v Las pequefias y microempresas espafiolas tienen la percepcion de que la seguridad es
un aspecto meramente tecnoldgico. Deben por consiguiente mejorar para poder
incrementar sus niveles de seguridad y e-confianza.

v" Ademas han de tomar conciencia de los riesgos que pueden existir, ya que un elevado
porcentaje creen que no son susceptibles de sufrir un incidente de seguridad al
considerarse “poco interesantes” paralos posibles atacantes.

v Confusiéon y desconocimiento real de las empresas sobre lo que sucede en sus equipos
en el tema de las incidencias de seguridad.

v’ Las herramientas de seguridad son necesarias pero no suficientes, y pueden provocar
una falsa sensacion de seguridad.

v Es importante que todos los implicados unan esfuerzos para evitar que los problemas
de seguridad supongan un freno al desarrollo de la Sociedad de la Informacion.



Analisis DAFO

FORTALEZAS

DEBILIDADES

Buena capacidad tecnoldgica

Alto nivel de implantaciéon de
determinadas herramientas de

Existencia de vulnerabilidades,
riesgos e impactos significativos.

Falsa sensacion de seguridad.

productos de seguridad al mercado de
seguridad de la informacion en las
empresas.

Nivel de externalizacion de las
funciones TI.

Analisis seguridad. Centradas en la dimension
Interno Alto nivel de uso de la firma electrénica tecnoldgica.
y otros servicios de Internet. Lento progreso en algunos
Creciente nivel de concienciacion y aspectos.
adaptacion en materia de proteccion de
datos.
Alto nivel de e-confianza.
OPORTUNIDADES AMENAZAS
Alto nivel de compromiso de las Lento progreso en seguridad que
Administracion Puablicas pudiera provocar una pérdida de
L y de las asociaciones de empresarios. competitividad.
Analisis Enfoque de los fabricantes de Los dispositivos moviles e
Externo inaldmbricos como potenciales

brechas de seguridad para las
empresas.
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