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El 90,3% de las pequefias empresas espanolas
afirma que les da confianza realizar operaciones
bancarias através de Internet.

» La utilizacion de herramientas y buenas practicas de seguridad estd ampliamente
extendida entre las pequefias y microempresas espafolas. La inmensa mayoria de ellas
declara contar con una solucién antivirus en sus ordenadores (97,8%) y realizar copias de
seguridad (94,2%).

» Otras medidas instaladas en los equipos de la empresa como los cortafuegos (72,4%) o
los medios de control de acceso, como contrasefias (66,8%), tienen una presencia
generalizada en estas organizaciones.

» Lacreciente importancia de la seguridad de la informacion para los responsables de estas
empresas también tiene su reflejo en la implantacion de medidas de seguridad a nivel
corporativo. Este es el caso de los sistemas de copias de seguridad (82,4%) o los
sistemas de prevencién de intrusos (51,7%).

» La pequefia y microempresa espafiola es consciente de estar sujeta a la normativa sobre
proteccién de datos y cumple de forma mayoritaria la obligacion de inscripcién de
ficheros ante el registro de la AEPD (asi lo hace el 52,6%), la obligacién de solicitud de
consentimiento (62,3%) y la obligacién de informacion a los titulares de los derechos
(67,1%). Ademas, en todos los casos, la evolucién experimentada desde 2008 es muy
positiva, confirmando la efectividad de las actividades de concienciacién y formacion
puestas en marcha hasta la fecha.

» El 48,4% de los ordenadores de las empresas analizados con iScan, la herramienta
desarrollada por INTECO, tiene algun cédigo malicioso o malware en junio de 2009.

» Aln asi se confirma la confusién y el desconocimiento real de las empresas sobre lo que
sucede en sus equipos. Un 42,9% de las entidades afirma haber sufrido ataques de virus
cuando la auditoria de seguridad no ha identificado ni una sola variante.

De los resultados del “Estudio sobre la seguridad y e-confianza en las pequefas y
microempresas espafiolas” elaborado por el Observatorio de la Seguridad de la Informacion de
INTECO se desprende un crecimiento en la realizacién de transacciones bancarias y
econdémicas a través de Internet por parte de empresas de nuestro pais. Asi, el 84,2% de las
entidades realiza operaciones bancarias a través de Internet, ofreciéndoles a un 90,3% mucha
o bastante confianza el efectuar actividades de banca online.

Otras actividades relacionadas con el comercio electronico, como pueden ser los servicios de
compra y venta a través de Internet son también empleados de forma considerable por las
pequefias y microempresas (un 41% y un 40,6% respectivamente), al igual que de los servicios
de pago por Internet, utilizados por un 41,5%. El grado de confianza para cada una de estas
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acciones es de 82,7% para las compras a proveedores por Internet, 85% para la venta online y
75,1% para los pagos online.

Destaca asi mismo el grado de confianza que les genera a las pequefias y microempresas
espafiolas la realizacion de otras gestiones como son los tramites con la Administracion Publica
(57,2%) y el uso de firma electrénica (50,2%). Mientras que en el caso de los tramites, el 90,1%
de las entidades les genera mucha o bastante confianza y, en el caso de la firma, es el 90,8%
de las empresas.

De esta manera y considerando el nivel de uso como el indicador mas limpio respecto al nivel
de e-confianza en la Sociedad de la Informacidén se encuentra en niveles mas que razonables,
y son pocos los casos en los que las empresas no usan estos servicios porque saben como
hacerlo o les falta confianza.

Acierto metodolégico para el diagnéstico y la métrica de la seguridad de la informacién
en el ambito de la PYME

La experiencia de INTECO en la realizacion de estudios basados en el contraste entre la
percepcion sobre la situacidon de seguridad de la informacién de los usuarios y el nivel de
seguridad real de los equipos ha resultado clave para conocer el estado real de seguridad de
las pequefias y microempresas espafiolas. Se esta por tanto, ante un estudio que se puede
convertir en referente nacional al identificar la problematica que tiene este tipo de empresas
que representan a 9 de cada 10 entidades espafiolas.

Para el presente estudio se han realizado 2.206 entrevistas a empresarios obteniéndose su
percepcion sobre la situacion de seguridad de la informacion de su empresa y su e-confianza, y
se han realizado 622 auditorias de seguridad remotas en los equipos informaticos de las
empresas para conocer el nivel de seguridad real tanto del sistema de sus ordenadores.

Situacion de seguridad de la pequefia y microempresa espafola

Las empresas, conscientes de la importancia de sus datos y de la informacién que albergan
sus equipos, no sélo disponen de herramientas de seguridad sino que también llevan a cabo
buenas practicas, planes y politicas que garanticen la autenticidad, confidencialidad, integridad
y disponibilidad de la informacién que necesitan para poder desarrollar su actividad cotidiana.

De las primeras, las herramientas, cuentan en el mercado con multitud de soluciones de las
gue se aprovechan para conseguir este objetivo. Asi disponen de herramientas destinadas
para los propios equipos y otras generales para aplicar a la empresa, consiguiendo de esta
forma que su nivel de seguridad mejore.

Entre las herramientas residentes en los ordenadores, las mas ampliamente utilizadas son
aquellas asociadas a la proteccion de la navegacion en Internet, como es el caso de los
antivirus (utilizadas por el 97,8% de las organizaciones), los cortafuegos personales (por el
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72,4%), las que impiden el correo basura (61%) o las de bloqueo de ventanas emergentes
(54,4%).

El grado de implantacién de algunas de estas soluciones en Espafia es tal que si se compara
con la situacioén internacional, el nivel de utilizacion es superior como sucede en el caso del uso
de los antivirus (donde la diferencia es de 17,8 puntos porcentuales), de los cortafuegos (8,3
puntos) y 22,9 puntos en el caso del control de acceso al equipo.

Por otro lado, entre las soluciones generales de aplicacion en el ambito de las empresas son
de implantacién entre las entidades que cuentan con una mayor estructura organizacional
como es el caso de las que cuentan con mas de 10 trabajadores. Se trata entre otras de
herramientas como los sistemas de copias de seguridad de los datos, los cortafuegos en red o
los sistemas de prevencion o deteccion de intrusos que son usados segun declaracién de los
empresarios por el 82,4%, el 72,9% el 51,7% y el 32,5% respectivamente.

Comparativamente aun son pocas las pequefias empresas que cuentan con un
responsable de seguridad

Dos elementos que condicionan la implementacién de las diversas soluciones son por un lado,
la presencia de un responsable de seguridad informética en el seno de las empresas y, por
otro, la cuantia y valoracion de la inversién realizada en productos de seguridad.

En relacion con la existencia del personal de informatica y por ende de un director de
seguridad, el 17,8% de las empresas participantes afirma disponer de personal de informatica y
de ellos el 28,1% de las entidades cuenta entre su plantilla, ademas, con una persona
encargada en exclusiva de dirigir la seguridad informéatica y un 52% adicional lo hace
compaginandolo con otras funciones. Asi, la presencia de un director hace que por ejemplo en
el uso de las herramientas que permiten el acceso a la red desde fuera de la oficina la
diferencia sea de 28 puntos porcentuales. Es decir, mientras que un 44,2% de las
organizaciones con director utilizan este tipo de solucién, aquellas que no disponen de este
perfil son el 16,2%.

El 79,9% de las entidades considera adecuada la inversiébn en seguridad realizada por su
empresa en relacién con el gasto total en informatica. Ademas parece existir, en general, una
buena consideracion de las empresas a la hora de valorar un producto de seguridad primando
el 66,6% de las pequefias y microempresas espafiolas participantes en el estudio la calidad /
efectividad.

Entre las buenas practicas que realizan las empresas destacan la realizacion de copias de
seguridad (por el 94,2% de las organizaciones) y la actualizacién de los programas y sistemas
operativos (realizada por el 88,9% de las entidades). La importancia de la actualizacién radica
en que el no contar con ella puede suponer que se produzcan desde fallos hasta un mal
funcionamiento del hardware afadido.
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Finalmente la disposicion de planes y politicas de seguridad por parte de las pequefias y
microempresas espafiolas es otra de las practicas que permiten a las entidades disponer de
una estrategia para el aumento progresivo del nivel de seguridad. Entre las empresas
participantes se materializa disponiendo o teniendo previsto disponer de un plan de seguridad
(en esta situacion se encuentra el 34,3% de las organizaciones), en la tenencia de un plan de
concienciacion (17,6%) o de uno de continuidad de negocio (11,9%).

El malware se diversifica

Un 48,4% de los equipos analizados con iScan, la herramienta desarrollada por INTECO, tiene
algun cédigo malicioso o malware en junio de 2009. Lo cual supone un incremento del nivel de
infeccion de 8,4 puntos porcentuales desde el 2008.

Ademas se confirma la confusion y el desconocimiento real de lo que sucede en sus equipos.
Esto tiene su reflejo en tres conceptos como son los virus, los troyanos y el software espia.
Respecto de los primeros siguen siendo los grandes desconocidos de los usuarios ya que un
42,9% afirma haberlos sufrido cuando la auditoria de seguridad no ha identificado ni una sola
variante.

En el caso de los troyanos, la presencia real de este cddigo malicioso en los equipos (27,8%)
supera el nivel percibido por los empresarios (21,7%). Por ultimo, el software espia se
encuentra presente en los equipos en menor medida (1,4%) de lo que opinan las pequefas y
microempresas espariolas participantes (15,1%).

Estos datos reflejan la tendencia al abandono del desarrollo de los virus a favor de troyanos
motivada porque estos ultimos suelen suministrar a sus creadores algun tipo de beneficio
econdmico. Esta evolucién también se refleja en el porcentaje de variantes Unicas detectadas
donde la mayor parte corresponde a troyanos (35,1%).

En este sentido, y desde el punto de vista cualitativo, las familias de malware con mayor
presencia a parte de los troyanos son las herramientas (32,6%), y el software publicitario no
deseado (26,9%).

Se puede concluir que el cddigo malicioso presenta un alto nivel de diversificacion y
heterogeneidad: asi, en los 1.381 archivos infectados reconocidos entre febrero y junio de 2009
se han identificado 963 variantes Unicas de malware. De ellas, 678 solo han sido detectadas en
un Unico equipo (detecciones Unicas de variantes Unicas).

Este dato constata la velocidad con que aparecen nuevas manifestaciones: con el fin de
dificultar su deteccién, los creadores de malware modifican sus cddigos constantemente,
creando miles de ejemplares nuevos cada dia. El alto nivel de diversificacién y heterogeneidad
se convierte en el principal obstaculo para la efectividad de los programas antimalware
basados en el reconocimiento de especimenes.
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Desconocimiento del nivel real de implantacion de las herramientas y el estado de
seguridad de los equipos

El analisis cruzado de la percepcion de seguridad de los empresarios con la situacion real de
los equipos pone al descubierto las empresas que se encuentran o pudieran encontrase ante
un riesgo potencial cuyo origen esta en la creencia incorrecta respecto a la disponibilidad o no
de los programas antivirus en sus equipos, la actualizacion del sistema operativo y/o los
programas y el estado de infeccion de los equipos.

Respecto a los antivirus el analisis permite identificar y distinguir entre las empresas que
afirman disponer de ellos (el 97,8%) y los que realmente los tienen en sus equipos (el 93,1%).
En el caso de la actualizacion, mientras que el 88,9% de las empresas afirma haberlo
realizado, el analisis de iScan sefiala que el 58,5% efectivamente lo ha hecho. Por ultimo, el
66,4% cree que su equipo tiene malware mientras que el andlisis de la auditoria refleja que el
48,4% de las empresas tienen sus equipos infectados.

Consecuencias, reacciones y respuesta de las empresas ante las incidencias de
seguridad

El 77,4% de las pequefias y microempresas espafolas participantes en el estudio afirman
haber sufrido algun incidente de seguridad, lo cual ha supuesto para el 54,9% la pérdida de
tiempo de trabajo.

Sin embargo, y a pesar de ese tiempo el andlisis de la encuesta permite comprobar como la
empresa no esta asociando las incidencias sufridas con las posibles pérdidas econémicas o a
efectos negativos sobre la imagen empresarial. De hecho un 69% de las empresas espafiolas
afirma que no existe ningun tipo de impacto monetario sobre el negocio.

Respecto a las reacciones que las organizaciones tienen frente a las incidencias el 42,9%
responde instalando o actualizando una herramienta de seguridad, realizando copias de
seguridad de los archivos (24,6%) o cambiando de contrasefias (20,7%).

Evolucion positiva respecto al conocimiento y la adecuacién a la normativa sobre
proteccion de datos

En este Ultimo afio ha habido una evolucién positiva del porcentaje de empresas que
reconocen estar afectadas por la normativa de proteccion de datos. El incremento ha sido de
26,2 puntos porcentuales, situandose en 2009 en un 60,2% de empresas las que reconocen
estar afectadas, llegando incluso a un 80% de entidades las que se saben afectadas por el
hecho de disponer de ficheros con datos personales.

Otros aspectos en los que se distingue la evolucién son la notificacion de ficheros ante el
Registro General de la Agencia Espafiola de Proteccion de Datos, el deber de solicitar el
consentimiento del afectado para proceder al tratamiento de los datos y el deber de informarles
en la recogida de los datos personales.
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En el caso del registro, el 52,6% de las empresas lo ha realizado en 2009 frente al 37% en
2008. Mientras que respecto al consentimiento el incremento ha sido de 33,3 puntos
porcentuales, llegando en 2009 al 62,3% de las empresas participantes en el estudio que
reconocen solicitarlo. Por ultimo, el 67,1% de las pequefias y microempresas espafolas
participantes en el estudio afirman cumplir el deber de informacién, lo que supone un aumento
de 38,1 puntos con respecto a la lectura del afio anterior.

A expensas de conocer en futuros estudios si las empresas revisan el cumplimiento de la Ley
Organica de Proteccion de Datos en las auditorias de seguridad, dado el caracter bienal de
esta obligacion implantada a través del Reglamento de Desarrollo de la Ley de Proteccion de
Datos (RDLOPD) en 2008. Actualmente el 15,8% de las empresas con mas de 10 empleados
llevo a cabo esta revision. Este dato esta en linea con el cumplimiento a nivel internacional,
donde un 13,5% lleva a cabo esta practica.

Sobre el Instituto Nacional de Tecnologias de la Comunicacion (INTECO)

El Instituto Nacional de Tecnologias de la Comunicacién, promovido por Ministerio de Industria, Turismo
y Comercio a través de la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacién, es una plataforma para el desarrollo de la Sociedad del Conocimiento a través de proyectos
del ambito de la innovacion y la tecnologia.

Tiene un doble objetivo: contribuir a la convergencia de Espafia con Europa en la Sociedad de la
Informacién y promover el desarrollo regional, enraizando en Ledn un proyecto con vocacion global.

El Instituto alberga la Oficina de Seguridad de Internauta, el Centro de Respuesta a Incidentes de
Seguridad, el Observatorio de la Seguridad de la Informacion, el Centro Demostrador de Seguridad para
la PYME, el Centro de Referencia en Accesibilidad y Estandares Web y el Laboratorio Nacional para la
Calidad del Software, entre otros.

Mas informacion: http://www.inteco.es

Sobre el Observatorio de la Seguridad de la Informacion

El Observatorio de la Seguridad de la Informacion se inserta dentro de la linea estratégica de actuacion
de INTECO en materia de seguridad y e-confianza.

En cumplimiento de uno de los objetivos encomendados a INTECO en el marco del Plan Avanza, su
mision es describir de manera detallada y sistematica el nivel de seguridad y confianza en la Sociedad
de la Informacion en los hogares, empresas y Administracion, asi como generar conocimiento divulgativo
y especializado en la materia, asi como la elaboracién de recomendaciones y propuestas que definan
tendencias validas para la toma de decisiones de futuro por parte de la industria y los poderes publicos.

Mas informacion: http://observatorio.inteco.es
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Sobre la Metodologia del estudio

En la definiciéon de la metodologia del estudio, se ha considerado una férmula que permita obtener
informacion relativa al nivel de seguridad y e-confianza de las pequefias y microempresas espafiolas. La
necesidad de unos datos robustos que permitan contrastar lo percibido con la situacion real en los
equipos.

- Percepcion sobre la situacion de la seguridad de la informacion y nivel de e-confianza de los
empresarios. Los datos se extraen de encuestas personales a un total de 2.206 pequefas y
microempresas, de acuerdo con los criterios del muestreo aleatorio simple en las que p=g=0,5y
para un nivel de confianza del 95,5%, el error muestral para n=2.206 es de £2,1%.

- Nivel de seguridad real de los equipos informéticos existentes en las empresas. Para ello, se
utiliza el software iScan, desarrollado por INTECO, que analiza los sistemas y las incidencias de
seguridad en los equipos gracias a la utilizaciéon conjunta de 46 motores antivirus. Este software
se instala en los equipos y los analiza, detectando todo el malware residente en los mismos y
recogiendo ademéas datos del sistema operativo, del estado de su actualizacién y de las
herramientas de seguridad instaladas. El programa informatico remite esta informacion a
INTECO, que la trata de manera anénima y agregada. El nUmero total de analisis remotos de
seguridad ha sido 622.
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