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a Introduccion

En la actual sociedad del conocimiento, las empresas y
entidades generan informacion constantemente y a un ritmo
creciente: se estima que en 2020 la cantidad de informacion
sera 44 veces mayor que la que habia en 2009'. Gracias a la
tecnologia, esta informacién se puede generar, copiar, enviar
y recibir desde cualquier lugar y en cualquier momento,
aspectos vitales para el funcionamiento de las empresas.

El conocimiento de la gestién del ciclo de vida de la
informacion y el establecimiento de planes, normas y politicas
de almacenamiento de la informacion y de seguridad de los datos, asegura un control y
gestion de la informacion eficiente.

e Almacenamiento. Los datos que se recopilan en los soportes de almacenamiento
pueden constituir informacion muy delicada y su indebida divulgacion no solo
puede afectar a la propia empresa, ya que los empleados u otras entidades
también pueden verse perjudicados. Por ello, el primer paso en la gestidon segura
de la informacién es realizar una clasificacion de los datos y un almacenamiento
adecuados, en base a unas politicas establecidas y actualizadas.

e Recuperacion. Las pérdidas de datos son acontecimientos comunes en las
empresas, a veces por causas fortuitas y otras veces por fallos humanos o en los
equipos. En este sentido, las técnicas de recuperacion de la informacion son una
herramienta imprescindible en las organizaciones, ya que permiten restaurar la
actividad y asegurar su continuidad.

e Borrado seguro. Por ultimo, cuando la informacion ha sido tratada en la empresa
y llega al final de su vida util, debe ser eliminada de forma segura, para evitar que
pueda caer en manos de terceros y sea recuperada.

En la presente guia se analiza por qué se debe controlar la informacion en la empresa,
como se almacena dicha informacion en los dispositivos de almacenamiento mas
comunes, y qué debe hacerse si se quiere eliminar de modo permanente la informacion.

1.1 LA INFORMACION COMO ACTIVO DE VALOR EN LA EMPRESA

Para entender la informacion como un activo de valor en la empresa antes se explica qué
se entiende por informacion y cual es la diferencia entre informacion y datos.

El dato hace referencia a un atributo o una representacion simbdlica (alfabética, grafica,
numeérica, etc.) como resultado de una observacion, sujeta a determinadas normas o

' The Digital Universe Decade — Are you ready? May-2010— An IDC White Paper — Sponsored by EMC Corp.
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reglas, util para la interpretacion y el procesamiento, bien sea por medios humanos o
automatizados. En si mismo, el dato no tiene significado, por lo cual se requiere su
procesamiento o tratamiento para que suministre informacién que pueda ser utilizada en
la realizacibn de calculos y operaciones aritméticas, en procesos de analisis,
planificacién, investigacidon, negociacién o para la toma de decisiones en cualquier
ambito.

La informacién es un conjunto organizado de datos con algun significado acerca de un
hecho, evento o suceso, que al ser procesados o evaluados mejoran el conocimiento
acerca de algo y por lo tanto, reducen la incertidumbre. El proceso comprende la entrada
y depuracién de datos, el procesamiento de estos y la depuracion y salida de los
resultados.

Partiendo de las explicaciones anteriores, se desprende que la informacion tiene un
significado preciso y diferente al de los datos y por tanto, un valor en la toma de
decisiones, mientras que los datos no lo tienen. Para hacer una distincion entre datos e
informacion, se puede pensar en los datos como las materias primas, mientras que la
informacion es equivalente a los productos acabados producidos después del
procesamiento de esa materia prima.

Dato Informacian Conocimiento Accidn Resultado Valar

llustracion 1: Diferentes etapas de la informacion en la empresa

Las empresas manejan a diario gran cantidad de informacién y parte de esta informacién
es mas sensible, ya que es estratégica para el negocio, contiene datos personales de
clientes, proveedores o empleados, incluye referencias de propiedad intelectual, etc. Por
este motivo, es imprescindible la adecuada gestion de la informacion que manejan,
tanto para asegurar su actividad como para cumplir con los requisitos legales de
aplicacion.

En el contexto de las normativas de gestion adecuada y segura de la informacion se
entiende por informacién a aquel conjunto de datos organizados en poder de una
entidad que posean valor para la misma, independientemente de la forma en que se
guarde o transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electrénicamente, proyectada, enviada por correo, fax o e-mail, transmitida en
conversaciones, etc.), de su origen (de la propia organizacion o de fuentes externas) o de
la fecha de elaboracion.

Segun se refleja en las definiciones de la norma internacional 1ISO27001, seguridad de la
informacion es la preservacion de la confidencialidad, la integridad y la disponibilidad de
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= Pérdida y recuperacion de Ia
informacion

La informacién es un activo de valor para la empresa y, como tal, la posibilidad de que
esta pase a manos no autorizadas, o0 que no esté disponible, puede tener unas
repercusiones en muchos aspectos importantes para las empresas.

En los siguientes apartados se analiza tanto la pérdida de la informacién como la
posibilidad de recuperacion de la misma.

3.1 PERDIDA DE INFORMACION

El objetivo basico de un dispositivo de almacenamiento es guardar informacién para
que esté disponible posteriormente. Para ello todos los componentes fisicos del
dispositivo tienen que funcionar correctamente y el sistema operativo debe encontrar la
informacion que ha sido almacenada de un modo ordenado.

De forma explicativa, los sistemas operativos almacenan la informacion dentro del disco
duro en archivos. Al guardar cada archivo, se anota también su ubicacion en una base de
datos o “lista de archivos®. Esta lista es el indice que utiliza el sistema operativo para
encontrar el contenido de los archivos dentro del disco.

llustracion 6:Informacién contenida en el dispositivo

® La “lista de archivos” es un término genérico que referencia al conjunto de elementos que cada sistema de archivos utiliza
para guardar, tanto la informacién que identifica los archivos (nombre, tipo, fecha de creacién, etc), como un indice que
recoge la ubicacion fisica del contenido del mismo.
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e Cuando la pérdida de datos se produce en sistemas compuestos por varios
discos, es recomendable que al menos dos personas realicen el seguimiento de
las decisiones para poder contrastar que la decisién tomada es la adecuada, y
que se anotan todos los pasos realizados.

e No es recomendable desmontar los dispositivos sin tener un conocimiento
profesional, ya que dicha accién puede ocasionar la imposibilidad de recuperacion
posterior.

3.2 RECUPERACION DE LA INFORMACION

Si se ha perdido el acceso a una informacion almacenada, dicha pérdida puede no ser
definitiva si existen medios para restaurar la disponibilidad de acceso, en cuyo caso se
puede plantear la recuperacién de la informacion. El acceso a la informacion se puede
perder por varios motivos, como son:

e Porque el dispositivo tiene dafiado algun componente fisico necesario para su
funcionamiento.

¢ Porque, aun funcionando correctamente, la “lista de archivos” se ha corrompido
impidiendo conocer la ubicacién de los archivos almacenados.

e Porque los datos almacenados han sido reemplazados por nuevos datos a través
de la sobre-escritura.

En los dos primeros casos se puede intentar un proceso de recuperacién, en el tercero
no puede realizarse ya que esos datos ya no existen y por tanto no pueden recuperarse.

3.21 Métodos de recuperacion de la informacién

Por métodos de recuperacion de datos se entienden aquellos procesos llevados a cabo
con el objetivo de restablecer el acceso a la informacion que sigue estando almacenada
en los dispositivos, pero que no esta disponible por alguna de las causas sefialadas
anteriormente. Los métodos de recuperacion de datos se agrupan en 2 principales:

1. Métodos de recuperacion légica. Los métodos de recuperacion logica se utilizan
cuando todos los componentes del dispositivo funcionan correctamente y por
tanto se puede acceder a todos y cada uno de los sectores donde se almacena la
informacion. Si se ha perdido acceso a los datos podra ser debido a que:

e Alguna parte de la estructura del sistema de archivos se encuentra
danada.

e Algun archivo ha sido borrado con los comandos del sistema y por tanto no
aparece en la “lista de archivos” que contiene el sistema.
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La recuperacion logica de datos consiste en analizar la estructura de archivos que
permanece, identificar el dafio producido y acceder a los datos que aun estan en
el dispositivo. En algunos casos se pueden recuperar los datos identificativos del
archivo, (nombre, extensién, tamano, fecha de creacién, etc.) y en otros sélo el
contenido del mismo.

Algunas herramientas emplean el término andlisis profundo o “en bruto” que
consiste en analizar toda la superficie del disco buscando aquellas codificaciones
especificas que permiten identificar a cada tipo de archivo’ y recuperan
directamente el contenido de los mismos, sin tener en cuenta la informacion
presente en la “lista de archivos”, por lo que se pierden el nombre y las fechas de
los archivos recuperados. Las herramientas de reparacion de sistemas de
archivos que disponen los sistemas operativos tales como “chkdsk” en sistemas
Windows o “fsck” en Linux o las utilidades de disco en Mac OS pueden reparar
algunos errores de los sistemas de archivos. Sin embargo, un conocimiento
insuficiente puede provocar danos mayores al sistema y hacer irrecuperable la
informacion. Por ello, es recomendable acudir a profesionales en recuperacion de
datos ante una situacién de este tipo.

Métodos de recuperacion fisica. Si algun
componente fisico del dispositivo se encuentra
dafado, pero el soporte de almacenamiento
sigue inalterado, se podra abordar una
recuperacion fisica reparando o sustituyendo el
componente dafiado y accediendo nuevamente
a la informacién guardada.

Los métodos de recuperacion fisica requieren un conocimiento de cada uno de los
dispositivos y se desaconseja totalmente el intento de recuperacién por personal
no experto.

3.2.2 Herramientas de recuperacién de datos

Existen multiples herramientas software que permiten la recuperacion de datos légica.

Inteco pone a disposicién informacion relativa a algunas de ellas en su pagina web:

http://cert.inteco.es/software/Proteccion/utiles gratuitos/

En cualquier caso se recomienda utilizar cada herramienta con las debidas precauciones
evitando en todo momento escribir sobre los propios discos sobre los que se quiere

recuperar informacion.

"El contenido de cada tipo de archivo posee una codificacion especifica. Por ejemplo, todas las imagenes con el formato

JPG comienzan con los caracteres FF D8 FF.
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Borrado seguro y destruccién de la
= informacién

Para completar el ciclo de vida de la informacion desde el enfoque de la seguridad, es
indispensable cubrir un aspecto de suma importancia como es la destruccion de la
informacion.

Las empresas pueden encontrar diversos
motivos para eliminar la informacién que
guardan. Ademas, son las encargadas de
velar por la adecuada gestion de datos
personales, estratégicos, legales o
contables, entre otros, y estan obligadas a

conservar estos datos durante un periodo - ,
de tiempo, tras el cual se suelen eliminar. >

Por ello se recomienda un primer proceso de reflexion interna para analizar la forma en la
que eliminan los datos o entregan los dispositivos a terceros (y por tanto, ceden el control
de la informacion). Como ejemplos, se indican los siguientes:

e Frecuentemente, el proceso de destruccién de informacion se simplifica, por
ejemplo, vaciando la papelera de reciclaje, formateando el equipo o tirando a la
basura el CD o pendrive donde esta la informacion.

e Ademas, en muchas ocasiones las empresas subcontratan la gestion de
infraestructuras informaticas (mantenimiento, renovacion, reparacion,
actualizacién, donacién, leasing o renting de equipos informaticos, etc.), confiando
a terceros el control de su informacion. Una vez utilizados los equipos, estos
proveedores pueden reutilizarlos, por lo que existe un riesgo de traspaso a
terceros de la informacion de la empresa que contienen esos equipos o
dispositivos reutilizados.

En el presente capitulo se aborda el planteamiento que debe realizar la empresa en
cuanto a la destruccion de informacion y los métodos de borrado seguro que garantizan
la adecuada gestion del ciclo de vida desde el punto de vista de la seguridad de la
informacion.

41 METODOS DE DESTRUCCION DE LA INFORMACION

Los medios eficaces que evitan completamente la recuperacién de los datos contenidos
en los dispositivos de almacenamiento son: la desmagnetizacion, la destruccion y la
sobre-escritura en la totalidad del area de almacenamiento de la informacion.

4.1.1 Desmagnetizacion

La desmagnetizacién consiste en la exposicion de los soportes de almacenamiento a un
potente campo magnético, proceso que elimina los datos almacenados en el dispositivo.
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Este método es valido para la destruccion de datos de los dispositivos magnéticos®, como
por ejemplo, los discos duros, disquetes, cintas magnéticas de backup, etc.

Cada dispositivo, segun su tamano, forma y el tipo de soporte magnético de que se trate,
necesita de una potencia especifica para asegurar la completa polarizacién de todas las
particulas.

Los inconvenientes que presenta este método son:

e Los dispositivos deben trasladarse al Ilugar donde se encuentre el
desmagnetizador, lo que implica unos costes de transporte y el aseguramiento de
la cadena de custodia.

e Tras el proceso, estos dejan de funcionar correctamente y por tanto requieren de
un reciclado que sea respetuoso con el medio ambiente.

e Para comprobar que todos los datos han sido borrados completamente es
necesario acceder a los dispositivos. Al no funcionar correctamente, este acceso
no es posible, lo que dificulta la certificacion del proceso.

e Es recomendable analizar el campo aplicado para desmagnetizar cada
dispositivo. En ocasiones se opta por aplicar la maxima potencia, desperdiciando
energia de forma innecesaria.

4.1.2 Destruccion fisica

El objetivo de la destruccion fisica es la inutilizacién del soporte que almacena la
informacién en el dispositivo para evitar la recuperacién posterior de los datos que
almacena. Existen diferentes tipos de técnicas y procedimientos para la destruccién de
medios de almacenamiento:

e Desintegracion, pulverizacién, fusién e incineracion: son métodos disefiados
para destruir por completo los medios de almacenamiento. Estos métodos suelen
llevarse a cabo en una destructora de metal o en una planta de incineracion
autorizada, con las capacidades especificas para realizar estas actividades de
manera eficaz, seguray sin peligro.

e Trituracion: las trituradoras de papel se pueden utilizar para destruir los medios
de almacenamiento flexibles. El tamafio del fragmento de la basura debe ser lo
suficientemente pequefo para que haya una seguridad razonable en proporcién a
la confidencialidad de los datos que no pueden ser reconstruidos. Los medios

8 Los dispositivos de almacenamiento magnéticos son aquellos cuyo soporte de almacenamiento lo componen unas
particulas que pueden polarizarse en un sentido u otro segun la direccién de un campo magnético aplicado a ellas. La
direccion de polarizacién de sus particulas indicara si el dato almacenado es un uno o un cero.
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Opticos de almacenamiento (CD, DVD, magneto-6pticos), deben ser destruidos
por pulverizacion, trituracién de corte transversal o incineraciéon. Cuando el
material se desintegra o desmenuza, todos los residuos se reducen a cuadrados
de cinco milimetros (5mm) de lado.

Como todo proceso de borrado seguro de datos, su correcta realizacion implica la
imposibilidad de recuperacion posterior por ningun medio conocido. En el caso de los
discos duros se debera asegurar que los platos internos del disco han sido destruidos
eficazmente.

Los métodos de destruccion fisica pueden llegar a ser seguros totalmente en cuanto a la
destruccién real de los datos pero presenta algunos inconvenientes como son:

e Implican la utilizacién de métodos industriales de destruccién distintos para cada
soporte.

¢ Obligan a un transporte de los dispositivos a un centro de reciclaje adecuado,
obligando a extremar las medidas de custodia para asegurar el control de los
dispositivos.

e Los residuos generados deben ser tratados adecuadamente.

e La certificacion de la operacion de destruccion es compleja, ya que no es posible
acceder a los dispositivos para confirmar que la informacion ha sido eliminada y
se deben hacer comprobaciones manuales, como fotografias y anotacion de
numero de serie que certifique que el dispositivo ha sido eliminado.

4.1.3 Sobre-escritura

La sobre-escritura consiste en la escritura de un patrén de datos sobre los datos
contenidos en los dispositivos de almacenamiento. Para asegurar la completa destruccion
de los datos se debe escribir la totalidad de la superficie de almacenamiento.
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llustracion 7: Resultado de un proceso de sobre-escritura

La sobre-escritura se realiza accediendo al contenido de los dispositivos y modificando
los valores almacenados, por lo que no se puede utilizar en aquellos que estan dafiados
ni en los que no son regrabables, como los CD y DVD.

El método de sobre-escritura para la destruccion segura de la informacién es el que
dispone del mayor niumero de ventajas entre las que se pueden destacar las siguientes:

e Se puede utilizar para todos los dispositivos regrabables.

e Tras el proceso de borrado es posible acceder de nuevo al dispositivo para
certificar que todos los datos que se encontraban almacenados previamente han
sido sustituidos por el patron de borrado.

e Es posible realizar la operacion de borrado en las propias oficinas de la empresa,
evitando la necesidad de guardar la cadena de custodia en el transporte a un
centro de reciclaje autorizado.

e Permite la reutilizacion de los dispositivos.

Siendo el unico inconveniente que no es posible utilizarlo en aquellos dispositivos que
no sean regrabables o en aquellos que tengan alguna averia fisica.

4.1.4 Cuadro comparativo

Una vez vistos los principales métodos de borrado de informacioén, se aprecia que no
ofrecen los mismos resultados. A continuacién se ofrece un resumen de las principales
caracteristicas observadas en cada uno de estos métodos y los métodos de borrado
aplicables en cada dispositivo.

Guia sobre almacenamiento y borrado seguro de informacién Pagina 26 de 35
Observatorio de la Seguridad de la Informacion



GOBIEANO

Elso;%mmo CLU|CL '—IZCL ) ) intTeco

Instituto Nacional
de Tecnologias
de la Comunicacion

Tabla 2: Comparativa de los métodos de borrado seguro

Destruccion Fisica

Desmagnetizacion

Sobre-escritura

v Eliminacion de forma
segura de la informacion

% Un sistema de destruccion
para cada soporte

% Dificultad de certificacion
del proceso

% Necesidad de transportar
los equipos a una
ubicacién externa

x Medidas extraordinarias
para garantizar la cadena
de custodia

v Destruccion de
dispositivos, no
Regrabables, épticos

% Destruccion definitiva y
dificultad de reciclaje de
materiales

®

Eliminacién de forma
segura de la informacion

Una configuracion del
sistema para cada soporte

Dificultad de certificacion
del proceso

Necesidad de transportar
los equipos a una
ubicacioén externa

Medidas extraordinarias
para garantizar la cadena
de custodia

Sdlo valido para
dispositivos de
almacenamiento
magnético

Tras el proceso el
dispositivo deja de
funcionar correctamente

Eliminacién de forma
segura de la informacion

Una Unica solucién para
todos los dispositivos

Garantia documental de la
operacion

Posibilidad de eliminacion
en las propias oficinas

Garantia de la cadena de
custodia

No valido para dispositivos
no regrabables ni opticos

Reutilizacion de los
dispositivos con garantias
de funcionamiento

Fuente: INTECO

Tabla 3: Método de borrado adecuado en funcion del dispositivo

Destruccion i Sobre-
. Desmagnetizacion .
Fisica escritura
Discos Duros Magnético v v v
Discos Magnético 4 4 v
Flexibles
Cintas de o
v v v
Backup Magnético
cD Optico v x x
DVD Optico v x x
Blu-ray Disc Optico v x x
Pen Drive Electronico v * v °®

Fuente: INTECO

°A pesar que actualmente la sobre-escritura es un método seguro de destruccion de datos para dispositivos basados en
memorias de estado solido Nand-Flash, diversos trabajos de investigacion forense apuntan la posibilidad de recuperacion
posterior con técnicas de lectura directa de los chips de memoria. Uno de estos estudios es el de la Universidad de
California http://nvsl.ucsd.edu/sanitize/.
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Para mas informacion, Inteco proporciona utiles gratuitos de borrado seguro en su pagina
web:

http://cert.inteco.es/software/Proteccion/utiles gratuitos/

4.2 METODOS QUE NO DESTRUYEN LA INFORMACION DE FORMA SEGURA

Los sistemas operativos de los equipos informaticos ordenan la informacion en archivos,
dentro del dispositivo de almacenamiento. Para encontrar estos archivos dentro del
dispositivo correspondiente (por ejemplo, en el disco duro) hay que acudir a la “lista de
archivos”, donde se indica tanto el nombre del archivo como su ubicacién dentro del
espacio de almacenamiento.

Cuando se utilizan métodos de borrado dispuestos por el ~-
propio sistema operativo como el comando “suprimir’, se

realiza el borrado exclusivamente en la “lista de archivos” 0(;)/

sin que se elimine realmente el contenido del archivo que é')/:()

permanece en la zona de almacenamiento hasta que se
reutilice este espacio con un nuevo archivo.

Por tanto toda aquella accion que no conlleve la eliminacién, tanto de la informacién de la
“lista de archivos” como del contenido del mismo, no consigue destruir eficazmente dicha
informacion. De forma especifica:

e Los comandos de borrado del sistema operativo, acceden a la “lista de
archivos” y marcan el archivo como suprimido, pero su contenido permanece
intacto. .Por tanto, no son un método de destruccion segura.

e Al formatear un dispositivo normalmente se sobre-escribe el area destinada a la
“lista de archivos” sin que el area de datos donde se encuentra el contenido de los
archivos haya sido alterada. Por tanto tampoco este es un método de destruccion
segura.

4.3 POLITICAS DE BORRADO SEGURO DE LA INFORMACION

Toda empresa debe contar con una politica de borrado seguro de la informacion de los
dispositivos de almacenamiento con los que trabaja, que contenga al menos los
siguientes elementos:

o Gestion de soportes adecuada:

o Realizar un seguimiento de los dispositivos que estan en funcionamiento,
las personas o departamentos responsables, la informacion contenida en
ellos y su clasificacién en funcion del grado de criticidad para el negocio.
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o Llevar a cabo la supervision de los dispositivos que almacenan las copias
de seguridad de estos datos.

o Controlar cualquier operacion realizada sobre un dispositivo:
mantenimiento, reparacion, sustitucion, etc.

o En los traslados de los dispositivos de almacenamiento a instalaciones
externas a las de la empresa, asegurar que se cumple la cadena de
custodia de los mismos, para evitar fugas de informacion.

¢ Documentacion de las operaciones de borrado realizadas:

o Al seleccionar una herramienta de borrado, elegir aquella que permita la
obtencion de un documento que identifique claramente que el proceso de
borrado se ha realizado, detallando cuando y cémo ha sido realizado.

o En el caso de que la destruccién légica no se realice correctamente por
fallo del dispositivo, este hecho debe documentarse claramente y utilizar
métodos de destruccion fisica de dicho soporte, asegurando que se realice
de forma respetuosa con el medio ambiente.

Guia sobre almacenamiento y borrado seguro de informacién Pagina 29 de 35
Observatorio de la Seguridad de la Informacion



5. Legislacion aplicable

51 NORMATIVA INTERNA EN RELACION CON LA SEGURIDAD DE LA
INFORMACION EN LA EMPRESA

La mayoria de organizaciones, y especialmente los departamentos de sistemas de
informacion, consideran la seguridad de la informacién como un valor fundamental. Por lo
general, la funcién de seguridad esta en manos de un grupo especifico dentro del area de
sistemas de informacién, que debe tener entre sus responsabilidades la gestién técnica
del hardware y software de seguridad, el desarrollo de la normativa interna y la definicion
de la estructura y organizacion necesarias para la gestion de la seguridad.

Existen distintas certificaciones que permiten asegurar que las organizaciones cumplen
con determinadas normativas, controles o estandares en sus procesos y operaciones.
Por ejemplo, la certificacion segun la norma ISO 9001 permite garantizar que la
organizacion cumple con la politica y los objetivos de calidad, con la revision de los
datos del sistema de gestion de calidad y toma las medidas necesarias para asegurarse
de que se cumplan los objetivos de calidad, establecer nuevas metas y lograr un proceso
de mejora continua.

Una vez implementado el sistema de calidad, la organizacion debe centrarse en el
cumplimiento de los objetivos de calidad, relacionados con aspectos legales, ambientales
y de produccién. Especificamente en relacion con las politicas internas de gestion de la
seguridad de la informacion, la empresa puede tener definidos acuerdos de
confidencialidad, de uso y distribucidn de la informacién, controles y niveles de acceso a
la informacion y politicas de resguardo y recuperacioén de la informacion.

Como se indico en el capitulo 1.1 La informacién como activo de valor en la empresa, un
Sistema de Gestion de la Seguridad de la Informaciéon (SGSI), ayuda a las empresas a
definir un conjunto politicas que apoyen los objetivos de la organizacion en el ambito de
la administracién y seguridad de la informacion. Para garantizar este objetivo es
conveniente acreditar una certificacion que avale el cumpliendo de los requisitos exigidos
y ayude a gestionar, formalizar y proteger los activos de informacién, apoyando esta
siempre en la mejora continua de los sistemas de informacion de las empresas.

La norma para la seguridad de la informacion UNE-ISO/IEC 27001 detalla los
requisitos necesarios para establecer, implantar, operar, supervisar, revisar, mantener,
auditar y mejorar un SGSI. Es susceptible de ser adoptada por empresas de cualquier
tamafo, grande, mediano o pequefio, de cualquier sector o ambito empresarial y en
cualquier parte del mundo. La norma UNE-ISO/IEC 27001 permite garantizar a las
empresas que su informaciéon esta protegida y es especialmente importante si la
proteccién de la informacion es critica, tal y como puede ocurrir en el sector de las
finanzas, sanidad publica y tecnologia de la informacion. Igualmente es muy eficaz para
empresas que administran y gestionan la informacién por encargo de otras, como por
ejemplo, las empresas de subcontratacion de tecnologias de la informacién (TI).
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52 ESQUEMA NACIONAL DE SEGURIDAD EN EL AMBITO DE LA
ADMINISTRACION ELECTRONICA

Es importante mencionar el Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica,
en relacién con el tratamiento de dispositivos de almacenamiento y borrado seguro de
informacion.

La finalidad del Esquema Nacional de Seguridad es la creacion de las condiciones
necesarias de confianza en el uso de los medios electrénicos, a través de medidas para
garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los servicios
electronicos, que permita a los ciudadanos y a las Administraciones publicas el ejercicio
de derechos y el cumplimiento de deberes a través de estos medios. Este esquema esta
formado por los principios basicos y requisitos minimos que se requieren para garantizar
de manera eficaz la proteccion de la informacion.

El Real Decreto 3/2010 expone, en su Anexo Il, las medidas de seguridad que debe
contemplar una empresa para lograr el cumplimiento de los principios basicos y requisitos
minimos establecidos. Las medidas de seguridad se dividen en tres grupos: marco
organizativo [org], marco operacional [op] y medidas de protecciéon [mp].

En este Anexo Il, en el Apartado 5 se incluyen las medidas de proteccion [mp] para
activos concretos. Especificamente la medida 5.5. Proteccion de los soportes de
informacion [mp.si], en el apartado 5.5.5 Borrado y destruccion [mp.si.5] hace
referencia a la dimensiébn de seguridad que corresponde a esta medida,
Confidencialidad (C), entendida como la propiedad o caracteristica consistente en que
la informacién ni se pone a disposicion, ni se revela a individuos, entidades o procesos no
autorizados™.

Ademas, se especifica el nivel requerido en esta dimensién de seguridad (bajo, medio o
alto), segun las siguientes definiciones:

e Nivel BAJO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio
limitado sobre las funciones de la organizacién, sobre sus activos o sobre los
individuos afectados.

e Nivel MEDIO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio grave
sobre las funciones de la organizacion, sobre sus activos o sobre los individuos
afectados.

' Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracién Electronica.
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Nivel ALTO. Se utilizara cuando las consecuencias de un incidente de seguridad
que afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy
grave sobre las funciones de la organizacion, sobre sus activos o sobre los
individuos afectados.

En el apartado descrito del Anexo Il se emplean las siguientes convenciones:

Para indicar que una determinada medida de seguridad se debe aplicar a una o
varias dimensiones de seguridad en algun nivel determinado se utiliza la voz
“aplica”. En caso contrario se indica “no aplica”.

Para indicar que las exigencias de un nivel son iguales a los del nivel inferior se
utiliza el signo =.

El color amarillo se refiere a las medidas que empiezan a aplicarse en la
categoria media o superior. Un sistema de informacién sera de categoria media si
alguna de sus dimensiones de seguridad alcanza el nivel medio, y ninguna
alcanza un nivel superior.

Vistas las aclaraciones, a continuacién se refleja la informacién extraida del Anexo ll:

Anexo |l

Apartado 5: Medidas de proteccion [mp]: Las medidas de proteccion, se centraran en proteger
activos concretos, segun su naturaleza, con el nivel requerido en cada dimension de seguridad.

Apartado 5.5. Proteccion de los soportes de informaciéon [mp.si]

Apartado 5.5.5. Borrado y destruccién [mp.si.5]

Dimensiones | Confidencialidad

nivel bajo medio | Alto

no aplica | aplica | =

La medida de borrado y destruccion de soportes de informacién se aplicara a todo tipo de
equipos susceptibles de almacenar informacioén, incluyendo medios electrénicos y no
electrénicos.

a) Los soportes que vayan a ser reutilizados para otra informacion o liberados a otra
organizacion seran objeto de un borrado seguro de su anterior contenido.

b) Se destruiran de forma segura los soportes, en los siguientes casos:
a) Cuando la naturaleza del soporte no permita un borrado seguro.

b) Cuando asi lo requiera el procedimiento asociado al tipo de la informacién
contenida.

c) Se emplearan, preferentemente, productos certificados.
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5.3 LEY ORGANICA DE PROTECCION DE DATOS DE CARACTER PERSONAL
(LOPD)

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos (LOPD), obliga
a las empresas a custodiar la informacién de modo que no pueda ser accedida por
terceros no autorizados. Hace referencia a la legislacion aplicable en cuanto al uso y
difusidn de datos personales de un tercero sin previa autorizacion (por ejemplo, publicar
fotografias de un cliente en el perfil social de la empresa o difundir datos personales de
un socio empresarial sin previa autorizacién, entre otros).

Ademas, es importante tomar en consideracion que las empresas e instituciones de
cualquier tamafo son responsables de todos los datos informaticos almacenados en sus
equipos. Cada dia mas, los empleados almacenan grandes cantidades de informacion en
los discos duros de sus equipos informaticos, que en muchos casos, contienen a su vez
datos personales o privados que les confieren caracteristicas de confidencialidad. La
eliminacion no segura de la informacién puede ocasionar una posterior recuperacion no
autorizada, ocasionando grandes perjuicios comerciales, de imagen y, por supuesto,
legales.

El Real Decreto 1720/2007, de 21 de Diciembre, por el que se aprueba el
Reglamento de Desarrollo de la Ley Organica de Proteccion de Datos de Caracter
Personal (RDLOPD) desarrolla de forma completa la LOPD.

Especificamente en el articulo 92.4 se expone lo siguiente: siempre que vaya a
desecharse cualquier documento o soporte que contenga datos de caracter personal
debera procederse a su destruccion o borrado, mediante la adopcion de medidas
dirigidas a evitar el acceso a la informacién contenida en el mismo o su recuperacion
posterior.

Las sanciones'" por el incumplimiento de obligaciones legales en materia de proteccion
de datos pueden variar entre 900 euros a 40.000 euros (infracciones leves), entre 40.001
a 300.000 euros (infraccion grave) y entre 300.001 a 600.000 euros (infraccion muy
grave), siendo la Agencia Espafola de Proteccion de Datos la entidad encargada de su
aplicacion.

Por las razones expuestas anteriormente, es de gran importancia realizar un borrado
seguro de datos, no solo desde el punto de vista de la privacidad de los usuarios y la
seguridad de las empresas, sino que, ademas, constituye una medida de obligatorio
cumplimiento cuando se trata de datos de caracter personal, segun lo estipulado en la
LOPD y el RDLOPD.

" Modificacion de la Ley de Proteccion de Datos de Caracter Personal (LOPD), contenida en la Ley 2/2011, de 4 de marzo,
de Economia Sostenible. Disponible en: http://www.boe.es/diario_boe/txt.php?id=BOE-A-2011-4117
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5.4 LEY DE SERVICIOS DE LA SOCIEDAD DE LA INFORMACION Y DE COMERCIO
ELECTRONICO (LSSI)

La Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y del
comercio electréonico (LSSICE) regula el régimen juridico de los servicios de la
sociedad de la informacién y de la contratacion por via electronica. Las empresas tienen
obligaciones y responsabilidades en lo referente al servicio y uso de la Red con fines
comerciales, para garantizar el correcto uso del tratamiento de la informacion.

Internet es una pieza fundamental en los negocios y las empresas aprovechan los
NUMEerosos servicios que se proporcionan a través de Internet, como el acceso a
informacién ilimitada, servicios de transmision de la informacion y servicios de
almacenamiento y gestion de informacién, como las soluciones de posting y cloud
computing o informatica en la nube.

La LSSI ofrece garantias y derechos a las empresas que contratan servicios en Internet,
como por ejemplo:

e Obtencion de la informacién sobre los prestadores de servicios, servicios que
ofrecen, precios, impuestos, gastos de envio.

e Conocimiento de la identidad del anunciante y posibilidad de no recibir mensajes
promocionales no solicitados o dejar de recibirlos si se autorizaron previamente.

o Explicacién de los pasos para la contratacion por Internet, condiciones generales
y acuses de recibo.

A la hora de contratar servicios de la sociedad de la informacién, la empresa debe
asegurarse de que el acuerdo legal contenga de forma detallada las opciones de
recuperacion y borrado seguro de la informacion en caso de incidente o terminacion del
contrato.

El incumpliendo de la LSSI podra acarrear distintas sanciones en funcion de la gravedad
de las actuaciones realizadas, tipificandose las siguientes:

e Por la comisién de infracciones muy graves, multa de 150.001 hasta 600.000
euros.

e Por la comisién de infracciones graves, multa de 30.001 hasta 150.000 euros.

e Por la comisiéon de infracciones leves, multa de hasta 30.000 euros.
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