Instituto Macional

pLCLM
iﬁi Siwa  GERGEAAmo CLluCLMECL 2 ) ) inTeco ( oot Comumicacien

Resumen ejecutivo del Estudio sobre la
seguridad de la informacion y la e-confianza
de los hogares espanoles

2° trimestre de 2009 (92 oleada)

OBSERVATORIO DE LA SEGURIDAD DE LA INFORMACION




Objetivos y metodologia

OBJETIVOS DEL ESTUDIO

v Contrastar la percepcion de
seguridad de los usuarios con la
situacion real de los equipos.

v Analizar la evolucion temporal
de los indicadores de seguridad
y e-confianza.

v' Orientar iniciativas y politicas
publicas para la mejora de la
seguridad y la generacion de un
clima de confianza hacia la
Sociedad de la Informacion
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METODOLOGIA DEL ESTUDIO

Panel online
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REMOTA
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Encuestas : :  Escaneos
: trimestralesa : : mensuales a
%, usuarios ~ 5 equipos g
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v/ 'n =3.521 (2° Trim. 2009)
v' n=28.944 (desde dic. 2006)
v 8tomas de datos

v' 14.326 equipos (2° Trim. 2009)
v' 111.864 equipos (desde dic. 2006)
v 30 tomas de datos

Percepcion vs. Realidad
(Lecturas evolutivas)




Ficha técnica ) nTeco (

: Universo

Usuarios espafioles de Internet mayores de 15 afios con
: acceso frecuente a Internet desde el hogar. : el

Muestra

: 3.521 usuarios

14.326 equipos . . e e & <ot

! Distribucion muestral

: Muestreo polietapico con estratificacion por
: Comunidades Autonomas y cuotas de tamafio por hogar,
: edad, sexo, actividad laboral y tamafo del habitat.

: Captura de informacion

: Entrevistas online

rhe L WO TR e L ey el
e by ey wapey

Analisis en linea de los equipos e yoonmion| oo
Trabajo de campo
Marzo a Mayo de 2009

: Error muestral

: De acuerdo con los criterios del muestreo aleatorio

: simple para variables dicotomicas en las que p=q=0,5y
: para un nivel de confianza del 95,5%, se establece un

: error muestral de +1,68% para n=3.521
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Medidas y habitos de seguridad
Incidencias de seguridad
Consecuencias y reaccion de los
usuarios ante las incidencias de
seguridad

La e-confianza de los hogares
espafoles

Sistema de indicadores de la

seguridad de lainformacion




Principales resultados ) inreco (

» Medidas y habitos de seguridad. Las cinco medidas mas ampliamente
utilizadas en el 2° trimestre de 2009 son los programas antivirus (91,6%), la
eliminacidén de archivos temporales y/o cookies (80,6%), la actualizacion del
sistema operativo y los programas instalados (79,7%), los cortafuegos
(79,2%) y el empleo de contraseias en equipos y documentos (77,4%).

»  Por primera vez una medida de seguridad activa como es la eliminacion de
archivos temporales y/o cookies se sitla en la segunda posicion. Se trata de
un dato muy positivo que supone un crecimiento de 20 puntos porcentuales
con respecto al mismo periodo del afio anterior.

» Los datos de la encuesta del 2° trimestre de 2009 confirman el predominio de
los comportamientos prudentes sobre los imprudentes, y muestran una
evolucion favorable desde el trimestre anterior. Los usuarios se muestran
especialmente cautos en servicios como chats, mensajeria instantanea,
banca en lineay comercio electronico.




Principales resultados ) inreco (

» Incidencias de seguridad. El 65,9% de los equipos analizados tiene algun
codigo malicioso o malware en mayo de 2009. Se trata, en su mayor parte, de
troyanos y adware, y se caracterizan por su alto nivel de diversificacion.

» Consecuencias y reaccion de los usuarios ante las incidencias de seguridad.
En general, el usuario espafol confia en buscar la solucidén a los problemas de
seguridad por si mismo, antes que en llevar el equipo a un servicio técnico.
So6lo un 14,4% se muestra mas de acuerdo con la afirmacion “Llevo el equipo
al servicio técnico”.

» Lae-Confianza de los hogares espafoles. Las medidas prioritarias que los
usuarios demandan ala Administracién son “Desarrollar y ofrecer
herramientas de seguridad gratuitas” (28,2%) y “Vigilar mas de cerca lo que
esta pasando en Internet” (25,1%).




Medidas y habitos de seguridad ) meee (

Evolucion Evolucion

Medidas de seguridad 2T09 . .
interanual trimestral

Programas antivirus 88.0 91.2 916 A A
Eliminacion archivos temporales y/o cookies 596 78.3 80,6 A A
Actuallzaclc_mes del sistema operativo y 549 784 797 A A
programas instalados

Cortafuegos o firewall 1.4 792 792 A =
Contrasenas (equipos y documentos) 917 781 774 A v
Programas de bloqueo de ventanas 667 747 747 A -
emergentes

Programas anti-spam (correo no deseado) 539 658 67.0 A A
Programas anti-espias 94,2 64.8 ©66.6 A A
Copias de seguridad de archivos importantes 325 594 61.1 A A
(backup)

C_opla de los discos de restauracion del nd. 598 605 A
sistema

Particion disco duro 341 485 48,5 A =
_Busqu?c!a de |nfonna0|on sobre seguridad nd, 504 47.7 -
informatica: articulos, manuales, etc.

Programas de filtro de (fontenldos (control nd, 371 385 A
parental para menores)

Programas anti-fraude nd 329 349 A
Uso _hi_abltual como usuario sin permisos de nd, 352 322 .
administrador (con permisos reducidos)

DNI electronico nd. 217 22,6 A
Certificados digitales de firma electronica nd 225 2272 v
Cifrado de documentos o datos 125 19,2 18.9 A \4

1 Los datos sobre filtro de contenidos (control parental para menores) se presentan sobre la submuestra de usuarios con hijos menores que se c



Medidas y habitos de seguridad InTeco

Intencién declarada de uso de medidas de seguridad no automatizables en los préximos 3
meses (datos del 2T 2009) (%)

Programas antivirus 91.6 1,6l
Eliminacién de archivos temporalesy cookies 80.6 11,7
Actualizaciones de seguridad del SO 9, 12,8
Cortafuegos o firewalls 9 7,4 NN
Contrasefias (equipos y documentos) (.4 s 1/4 |
Programa de bloqueo de ventanas emergentes / 11,6
Programas anti-spam 6/,0 13,6
Programas anti-espia 66.6 14,7
Copias de seguridad de archivos 61.1 21,9
Copia discos de restauracion del sistema 60 15,7 VAR
Particién del disco duro 48.5 17,0

=) Busqueda informacion sobre seguridad informatica 47, a 6,6
Programas de control parental 8.5 19,8

=P Programas anti-fraude 4.9 a 40,4

Utilizacién habitual con premisos reducidos 12,8
—— DNI electrénico 6 @
Certificados digitales de firma electronica 22.2 21,6

Cifrado de documentos o datos 18,9 20,8
I 1

0% 20% 40% 60% 80% 100%

m En la actualidad En los préximos 3 meses  mNo creo que la utilice

Los datos sobre filtro de contenidos (control parental para menores) se presentan sobre la submuestra de usuarios con hijos menores que se co_



Medidas y habitos de seguridad ) meee (

Motivos de no utilizacion

hng%lres a S

queno | 2 e

utiliza | 8 E

2 5
Programas antivirus 84% 14 488 117 209 00 53 119
Eliminacion archivos temporales ylo cookies 194% 545 70 15 75 00 56 238
Actualizaciones sistema operativo y programas 20.3% 236 121 143 258 55 42 145
Cortafuegos 208% 318 116 67 289 02 75 133
Contrasenas 226% 75 672 07 126 02 52 16,7
Programas blogueo ventanas emergentes 253% 321 123 83 196 13 99 164
Programas anti-spam 330% 204 252 94 176 15 116 144
Programas anti-espias 334% 327 113 103 181 20 11,7 139
Copia seguridad de archivos importantes 389% 298 294 30 B89 08 45 236
Copia discos de restauracion del sistema 395% 344 157 42 53 17 65 322
Particion disco dure 515% 421 160 19 75 14 43 268
Busqueda info. sobre seguridad informatica 523% 238 275 46 47 13 53 328

Programas de filtro de contenidos (control parental

0
para menores) 615% 93 476 30 132 21 102 147

Programas anti-fraude 651% 480 155 74 83 21 8,0 106
Uso habitual como usuario sin permisos de

administrador (con permisos reducidos) 07 8% 280 361 08 92 20 58 182
DNI electronico iT4% 198 248 33 22 71 52 37,7
Certificados digitales de firma electronica 778% 475 173 20 26 31 40 234
Cifrado de documentos o datos 811% 424 215 16 65 15 47 218

Los datos sobre filtro de contenidos (control parental para menores) se presentan sobre la submuestra de usuarios con hijos menores que se co_
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Evolucion de equipos que alojan malware (%)
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Incidencias de seguridad

inteco

Evolucion de las incidencias de malware por categorias (% sobre el total de ordenadores escaneados)
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Incidencias de seguridad ) nreco (

Dic ‘08 Ene ‘09 Feb ‘09 Mar ‘09 Abr‘09 May ‘09

Numero de archivos maliciosos 18.415  20.332  15.895 17.967 21.923  20.303
Variantes Gnicas de malware 6.943 7.410 6.208 6.774 9141 ( ¢ 8.4@
SN—

Numero de detecciones de variantes Unicas de codigo malicioso (may. 2009)
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1deteccion 2 detecciones 3 detecciones 4 detecciones 5 detecciones 6 detecciones



Incidencias de seguridad ) nreco (

Clasificacion de los ordenadores en funcion del nivel de riesgo, mayo 2009 (%)

491

1.4

W Sin riesgo Bajo mMedio mAlto




Consecuencias y reaccion ante las incidencias ) InTeco (

Reacciones adoptadas tras sufrir un incidente de seguridad: cambio en los habitos y medidas de seguridad (%)

He actualizado los programas de seguridad _ éf'z

He cambiado mis contrasefias o 351’399,6

He cambiado los programas de seguridad _2933,8

He comenzado a realizar copias de seguridad _3301?3

He instalado por 12vez una herramienta de seguridad _]fg%
He dejado de realizar compras online L 6,8’6
He dejado de usar banca online g 4‘}09
He dejado de usar servicios de Internet . 35:’94

He dejado de descargar archivos 8%3

Otros F%%

0 10 20 30 40 50 60 70 80 90 100
m1TO09 2709




Consecuencias y reaccion ante las incidencias ) InTeco (

Reaccién ante un problema de seguridad (%)

14,4

34,4

24,3

27,0

mLlevo el equipo al servicio técnico

Puedo resolver yo mismo los problemas de seguridad de mi ordenador si alguien méas experto me orienta
m Pido ayuda para que me los resuelva un familiar o amigo
m Sé donde consultar la informacion que necesito para averiguar lo que pasa y resolverlo yo mismo



La e-confianza de los hogares espanoles ) InTeco (

Percepcién del niumero de las incidencias de seguridad con respecto a hace 3 meses (%)
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B Son menos que hace 3 meses o han desaparecido
Son las mismas que hace 3 meses
M Son mas que hace 3 meses
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La e-confianza de los hogares espanoles ) InTeco (

Percepcién de la gravedad de las incidencias de seguridad con respecto a hace 3 meses (%)

100% -
90% -
80% -
70% -
60% -
50% -
40% - 59,8 576
30% -
20% -
o4 —

L s 2.1 0.2
0% -
1T08 2708 1T09 2T09

B Son mas graves gue hace 3 meses Son igual de graves gque hace 3 meses
B Son menos graves que hace 3 meses

49,7 51,6




La e-confianza de los hogares espanoles ) InTeco (

Medidas demandadas a la Administracion

Caracter de la medida - M_edifla
prioritaria (%)
Vigilar mas de cerca lo que esta pasando en Internet 25.1
Vigilancia Velar por el uso adecuado de los datos personales en 73
Internet ’

Dar respuesta/soporte técnico a los problemas de 5 2
Respuesta técnica seguridad de los ordenadores de los ciudadanos kit
Desarrollar y ofrecer herramientas de seguridad gratuitas KZB,D
Hacer campafias de informacién y sensibilizacion sobre 75
los riesgos y como prevenirlos ’
Ofrecer cursos y talleres formativos sobre servicios de
Internet y seguridad
Una mayor coordinacion (legislacion, persecucion,

Sensibilizacion

3,2

informacion) entre los organismos de la administracion
Respuesta o ) re 1os org ., 13.4
L implicados (policias, jueces, ...) en la solucion de los
institucional y roblemas de seguridad
legislativa P J

Actualizacion y reforma legislativa para los nuevos 95
delitos por Internet ’

TOTAL 99,4




Sistema de Indicadores de Segu
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Sistema INTECO de Indicadores de Seguridad

100,0 ~

80,0 - 67.7

61,5

63,167’6

60,0 -

40,0 -

20,0 -

76,0

0,0 | :
Indicador de Indicador de Indicador de
herramientas conductasy: e-confianza

y medidas de  hébitos de
seguridad seguridad e
2T 2008
N— ~— 7

INDICADORES DE PROTECCION

67,3 64,4

51,6

26,6
18,4

: Indicador de  Indicador de Indicador de
: incidencias equipos con equipos con
de malware  riesgo alto diseminacion
’ potencial alta

M 2T 2009

N R

Y

INDICADORES DE INCIDENCIAS/RIESGO



Reflexiones finales ) nteco (

v’ Los ataques se han hecho mas complejos técnicamente y se dirigen a los mas
débiles.

AN

2 de cada 3 ordenadores en los hogares espafioles estan comprometidos; casi la
mitad con malware de riesgo alto (en muchos casos orientado al fraude).

Las herramientas de seguridad son necesarias pero no suficientes, y pueden
provocar una falsa sensacion de seguridad.

NN

A pesar de las incidencias declaradas, la sensacion general es de confortable
seguridad en el uso de Internet

AN

Las incidencias no estan provocando un descenso en el uso de Internet pero
limitan el uso de nuevos servicios entre los usuarios menos experimentados
(barrera entrada)

v" El efecto de laincidencias de seguridad es actualizar o instalar el software de
seguridad del equipo, modificar su comportamiento en la Red y sobre todo exigir
una mayor implicacion ala Administracion.

v' Es iImportante que todos los implicados unan esfuerzos para evitar que los
problemas de seguridad supongan un freno al desarrollo de la Sociedad de la
Informacion.
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