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Guías de ayuda para la configuración de la 
privacidad y seguridad de las redes sociales

Red social: ORKUT

PROYECTO DE INVESTIGACIÓN CONJUNTO INTECO-UPM
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Introducción y estructura

Esta serie de guías de ayuda se enmarcan dentro de un proyecto de investigación conjunto 
entre el Instituto Nacional de Tecnologías de la Comunicación (INTECO) y la Universidad 
Politécnica de Madrid.
Tienen como objetivo servir de ayuda a los usuarios de redes sociales a la hora de 
configurar la privacidad y mantener la seguridad de sus perfiles.
El análisis se estructura conforme a los tres momentos clave en los que es posible 
identificar riesgos para la seguridad y privacidad en este tipo de plataformas abiertas:

La información utilizada para la elaboración de estas guías ha sido directamente obtenida en los sitios web de cada 
una de las redes sociales analizadas, por lo que INTECO no se hace responsable de la misma. Esta guía tiene como 
finalidad ser una ayuda para los usuarios de estos servicios, sin pretender, en ningún caso, sustituir la información 
y soporte ofrecidos por parte de las propias plataformas.

Alta como usuario1

Participación en la red social

Baja del servicio
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Sobre Orkut

La red social Orkut nace en 2004 impulsada por 
Google. 
El servicio está dirigido a alumnos 
universitarios.
En su fase beta se requería una invitación de 
algún usuario de la plataforma para poder 
registrarse, pero desde 2006 permite crear 
cuentas sin invitación.
En 2004 la mayor parte de usuarios de Orkut se 
sitúa en EE.UU., pero actualmente el mayor 
porcentaje de inscritos corresponde a Brasil 
seguido por India. 
Más de la mitad de los usuarios de la red social 
Orkut se encuentran por debajo de los 25 años.
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Orkut: Alta como usuario
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Orkut: Alta como usuario

Se realiza una comprobación de seguridad para verificar que no es una máquina la que está ejecutando el
registro.

 

Es un sitio web de interacción social.
No es necesario una invitación para poder 
registrarse.
Se solicitan pocos datos personales.
Si se intenta acceder con una edad inferior a 
18 años Orkut crea un mensaje de error y la 
información es almacenada en una cookie.
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Orkut: Alta como usuario

Existe la opción de buscar dentro de la red social a los contactos que el usuario 
tenga en diferentes cuentas de correo.

Hay que introducir la contraseña del servidor de correo.

La contraseña no es almacenada, pero sí los contactos bajo consentimiento expreso 
mediante la opción “guardar contactos en la cuenta de google”, que viene activada por 
defecto.
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Orkut: Alta como usuario

En la parte inferior de la web se encuentran tanto las Políticas de Privacidad de 
Orkut como las Condiciones de Uso del servicio.

En “Condiciones” se encuentra el documento explicativo de los términos de uso 
del servicio. 
Se encuentra en inglés.
No se accede directamente al documento completo, compuesto de 20 puntos y 
perteneciente a las Condiciones de Uso de Google, sino a un breve extracto 
denominado “Términos de Uso adicionales para Orkut”, de tan sólo 3 puntos:

1) Welcome to orkut!  (Bienvenido a Orkut)
2) Your use of orkut (Tu uso de Orkut)
3) Your use of Promote feature (Tu uso de las características de promoción)
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Orkut: Alta como usuario

El documento que existe en “Privacidad” se compone de las políticas de privacidad del servicio 
Orkut, pero no está disponible el documento completo. Para acceder a él existe un enlace que hace 
referencia a la política de privacidad de Google. 

Se presenta en español.
El primer documento está constituido por los siguientes 5 apartados:

1) Información personal
2) Usos y uso compartido de la información
3) Anuncios publicados por terceros en Orkut
4) Sus opciones
5) Más información

En el documento completo figuran los 8 apartados siguientes:
1) Uso de la información que recopila Google
2) Diversas opciones relativas a los datos personales
3) Datos compartidos
4) Seguridad de la información
5) Integridad de los datos
6) Acceso a los datos personales y actualización de los mismos
7) Aplicación
8) Modificaciones de esta Política de privacidad
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Existe un documento denominado “Centro de Seguridad”, en el se que muestran algunas 
funciones de ayuda.

Orkut: Alta como usuario
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Orkut: Participación en la red social
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Orkut: Participación en la red social

En el menú izquierdo de la web, el usuario se encuentra con la opción “Configuración”, desde aquí
puede modificar la configuración dada por defecto. 
Para determinar el nivel de privacidad del perfil de usuario debe acceder a la sección “Privacidad”.
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Orkut: Participación en la red social

Orkut utiliza distintas cookies, tanto de sesión como permanentes, que sólo pueden 
borrarse explícitamente por el usuario. Si éste desactiva las cookies en su navegador, la 
mayoría de sitios de la plataforma no son accesibles. De la Política de Privacidad de 
Google, se extrae: 

“Cookies: cuando usted visita Google, enviamos una o varias cookies (un pequeño archivo que 
contiene una cadena de caracteres) a su equipo mediante las que se identificará de manera 
exclusiva su navegador. Utilizamos cookies para mejorar la calidad de nuestro servicio gracias 
a que almacenamos las preferencias del usuario y a que supervisamos las tendencias de 
comportamiento, por ejemplo, el tipo de búsquedas que realiza. Google también emplea 
cookies en los servicios publicitarios para ayudar a anunciantes y editores a proporcionar y a 
gestionar anuncios en Internet. Podemos insertar una cookie en su navegador cuando visita un 
sitio web y visualiza un anuncio que pertenece a los servicios publicitarios de Google o hace 
clic en él.
La mayoría de los navegadores están configurados para aceptar cookies, pero podrá 
reconfigurar su navegador para rechazar todas las cookies o para que el sistema le indique en 
qué momento se envía una. Sin embargo, si las cookies están inhabilitadas, es posible que 
algunas características y servicios de Google no funcionen de manera adecuada.”

La información del usuario no es indexada por buscadores externos.

Cookies

Indexación de contenidos
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Orkut: Participación en la red social

Propiedad intelectual
Todo el contenido de propiedad intelectual publicado a través de Orkut, se ve sujeto a una 
concesión de licencia:

“Perpetua, irrevocable, mundial, exenta de royalties y no exclusiva para reproducir, adaptar, 
modificar, traducir, publicar y distribuir los Contenidos que Ud. remita, publique o muestre a 
través de los Servicios”.

El usuario conserva todos los derechos de autoría aplicables. Orkut ofrece una “Política de 
material protegido por derechos de autor”, en la que se especifica la forma de hacer una 
reclamación por publicación de contenido indebida y se recuerda que:

“Se debe cumplir con la ley estadounidense de protección de los derechos de autor”.

Además, en el apartado de “Normas de la Comunidad” se expresan los siguientes condicionantes 
referentes al contenido visual:

“Las imágenes que se muestran en orkut.com no pueden contener desnudos, material gráfico 
de carácter sexual ni material que el equipo de orkut considere inadecuado por cualquier otro 
motivo. 
Una comunidad no debe exhibir material ni ser utilizada para actividades que fomenten el odio 
o la discriminación en función de la raza, el origen étnico, la nacionalidad, la religión, el sexo o 
la orientación sexual. 
Tampoco debe contener amenazas directas de violencia contra ninguna persona viva, ni 
promover ningún tipo de actividad peligrosa e ilegal.”
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Orkut: Baja del servicio



15

Orkut: baja del servicio

Los datos, como por ejemplo imágenes, permanecen accesibles mediante su enlace 
directo durante la hora posterior a la solicitud de baja. A partir de entonces, no es 
posible acceder a ellos.

Cuando el usuario decide darse de baja en el servicio, ésta se hace completamente 
efectiva desde la hora siguiente a la solicitud de baja. A partir de entonces, la cuenta 
deja de existir y los datos son eliminados.
El mensaje que se muestra al solicitar la baja del sistema es el siguiente:

Para eliminar tu cuenta, haz clic en el siguiente enlace. Se te dirigirá a la página de cuentas 
de Google, donde deberás introducir tu contraseña. Haz clic en el enlace "suprimir mi 
cuenta" para confirmar la eliminación.

El último párrafo es una alerta al usuario informándole de que su cuenta será eliminada 
en breves instantes y que no debe acceder a ella una vez efectuada la solicitud de baja 
para evitar que sea restaurada.

Note: Your account will be deleted soon. In the meantime though, please do not access your 
profile, since this action may restore it.

Baja efectiva

Conservación de los datos



www.inteco.es
http://observatorio.inteco.es

La serie “Guías de ayuda para la configuración de la privacidad y seguridad de las redes sociales”, son el 
resultado de un proyecto de investigación conjunto entre INTECO y la Universidad Politécnica de Madrid, 
elaborado por el siguiente equipo de trabajo:

• Pablo Pérez San-José (INTECO)
• Laura García Pérez (INTECO)
• Jorge Ramió Aguirre (UPM)
• Beatriz Portela Jiménez (UPM)
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