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v Esta serie de guias de ayuda se enmarcan dentro de un proyecto de investigacion conjunto
entre el Instituto Nacional de Tecnologias de la Comunicacion (INTECO) y la Universidad
Politécnica de Madrid.

v" Tienen como objetivo servir de ayuda a los usuarios de redes sociales a la hora de
configurar la privacidad y mantener la seguridad de sus perfiles.

v' El andlisis se estructura conforme a los tres momentos clave en los que es posible
identificar riesgos para la seguridad y privacidad en este tipo de plataformas abiertas:

Alta como usuario

Participacion en la red social

e Baja del servicio

La informacidn utilizada para la elaboracion de estas guias ha sido directamente obtenida en los sitios web de cada
una de las redes sociales analizadas, por lo que INTECO no se hace responsable de la misma. Esta guia tiene como
finalidad ser una ayuda para los usuarios de estos servicios, sin pretender, en ningln caso, sustituir la informacion

y soporte ofrecidos por parte de las propias plataformas.
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v Lared social Orkut nace en 2004 impulsada por

V- ~ Google.

v El servicio esta dirigido a alumnos
PN universitarios.

v En su fase beta se requeria una invitacién de
algun usuario de la plataforma para poder
registrarse, pero desde 2006 permite crear
cuentas sin invitacion.

. v v" En 2004 la mayor parte de usuarios de Orkut se
sitta en EE.UU., pero actualmente el mayor
porcentaje de inscritos corresponde a Brasil
seguido por India.

v' Mas de la mitad de los usuarios de la red social
Orkut se encuentran por debajo de los 25 afos.
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Orkut: Alta como usuario
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i v'Es un sitio web de interaccién social. % | tedamos la bienvenida a orkut

Antes de emgerrar o s ocicd, debes confimmarmes algunas orae

v'NO es necesario una invitacion para poder . .
registrarse. :

v'Se solicitan pocos datos personales.

e 1 arsbmrstand that 1t be 58 pears or oider i3 une crtut.com. | am 18 vesrs of age or mider and | sgres iz
comply ssfh tha Community Sandars o e uss of ofial. Tambsis, soaphs cumphs astas condcnnas
" B ik

v'Si se intenta acceder con una edad inferior a
18 anos Orkut crea un mensaje de error y la
informacion es almacenada en una cookie.

. .
. .
-----------------------------------------------------------------------------------------

Tienes que tener al menos 18 anos para utilizar este sitio.

« regresar a la pagina anterior
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: Se realiza una comprobacién de seguridad para verificar que no es una maquina la que esta ejecutando el :
registro. :
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Escribe los caracteres que veas en la imagen siguiente.

el

&

No se distingue entre mayusculas y minisculas
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-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
*

*
.

i vExiste la opcion de buscar dentro de la red social a los contactos que el usuario :
tenga en diferentes cuentas de correo. '

v'Hay que introducir la contrasefia del servidor de correo.

g
* 0
----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

B IJ SCEIT El m ]g OS o introducir correo electronico 2 anadir amigos 3 invitar a contactos

Pégina principal = Buscar amigos

Es posible que yatengas amigos en orkut Si accedes atu cuenta de correo electronico, podemos localizarlos.
cuenta  Gmail - (@

comreo electronico

contrasefia

uardar contactos en la cuenta de google

*arkut no guardara tu contrasena

buscar amigos

i La contrasefia no es almacenada, pero si los contactos bajo consentimiento expreso i
: mediante la opcién “guardar contactos en la cuenta de google”, que viene activada por :

defecto.

*
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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En la parte inferior de la web se encuentran tanto las Politicas de Privacidad de
Orkut como las Condiciones de Uso del servicio.
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--------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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“““
0‘ *

#vEn “Condiciones” se encuentra el documento explicativo de los términos de uso *
del servicio.

i v'Se encuentraen inglés.

v'No se accede directamente al documento completo, compuesto de 20 puntos y
i perteneciente a las Condiciones de Uso de Google, sino a un breve extracto |
denominado “Terminos de Uso adicionales para Orkut”, de tan s6lo 3 puntos: '

1) Welcome to orkut! (Bienvenido a Orkut)
2) Your use of orkut (Tu uso de Orkut)
3) Your use of Promote feature (Tu uso de las caracteristicas de promocion)

* *
.....
L]
-------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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©2010 Google - Acerca de Orkut - Centro de sequridad
18 de febrera de 2009

LQ P it v 3c 2 l& desgbe de qué manera trata Google |a informacidn personal cuando un USUano recume a nuestros servioos ¥ productos, induida la informacién que se
prop CAdemas, detalla lag practicas de privacidad adicionales especdficas de orkut. Si utiiza Google Talk junto con orkut, consulte la [nformacién sobre privacidad de
Google Talk para conocer las pricticas espedficas asocadas a diche programa.

.

v El documento que existe en “Privacidad” se compone de las politicas de privacidad del servicio
3 Orkut, pero no esta disponible el documento completo. Para acceder a él existe un enlace que hace F
referencia a la politica de privacidad de Google.

v’ Se presenta en espainiol.
v El primer documento esta constituido por los siguientes 5 apartados:

1) Informacioén personal

2) Usos y uso compartido de la informacion
3) Anuncios publicados por terceros en Orkut
4) Sus opciones

5) Mas informacién

v En el documento completo figuran los 8 apartados siguientes:

1) Uso de lainformacion que recopila Google

2) Diversas opciones relativas a los datos personales

3) Datos compartidos

4) Seguridad de la informacién

5) Integridad de los datos
H 6) Acceso a los datos personales y actualizacion de los mismos :
5 7) Aplicacién ;
8) Modificaciones de esta Politica de privacidad
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: Existe un documento denominado “Centro de Seguridad”, en el se que muestran algunas

©2010 Google - mmjs_om@w - Condiciones

Seguridad: Centro de seguridad y privacidad @ Imprimic
Visita los temas que se muestran a continuacion para obtener mas informacion sobre [as politicas de orkut. Estos enlaces
también contienen informacion importante para la proteccion de tu perfil v tu privacidad. Confiames en los usuarios para que nos
notifiguen posibles infracciones de nuestras Condiciones de semicio y para que nos informen de casos de abuso.

.

Politicas de orkut.com

Funciones relativas a la privacidad

+ Paoliti liminacidn

« Funciones de privacidad del perfil.

* |gnorar 3 obros USLANOS

» Eropi =l
Funciones relativas a la seguridad

+ Paoliti liminagidn.

« Proteger tu cuenta

+ Evitarv Wl

+ Spam en orkut.

Recursos generales de sequridad
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v En el menu izquierdo de la web, el usuario se encuentra con la opcién “Configuracion”, desde aqui
puede modificar la configuracion dada por defecto.

v Para determinar el nivel de privacidad del perfil de usuario debe acceder a la seccién “Privacidad”.

M I
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habilitar etiquetado de fotografias: si
- La gente puede incluir a sus amigos en las

etiquetas de mis fot
- Mis amigos pueden incluirme en etiqguetas

- La gente puede ver una lista de foto
en cuyas etiguetas estov incluido

grafias

) mastrar actualizaciones
) ocultar actualizaciones

= mis actualizaciones:
|[5t-35 mostrar actualizaciones de fotos, videos,

testimonios, nuevas amistades y
E . modificaciones de perfil a mis amigos. Los
men Sajes mensajes para el bloc de notas no se
a > mostrardn. @
EICtLI a |1za ciones seguimiento de visitas: maostrar visitas a mi perfil

maostrar quién visita mi perfil e informar a los

demas cuando yo visito el suyo

) ocultar visitas a mi perfil

configuracién

spa

orkut en resultados de bisqueda de

google:
mostrar mi informacién de orkut incluidas mis
fi rafias c ) parte de los resultados de

biisgueda de mis amigos en google.com

permitir que otros usuarios me encuentren

mostrar informacién
() ocultar informacion

Permitir que otros usuarios me encuentren

a través de mi direccién de correo

Mi configuracion e

permitir que los usuarios que conacen mi
direccién de correo electrénico encuentren mi

Fagina principal = Mi configuracion perfil 2n orkut

Los siguientes usuarios pueden enviar cualguier usuario de orkut.com
general(Qil 5 ls notificaciones | chat

) No permitir que otros usuarios me encuentren

solicitudes de amistad: cualguiera que encaje con alguna de las opciones seleccionadas a
restringe solicitudes de amistad y permite continuacion

s6lo a la gente que cumpla con los criterios
gue tl establezcas hacerse ami tuyos

usuarios que conocen mi direccion de correo electronico (esta opcion debe
ser predeterminada)

amigos de mis amigos
usuarios de los siguientes paises y regiones

permitir que acceda al contenido:
limitar los usuarios que pueden acceder a mi

contenido
ver bloc de notas  todo el mundo -
escribe en el bloc de notas  todo el munda -
videos  todo el mundo -
testimonios  todo el mundo -

eventos todo el mundo -

fotografias  Administra la configuracidn de privacidad de tus fotos por dlbum.
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Cookies

Orkut utiliza distintas cookies, tanto de sesién como permanentes, que s6lo pueden
borrarse explicitamente por el usuario. Si éste desactiva las cookies en su navegador, la
mayoria de sitios de la plataforma no son accesibles. De la Politica de Privacidad de
Google, se extrae:

“Cookies: cuando usted visita Google, enviamos una o varias cookies (un pequefio archivo que
contiene una cadena de caracteres) a su equipo mediante las que se identificara de manera
exclusiva su navegador. Utilizamos cookies para mejorar la calidad de nuestro servicio gracias
a que almacenamos las preferencias del usuario y a que supervisamos las tendencias de
comportamiento, por ejemplo, el tipo de busquedas que realiza. Google también emplea
cookies en los servicios publicitarios para ayudar a anunciantes y editores a proporcionar y a
gestionar anuncios en Internet. Podemos insertar una cookie en su navegador cuando visita un
sitio web y visualiza un anuncio que pertenece a los servicios publicitarios de Google o hace
clic en él.

La mayoria de los navegadores estan configurados para aceptar cookies, pero podra
reconfigurar su navegador pararechazar todas las cookies o0 para que el sistema le indique en
gué momento se envia una. Sin embargo, si las cookies estan inhabilitadas, es posible que
algunas caracteristicas y servicios de Google no funcionen de manera adecuada.”

Indexaciédn de contenidos

La informacién del usuario no es indexada por buscadores externos.
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Propiedad intelectual

Todo el contenido de propiedad intelectual publicado a través de Orkut, se ve sujeto a una
concesion de licencia:

“Perpetua, irrevocable, mundial, exenta de royalties y no exclusiva para reproducir, adaptar,
modificar, traducir, publicar y distribuir los Contenidos que Ud. remita, publique o muestre a
través de los Servicios”.

El usuario conservatodos los derechos de autoria aplicables. Orkut ofrece una “Politica de
material protegido por derechos de autor”, en la que se especifica la forma de hacer una
reclamacion por publicacidén de contenido indebida y se recuerda que:

“Se debe cumplir con la ley estadounidense de proteccion de los derechos de autor”.

Ademas, en el apartado de “Normas de la Comunidad” se expresan los siguientes condicionantes
referentes al contenido visual:

“Las imagenes que se muestran en orkut.com no pueden contener desnudos, material grafico

de caracter sexual ni material que el equipo de orkut considere inadecuado por cualquier otro
motivo.

Una comunidad no debe exhibir material ni ser utilizada para actividades que fomenten el odio
o ladiscriminacion en funcion de laraza, el origen étnico, la nacionalidad, la religion, el sexo o
la orientacion sexual.

Tampoco debe contener amenazas directas de violencia contra ninguna persona viva, ni
promover ningun tipo de actividad peligrosa e ilegal.”
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Orkut: Baja del servicio
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Orkut: baja del servicio

Baja efectiva
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Cuando el usuario decide darse de baja en el servicio, ésta se hace completamente
efectiva desde la hora siguiente a la solicitud de baja. A partir de entonces, la cuenta

deja de existir y los datos son eliminados.
El mensaje que se muestra al solicitar la baja del sistema es el siguiente:

Para eliminar tu cuenta, haz clic en el siguiente enlace. Se te dirigira a la pagina de cuentas
de Google, donde deberas introducir tu contrasefia. Haz clic en el enlace "suprimir mi
cuenta" para confirmar la eliminacion.
El dltimo parrafo es una alerta al usuario informandole de que su cuenta seré eliminada
en breves instantes y que no debe acceder a ella una vez efectuada la solicitud de baja
para evitar que sea restaurada.
Note: Your account will be deleted soon. In the meantime though, please do not access your
profile, since this action may restore it.

-
S
'''''
----------------------------------------------------------------------------------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------------------------------------------------------------------
.
-

: Los datos, como por ejemplo imagenes, permanecen accesibles mediante su enlace
: directo durante la hora posterior a la solicitud de baja. A partir de entonces, no es

: posible acceder a ellos.

»*
* *
---------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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La serie “Guias de ayuda para la configuracion de la privacidad y seguridad de las redes sociales”, son el
resultado de un proyecto de investigacion conjunto entre INTECO y la Universidad Politécnica de Madrid,
elaborado por el siguiente equipo de trabajo:

Pablo Pérez San-José (INTECO)
Laura Garcia Pérez (INTECO)
Jorge Ramid Aguirre (UPM)
Beatriz Portela Jiménez (UPM)
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