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Guias de ayuda para la configuracion de la
privacidad y seguridad de las redes sociales

Red social: XING

OBSERVATORIO DE LA SEGURIDAD DE LA INFORMACION
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v Esta serie de guias de ayuda se enmarcan dentro de un proyecto de investigacion conjunto
entre el Instituto Nacional de Tecnologias de la Comunicacion (INTECO) y la Universidad
Politécnica de Madrid.

v" Tienen como objetivo servir de ayuda a los usuarios de redes sociales a la hora de
configurar la privacidad y mantener la seguridad de sus perfiles.

v' El andlisis se estructura conforme a los tres momentos clave en los que es posible
identificar riesgos para la seguridad y privacidad en este tipo de plataformas abiertas:

Alta como usuario

Participacion en la red social

e Baja del servicio

La informacidn utilizada para la elaboracion de estas guias ha sido directamente obtenida en los sitios web de cada
una de las redes sociales analizadas, por lo que INTECO no se hace responsable de la misma. Esta guia tiene como
finalidad ser una ayuda para los usuarios de estos servicios, sin pretender, en ningln caso, sustituir la informacion

y soporte ofrecidos por parte de las propias plataformas.
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v" El sitio web orientado a negocios XING nace en junio
de 2003 en Alemania.

v El registro es gratuito pero se ofrecen servicios a
traves del pago de cuotas mensuales.

v La red profesional XING posee mas de 8 millones de
usuarios en todo el mundo.

v' En Espafia dispone de mas de un millbn de usuarios
registrados, convirtiendo a XING en la primera red
profesional del pais.
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XING: Alta como usuario
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{ v XING es una red profesional (sitio web orientado a negocios).

v Para llevar a cabo el registro se completan algunos datos personales a excepcion, si se quiere, de la
fecha de nacimiento.

v En las Politicas de Uso se puede leer:

“La oferta de los servicios de XING se dirige exclusivamente a personas mayores de edad”

» v En algunas ocasiones, el sitio web ofrece una comprobacion de seguridad. ;
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@ Mativacin i C}. Crea un perfil

profesional

LPor qué motivos estas en XING?

Diles a los demas usuarios por qué molivos esths en XING.

_| generar nuavos negotios _| encontrar personal cualificado
har negocios con usuanios de todo &
4| conocer a gente interesante 7| gestionar mi red de contactos
&n mas da 30,000 grupos de dehats de us condaclos se encargan de acualizar su
lodos o8 sactones profesionakes nfsemacion da contacto &n lu aganda)
| enterarme de eventos y asistir [¥| iocatizar a antiguos compaiieros y amigos
mas de 400 000 svanios 5l afic mas de & millones de usuanios en todo &l

[”] nuevas oporfunidades profesionales
Rech ¥ BMpresas dee todo &

Crea un perfil profesional
Ofrece o las parsonas que vean tu perfil algln detalle adicional sobre tu persoai.

Usuario Prueba

T
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En la parte inferior del sitio web se encuentran los documentos que incluyen las Condiciones de Uso y
las Politicas de Privacidad de XING.

.
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@ HING &G | Todos los derechos rezervados | Acerca de este sitio [ ez Generales)| Poltica de Privacidad

v/ En “Condiciones Generales” el usuario puede encontrar informacién referida a 18 puntos: "

: 1) Privacidad
2) Compartir el contenido y lainformacion
3) Seguridad
4) Seguridad de la cuentay registro
5) Proteccidn de los derechos de otras personas
6) Movil
7) Pagos
8) Disposiciones especiales aplicables a los enlaces compartidos
9) Disposiciones especiales aplicables a desarrolladores u operadores de aplicaciones y sitios Web
10) Acercade la publicidad en Facebook
11) Disposiciones especiales aplicables a anunciantes
12) Disposiciones especiales aplicables a paginas
13) Enmiendas
14) Terminacion
15) Conflictos
16) Disposiciones especiales aplicables a usuarios que no residan en Estados Unidos
17) Definiciones
18) Otros

v Complementariamente se pueden encontrar otros 4 documentos:

1) Condiciones generales para la utilizacién de XING Empresas

: 2) Condiciones generales para la utilizaciéon de XING Empleo :
5 3) Condiciones generales para la utilizacion de XING Empleo - contratos, ofertas .:'
4) Condiciones generales para la utilizacion de XING Aplicaciones o
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B KNG AG | Todos los derechos reservados | Acerca de este sitio | Condiciones Generales

: Si se selecciona “Politica de Privacidad” lo primero con lo que se encuentra el usuario es con la
: normativa de proteccion de datos :
Normativa de proteccion de Datos
ﬂ' La utilizacidn de Aplicaciones XING estd sujeta a una normativa de proteccidn de datos adicional.
& A continuaciéon se exponen la Politica de Privacidad de XING que se divide en 14 puntos principales:

1) Principios béasicos de XING en relacion con la gestion de datos personales

2) Definiciones

3) ¢Qué sabe XING sobre ti, qué permisos otorgas tu a XING y alos usuarios de XING y qué sucede con tus
datos personales?

4) Visibilidad de tu perfil para quienes no sean usuarios de XING

5) Grupos

6) Gestion de compromisos, actividades y eventos

7) Invitaciones

8) ¢En qué consiste "Clickpath"?

9) Funciones de busqueda

10) Newsletters, mensajes semanales

11) Cookies

12) Archivos de registro

13) Menores de edad

14) Accesibilidad de la presente Normativa de Proteccion de Datos .
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Para llevar a cabo la
configuraciéon de la
privacidad del perfil de
usuario se debe acceder a
la cuarta opcion del menu
gue aparece al identificarse
en la plataforma.
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Mis configuraciones

MG prolege u privachdad, es decir, bl eliges personalments &l nivel de privacidad o sociabilidad que 18 inerese. Para poder establecer nUevas relaciones
- professomales y amplar bu red, o5 recomendatile dejar activadas s opdones proestablecdas en ¢ sistema, Recusrda que pusdes modificar 125 configuracionss

PRIVACY entode momnents

PROTECTION

Datos de accéso || Mis dalos personales = Privacidad Holiicatbones | Optones de iioma

“Hovedades en md ned” 9

Mi privacidad
«# Deseo que mi perdl queds visible para personas no Editar Mis contactos werén los siguientes tipos de cambsosnformaciin: Edtar
reQistradas en 1a platafodma « Informadidn personal (busco, offezoo...)
o Deseo quelos buscadores encusntren mi peril «# Expeniencia profesional, Anchivos adjurios y Formadion
¢ DEse0 que mis mansajes y comentanios de foro estén o Informacidn principal, fobo, daos &6 cortachs, web, cuenta
dis ponibhes para buscadones NG
= Milista de conlactos @5 visible para: Todos los usuanos o Compartr datos
<" Poder emiar mensajes y esoibir en el lbro devisilas: Todos o Contactos nueves
fezs wamArion Esta opcién no tiene ninguin sentido 51 tes contados ne
& Mosirar acthirmseirs son wisibles para nadie o sélo para bus confaclos drectas
o Mostrar si #5boy conectaco én Skype « Evenlos: cuando participo o S0y organizador de un evemo
o Mosirar mi gireccidn profesional &n un mapa Bapd Nowedades e il fed” ¥ Talos 3 105 QUi I3

< Grupos alos que me he unido recientamente
< Mis glertas de XING Empleo

o Mi mansaje de estade

< Referancas
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Mi privacidad

Mi privacidad | %)
Configuraciones generales

¥ Deseo que mi perfil quede visible para personas no registradas en la
plataforma
Tus datos de contacto siempre permanecen ocultos al publico

¥ Deseo que los buscadores encuentren mi perfil

Desen gue mis mensajes y comentarios de foro estén disponibles para
buscadores

Si no activas esta opcidn. no se podran citar tus mensajes en los foros. e NN AR EE A EE A EE AR RE AR EEEEEE AR EE R ER ARy,

Desde aqui se puede seleccionar el
grado de privacidad que el usuario
desea darle a su perfil en XING. Por

*

@ Ten en cuenta que, cuando se hace un cambio en una pagina web, los
resultados de los buscadores pueden tardar meses en actualizarse.
Lamentablemente, XING no puede hacer nada al respecio.

Contactos

Mi lista de contactos es visible para:
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Todos los usuarios » Tus contactos seven siempre defecto V|ene dado con e| mayor

en los diagramas de conexidn ey e
Poder enviar mensajes y escribir en el libro de visitas: . grado de VlSlblIldad- K
Todos los usuarios » Tulibro de visitas debe estar R 2

activado

Configuraciones

[¥] Mostrar activimetro
[¥] Mostrar si estoy conectado en Skype &
@ Skype tiene que estar instalado.
[¥] Mostrar mi direccién profesional en un mapa@

& = depende de las autonzaciones de acceso
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9 “Novedades en mi red”
“Novedades en mi red"” %)
Mis contactos veran los siguientes tipos de cambios/informacin:
¥ Informacidn personal (busco, ofrezco...)
[¥] Experiencia profesional, Archivos adjuntos y Formacidn
[¥] Informacién principal, foto, datos de contacto, web, cuenta XING
|J] Cﬂmpal'til' datos .“‘---u-u-------u-------u-------u----u-u-u---... .
V] Contactos nuevos ! En “Novedades en mi B
(Esta opcidn no tiene ningun sentido si tus contactos no son visibles para nadie : ” . :
0 sdlo para tus contactos directos) red” el usuario se
[¥] Eventos: cuando participo o soy organizador de un evento encuentracon |a
bajo "Movedades en mired” y "Eventos a |os que asistiran mis contactos®, No L .
aparecerdn 10s cambios de eventos privados : POSI bilidad de confi gurar :
¥ Grupos alos que me he unido recientemente : los contenidos que sus
[@] Wis ofertas de XING Empleo :
: : contactos pueden ver de
[¥] Mimensaje de estado : rf. | :
[¥] Referencias su perfil.

*

- "
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_ Guardar

Un consajo; te conviene que tus contactos estén al corriente de cada uno de tus
cambios. Encontraras mas informacion en la seccion de gyuda

Puedes configurar |a visibilidad de madificacionesfacontecimientos dentro de las
aplicaciones de XING desde "Mis aplicaciones” (bajo la pestafa "Opciones”)
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Cookies

XING hace uso de alguna cookie con el fin de que el usuario sea identificable durante su sesion.
Esta expira al finalizar la misma. La “Politica de Privacidad” del sitio web expone:

“Tras conectarse a los Servicios de XING con su nombre de usuario y contrasefia, XING utiliza cookies
con el fin de identificarle durante su sesion. Se archivara una cookie en su ordenador. Al término de la
sesion la cookie se borrara automaticamente. Puede guardar esta cookie en su ordenador con el fin de
poder conectarse automaticamente en sesiones sucesivas activando la funcion: "Conectarse
automaticamente en este ordenador". En tal caso, la cookie archivara parte de sus datos de conexién de
forma cifrada. Si selecciona la conexion automatica, le rogamos tenga en cuenta que so6lo sera posible
en el mismo ordenador en el que esté archivada la cookie, es decir, que no es posible disfrutar de
conexion automatica en dos (2) ordenadores distintos”.

Indexacion

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
*
0

: Por defecto, si se indexa la informacion del usuario, pero esto puede modificarse desde la
: configuracion de privacidad, desactivando las opciones “Deseo que los buscadores
: encuentren mi perfil” y “Deseo que mis mensajes y comentarios de foro estén disponibles

: para buscadores”.

*
.
llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

Deseo que los buscadores encuentren mi perfil

Deseo que mis mensajes y comentarios de foro estén disponibles para
buscadores.

Si no aclivas esta opcidn, no se podran citar tus mensajes en los foros

@ Ten en cuenta que, cuando se hace un cambio en una pagina web, los
resultados de los buscadores pueden tardar meses en aclualizarse.
Lamentablemente, XING no puede hacer nada al respecto.
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Propiedad intelectual

La Unica referencia a este respecto se encuentra en las “Condiciones Generales de Uso” de
la plataforma, donde dice que queda prohibido:

“Utilizar contenidos protegidos legalmente (p. €j. por la legislacion relativa a la propiedad
intelectual, a marcas, a patentes, a modelos de utilidad o a modelos estéticos) sin tener derecho a
ello, o hacer publicidad, ofrecer o distribuir bienes o servicios protegidos legalmente”.

Publicacion de fotografias

La “Politica de Privacidad” indica que se trata de un dato voluntario y, ademas, las
Condiciones Generales de Uso de la plataforma obligan al usuario a enviar Unicay
exclusivamente imagenes de su persona, no de terceros, ni de seres inexistentes ni logotipos
de empresa. Textualmente, obligan:

“A enviar a los sitios web de XING unicamente fotografias de su persona con una antigiiedad maxima
de cinco (5) aflos y que permitan reconocer al usuario de forma clara e inequivoca. El usuario
garantizara que lareproduccion publica de las fotografias por él enviadas esta permitida en los sitios
web de XING. No esta permitida la transmision de fotografias o reproducciones de personas distintas
0 no existentes o de otros seres (animales, seres fantasticos, etc.). Las fotografias transmitidas por el
usuario no podran contener logotipos de empresas. Se exceptluan de esa regla las fotografias de
trabajadores de XING. Tampoco los logotipos de grupos podran contener logotipos de empresas. Sin
embargo, los grupos premium quedan exceptuados de esa regulacion”.
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Baja efectiva

------------------------------------------------------------------------------------------------------------------------------------------------------------------------
““““
Al
Od e

_,:"XING no dispone de un enlace “eliminar cuenta”, sino que para efectuar la baja

: hay que manifestarlo ante los responsables de la plataforma, mediante
correspondencia directa, a través del formulario de contacto que disponen a tal
efecto. Después de esto XING envia un mensaje:

"Por motivos de seguridad, te recomendamos que seas tu quien elimine tus datos. Haz
clic en este enlace: https://www.XING.com/app/user?op=cancel. Ten presente que
primero tienes que iniciar sesion en XING”.

El formulario no resulta efectivo, ya que entre las opciones que presenta no figura

: lade “Baja del servicio”, por lo que habria que introducirla como “Tema = Otros”
%y escribir manualmente el motivo.

000
o, .*
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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iNi las “Condiciones Generales de Uso” ni la “Politica de Privacidad” hacené

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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La serie “Guias de ayuda para la configuracion de la privacidad y seguridad de las redes sociales”, son el
resultado de un proyecto de investigacion conjunto entre INTECO y la Universidad Politécnica de Madrid,
elaborado por el siguiente equipo de trabajo:
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