PROYECTO DE INVESTIGACION CONJUNTO INTECO-UPM ) InTeco ()

Guias de ayuda para la configuracion de la
privacidad y seguridad de las redes sociales

Red social: TUENTI

OBSERVATORIO DE LA SEGURIDAD DE LA INFORMACION
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v Esta serie de guias de ayuda se enmarcan dentro de un proyecto de investigacion conjunto
entre el Instituto Nacional de Tecnologias de la Comunicacion (INTECO) y la Universidad
Politécnica de Madrid.

v" Tienen como objetivo servir de ayuda a los usuarios de redes sociales a la hora de
configurar la privacidad y mantener la seguridad de sus perfiles.

v' El andlisis se estructura conforme a los tres momentos clave en los que es posible
identificar riesgos para la seguridad y privacidad en este tipo de plataformas abiertas:

Alta como usuario

Participacion en la red social

e Baja del servicio

La informacidn utilizada para la elaboracion de estas guias ha sido directamente obtenida en los sitios web de cada
una de las redes sociales analizadas, por lo que INTECO no se hace responsable de la misma. Esta guia tiene como
finalidad ser una ayuda para los usuarios de estos servicios, sin pretender, en ningln caso, sustituir la informacion

y soporte ofrecidos por parte de las propias plataformas.
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v Lared social Tuenti nace en el afio 2006 dirigida a
universitarios que s6lo podian acceder a la
plataforma si disponian de una invitacion de un
usuario registrado.

v" En la compafiia trabaja un equipo formado por gente
de varios paises.

v" En la actualidad lo forman 6 millones de usuarios
espafnoles. El nombre “Tuenti” se forma buscando la
union de “ta” y “ti”.

v' Es uno de los sitios web mas visitados en Espafa. El
intervalo de edad que presenta una mayor utilizacion
de Tuenti es de 16-25 afnos.
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Tuenti: Alta como usuario
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.................................................................................................... E-rmail
:0" . L, .." Hombre
§ v'Setratade unared privada a la que s6lo se puede .
acceder mediante la invitacion de otro usuario. Las
. . . ’ - Senn Chico L Chica
invitaciones duran 60 dias desde el envio de la P pregen | promammmn | v
misma.
. . , Provincia eleccionar provincla -
v El email viene dado por defecto a través de la N hanmile
. . .-, . B Espafla ~
invitacion y no puede ser modificado en el :
momento de regIStrO_ é Estoy En &l oolegn En la universadad Traba@ndo
. Contrasena
: v'No solicitan demasiados datos personales.
l Repite la contrasena
* v'La edad minima para utilizar Tuenti es 14 afios. I, = S
. & Iones O Y | Scapts las Condicnnes de Lss y Polbca de Prevacaad
12 Palitica de Privacidad
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! v Si se intenta acceder como menor de catorce afios el sistema impide el registro.

: v Tuenti no incorpora una herramienta tecnoldgica de verificacion de edad, pero cuando detecta un perfil de un
menor de 14 afos, el sistema envia un mensaje al menor para solicitar una fotocopia de su DNI o pasaporte.
Si lared social no recibe respuesta en 92 horas, se elimina la cuenta del usuario en cuestion.

* v No existe una prueba de seguridad para evitar los registros masivos.
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Cumpleaiios | g o | diciembre =« | 1995 ~

La edad minima permitida ez 14.
Eres demasiado joven para registrarte en Tuenti
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xisto 1a opcion de busear

: dentro de lared social a los i ¢Amigos en Messenger, Yahoo! 0 Gmail?

Contactos que el usuano tenga H Esta informacion te sera GOtil para encontrar muchas mas amistades
en la cuenta de Messenger, :
E.‘ YahOO' 0O Gma” :- Ahora no

.
* *
--------------------------------------------------------------------

£ Encontrar amigos

----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
*

: Tuenti manifiesta que no guarda la informacion que el usuario facilita en este paso, ni tampoco
: invitan a nadie sin su permiso.
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Encuentra a tus amigos ® Cerrar

Entra en tu correo y busca amigos en Tuenti.

Ho guardaremos tu mformacion ni invitaremos a nadie sin tu permiso
Tipodecuenta  isn lessenger w

Contrasena
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: En Tuenti no existen diferencias entre las Condiciones de Uso y la Politica de Privacidad y Proteccion
: de Datos. Dispone de un unico documento que se encuentra en la parte inferior de la web llamado
: “Condiciones de uso” donde se recogen todos los términos de uso de la red social.
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& YEl documento de las “Condiciones de Uso” se presentan en espafiol.
v'Esta compuesto por 13 paginas y se estructura en los siguientes principales epigrafes:

1) Acceso al servicio

2) Seguridad del perfil

3) Responsabilidades

4) Usos no permitidos

5) Suplantacién de perfiles

6) Propiedad intelectual e industrial

7) Notificacion de infraccion de derechos

8) Eventos y actividades promocionales

9) Publicidad

10) Invitaciones, recuperacion de contrasefias y otras notificaciones

11) Servicio movil de Tuenti

12) Modificaciones

13) Ley aplicable y jurisdiccién

14) Politica de privacidad y Proteccion de Datos

15) Invitaciones
3 16) Niveles de privacidad :
17) Tratamiento de datos personales y publicidad
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Tuenti pone a disposicion de los internautas una pagina web: www.tuenti.com/privacidad en la que el
: usuario puede encontrar informacion referida a dos puntos “Pagina de privacidad” y “Ayuda”. En
: “Pagina de privacidad” se encuentran:
»Recomendaciones para una navegacion segura
»Recomendaciones para usuarios entre 14-18 afios
»"Recursos externos a Tuenti donde el usuario puede hallar informacion sobre privacidad. i

Recomendaciones de navegacion segura

Lee las condiciones de uso v la politica de privacidad 'Recursos externos
Mo compartas tu contrasena

Configura adecuadamente tu nivel de privacidad

Mo ofrezcas datos de tu ubicacion fisica

Afiade sdlo a"amigos” que conoZeas previamente

Publica contenidos que sean de tu autoria

Antes de publicar fotos, obtén permiso de guienes aparezean en ellas
Lsa las hemramientas Tuenti de reporte para denunciar

Puedes encontrar informacion sobre
privacidad en diferentes paginas web
externas a Tuanli, 2i estés preocupsado sobre
la privacidad échale un vistazo a los

Ayuda

Pigina de privacidad |::>

® & ® & & & @

siguiantes inks

& portaldalmencr sz

o chaval a2

# Oficana de Sequridad del [Mernacts
& agpd.es

Recomendaciones para usuarios entre 14-18 anos

* Configura tu privacidad para no recibir mensajes de gente que no esta entre tus amigos
* Sitienes duda sobre alguna siluacidn o mensaje que recibas, pregunta atus padres



http://www.tuenti.com/privacidad
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En “Ayuda” se encuentran:
»Registro e invitaciones
»Acceso a contrasefias
»Seguridad de las cuentas
*Privacidad en Tuenti

Dentro de “Privacidad en Tuenti” y “Seguridad de las cuentas” la plataforma ofrece respuesta a
preguntas frecuentes que el usuario puede plantearse a la hora de utilizar la red social.
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Reqistro e inftaciones Acceso y corasenas

[ ]
Aprends Como Crear una cuenta en Problemas de acceso y otros lemas
Tuerdl con |a invitacion di un amiso relacionados
Pagina de privacidad " equridad de las coenmta Privacidad en Tuenti
Aprends & marierer iU Cusiila Segura - Protegs To privacidad en Tuent|

4 Qg pusdo hacer para que mi expenencia en Tuenti s8a mas sequra?

54 b ! - L 0lué puada hacer para hacer que mi expenencia en Tuenti sea mas sequra?
{=0mo esC I:l_l'D una puena conira<ena

i ' i o ro tener un padil an Tuent par rit i g | 'y

L Glid significa "Recordamie en este squipo™? +Es seguro tener un perfil en Tuenti para gente de todas las edades
_ " 240 i it 2

4 0ué tengo que hacer para que mi ordenador no recuerde mi contrageda i ya he LGlué tipo de medidas de privacidad ofrece Tuentis

narcado la opcion de "Recordamme en este equipo™? : ‘ ¢ .
CREAIEL R VIR il Creo que alguien ha accedido a mi cuenta. ; Qué deberia hacer?

i Qug significa “phishing” ¥ codmo puedo protegerme de &l F : = f
2 Alguien ha creado una cuenta haciendose pasar por mi. J,Que debo hacer?
Conozco a alguien que ha perdido el control de su cuenta o0 que no puede acceder a

ella. Glué debo hacer? Alguwien en Tuenti ha subido fotos mias que no quiero que estén en la red. | Glué puedo

. . . hacer par | liminen?
Alguien ha accedido a mi cugnta haciéndose pasar par mi. j Qué debo hacer? G-0f para que 1S SuIinen:

Alguien ha creado una cuenta haciéndose pasar por mi. . Qué debo hacer? Conozco a alguien que ha fallecido. ; Como puedo cerrar la cuenta?
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LQué hay de nuevo’ & = Subir folos kChat -
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{ v Unavez que el usuario esta dado de alta, debe revisar la :
:  configuracion de la cuenta dada por defecto en la red social. :

v  Tuenti es mucho mas sencillo ya que la configuracién de
privacidad se limita a una sola pagina.

v Para acceder a ella se debe seleccionar “Mi cuenta” que se
encuentra en el menu de la parte superior de laweb y :
»  posteriormente “Privacidad”. 5

Privacidad : Existen 3 niveles

_ _ : de privacidad :

Mis intereses Ver mi perfil ﬁ“'“ Amigos de amigos - e nnssmmssEassEassmnEsEannnnns o
tos

Redes i
Ver mitablon = Amigos de amigos - > |:S6lo mis amigos iv
Peliciones de amigo R e

Descargar mis fotos  Amijgos de amigos -

Wi informacién personal

Privacidad Amigos de amigos
Todo Tuenti

- . Enviarme mensajes i
Freferencias de mi cuenta ] Todo Tuent -

Ver mis nd meros de  Sdlo mis amigos -
teléfono

: Desde el ultimo trimestre de 2.009, en cumplimiento con los Principios para Redes Sociales mas seguras firmado con la
: Comision Europea, en los nuevos registros de menores entre 14y 18 afios, esta activado el grado méaximo de privacidad
: "s6lo mis amigos".
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Tuenti: Participacion en lared social InTeco

Inicio Perfil Mensajes Gente L r Mi cuenta Salir

avo? 7 2 Subir fotos @ Chat -~
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i v En la seccion “Privacidad” el usuario dispone también de:
»Una lista con los contactos que ha bloqueado
»Una lista con las fotos que ha bloqueado (quitando una etiqueta con su nombre).

.
MO e

Ayuda

jecides compartir tu

arn e etk fann . .
ETD OE e 1omd, S0 52

Usuarios bloqueados

Mi informacion personal _ A
;-4 Puedes evitar que olros usuarios te vean si bloqueas al usuario desde su perfil. Todos los

Mis intereses usuarios que hayas blogueado apareceran agui por si deseas quitarles el blogueo mas adelante

Redes
Peticiones de amigo Fotos blogueadas

Privacidad

= Puedes evitar gue te etigueten en fotos que no te gustan si blogueas el etiquetado en la péglna la ksta de biogueados, haz

de la foto.Todas las fotos con etiquetas blogueadas aparecerdn agui por si deseas guitarias de clic en el boton de “Blogquear
esia fista mas adelante

Preferencias de mi cuenta

—
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Cookies
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\/Tuentl utiliza cookies, de hecho, no se puede utilizar el servicio
si no se tienen las cookies activadas en el navegador.

v'Si bien la mayoria de las cookies expiran al finalizar la sesién,
alguna de ellas tiene un periodo de duracion de 28 dias. No

obstante, las “Condiciones de Uso” sefialan que pueden Las copkles estén desacivadas
desaCtlvarse Sl se desea § Para utilizar Tuenti debes habilitar las cookies en
E tu navegador.Haz click agui para descubrir como
“Como sabes, las cookies son pequefios ficheros de datos que se e e e
alojan en el ordenador del Usuario de TUENTI y que contienen i e ga NG i HN 8 1
cierta informacion de la visita que haces ala pagina web. TUENTI cookies.

utiliza cookies con el fin de facilitar tu navegacion. En ningun caso,

es posible asociar las cookies a tus datos personales concretos, ni
. identificarte a través de ellas. Ademas, como Usuario tienes la
posibilidad de desactivar las cookies a través de tu navegador.”

.
""""""
----------------------------------------------------------------------------------------------------------------------

Indexacidn de contenidos

Tuenti no permite laindexacién por parte de buscadores. Asi, las datos personales y fotos
del perfil del usuario no pueden encontrarse haciendo una bdsqueda en Internet.
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Propiedad intelectual

En lo que respecta a la propiedad intelectual Tuenti expone en su documento de
“Condiciones de Uso”:

“TUENTI es el titular de todos los derechos de propiedad industrial e intelectual relativos al Servicio,
a excepcion de los contenidos de los Usuarios que les seguiran perteneciendo conforme a lo
establecido en el apartado siguiente”.

“Al publicar contenidos en tu perfil conservas todos tus derechos sobre los mismos y otorgas a
TUENTI una licencia limitada para reproducir y comunicar publicamente los mismos, para agregarles
informacién y para transformarlos con el objeto de adaptarlos a las necesidades técnicas del
Servicio. Esta autorizacion es mundial, no exclusiva. La anterior licencia quedara rescindida una vez
gue elimines tu contenido del Servicio o des de baja tu perfil”.

Publicacion de fotografias

Dentro del documento de “Condiciones de Uso” nos encontramos con las siguientes requisitos
en cuanto a la politica de fotos:

“QUEDA TERMINANTEMENTE PROHIBIDO Reproducir, distribuir, poner a disposicion o de cualquier
otro modo compartir, dentro o fuera de lared de TUENTI, fotografias o imagenes que hayan sido
puestas a disposicion por otros usuarios de TUENTI”.

“QUEDA TERMINANTEMENTE PROHIBIDO Alojar, almacenar, divulgar, publicar, distribuir o compartir
iImagenes o fotografias que recojan imagenes o datos personales de terceros sin haber obtenido el
oportuno consentimiento de sus titulares”.

“Como Usuario de TUENTI podras controlar en todo momento la privacidad de tu perfil y sus diferentes
elementos; tus fotos, tu tabldn, la recepcion de mensajes y/o la visibilidad de tus numeros de teléfono”.
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Tuenti: Baja del servicio

Baja efectiva

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
\d .
.
o

{ Cuando el usuario decide darse de baja en el servicio de Tuenti, ésta no se hace efectiva de
: forma inmediata, sino en un periodo de tiempo no definido. '

En el documento de “Condiciones de Uso” se encuentra un apartado donde se explica la i
baja en Tuenti: :

“Para darte de baja en TUENTI solo tienes que entrar en “Mi cuenta”, “Preferencias de mi cuenta” y ¢
pulsar el boton “Eliminar cuenta” que encontraras al final de la pagina. Te informamos que si te das
de baja en TUENTI no podréas volver a entrar con tu misma cuenta y perderas toda la informacion

personal, incluida las fotos, que aparecen en tu perfil. Para cualquier duda que tengas puedes
contactar con nosotros enviandonos un correo electréonico a soporte@tuenti.com.”

*

. .
- .
-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------

-------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
o LR

Epr|C|tamente Tuenti no dice nada acerca de la conservacion de los datos una vez llevada a
cabo la baja del usuario, salvo lo indicado en un apartado de las “Condiciones de Uso”. :

“La anterior licencia quedara rescindida una vez que elimines tu contenido del Servicio o des de baja
tu perfil. A partir de ese momento, TUENTI interrumpira la comunicacion de tu contenido a la mayor

brevedad posible.” H

*
. .
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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La serie “Guias de ayuda para la configuracion de la privacidad y seguridad de las redes sociales”, son el
resultado de un proyecto de investigacion conjunto entre INTECO y la Universidad Politécnica de Madrid,
elaborado por el siguiente equipo de trabajo:

Pablo Pérez San-José (INTECO)
Laura Garcia Pérez (INTECO)
Jorge Ramid Aguirre (UPM)
Beatriz Portela Jiménez (UPM)
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