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v Esta serie de guias de ayuda se enmarcan dentro de un proyecto de investigacion conjunto
entre el Instituto Nacional de Tecnologias de la Comunicacion (INTECO) y la Universidad
Politécnica de Madrid.

v" Tienen como objetivo servir de ayuda a los usuarios de redes sociales a la hora de
configurar la privacidad y mantener la seguridad de sus perfiles.

v' El andlisis se estructura conforme a los tres momentos clave en los que es posible
identificar riesgos para la seguridad y privacidad en este tipo de plataformas abiertas:

Alta como usuario

Participacion en la red social

e Baja del servicio

La informacidn utilizada para la elaboracion de estas guias ha sido directamente obtenida en los sitios web de cada
una de las redes sociales analizadas, por lo que INTECO no se hace responsable de la misma. Esta guia tiene como
finalidad ser una ayuda para los usuarios de estos servicios, sin pretender, en ningln caso, sustituir la informacion

y soporte ofrecidos por parte de las propias plataformas.
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v’ La red social nace a finales de 2004 inicialmente
con el nombre de MSN Spaces.

v En 2006, MSN Spaces se convierte en parte de
Windows Live pasando a llamarse Windows Live
Spaces.

v En Espafia el intervalo de edad que presenta una
mayor utilizacion de Windows Live Spaces es de
19-35 anos.
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BOL L LR e L LRI .... ﬂ EU[||iza ya Hotmail angur o Xbox
o L . . ".‘ LIVE? Iniciar sesitn ahora
S v Es uno de los servicios que ofrece Windows Live ™ P s :
como plataforma para blogs. O bien, obtenga una direccin de coreo
. . . ., . electranico de Windows Live
v"No se necesita invitacion para registrarse. : Crear una contrasefa:
v Incluye redes de amigos, grupos, blogs, fotos, :
videos, listas varias y libro de visitas, ademas de Confirmar contrasefia:
un servicio de mensajeria instantanea. : Nomibre:
.. . Apellidos:
v’ Se solicitan pocos datos personales. b
: Pais o region:  Espafia -
v"No existen restricciones de edad ni : Provincia: Seleccione una -
:  verificaciones al respecto durante el proceso de : Cédigo postal:
"'. registro. ‘:' Sexo: © Hombre £ Mujer
‘..... lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll “"‘ Aﬁn‘ de naclmlentd 109

: v El “Cdédigo de Conducta” indica que “los servicios estan disefiados para usuarios de 13 aflos 0 mas”.

v En los Términos de Uso se puede ver informacién al respecto donde se sugiriere a los padres y/o tutores del menor :
gue acudan a la pagina www.staysafe.org para obtener informacion acerca de proteccién infantil. :

: v Windows Live Spaces realiza una comprobacién de seguridad para verificar que no es una maquina la que esta :
»,  efectuando el registro. :

.
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v'"Nada mas comenzar, se puede decidir que el nombre y apellidos sean visibles para todos 3
los usuarios de la plataforma. Por defecto, no son visibles. :

: v También se puede afiadir una imagen al perfil en este paso.

! VEn la parte inferior, existe un enlace para omitir este paso si no se desea llevar a cabo
ninguna de las opciones mencionadas.

.
----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

T — ' —_— .
£7 Windows Live™ principal Perfil Comactos Comreo  Folos Buscar én personas o weh D] 5] Uﬁﬂﬂ"ﬂ'L\:’J

— | gantar dniidn

Introduccion a tu perfil en linea de Windows Live

Con tu perfd en linea puedes invitar a amigos de otras redes sociales, compartir fotos y mostrar
automaticamente actualizaciones cuando publigues folos o esonbas en los blogs. T deodes qué s lo
giee eada und plede ved.

Mambre: o
Usuano s
Apellidos @
Frueba '
Permiter que cualguiera pueda ver mis apelldos pal .. i
que los usuaros de Windows Live pusdan ponerse n
facto conmigo i

Imagen de perfd

| Guardar |

Agrega W folo a w perfd &n linga

© 2009 Microsalt | Privacidad | Términos de uso Cadigo de condudta | Motificar abuse | cuenta | comentarios
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§En la parte inferior del sitio web se encuentran tanto las Politicas de Privacidad como Ias
: Condiciones de Uso.
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\/ El apartado de Privacidad muestra una pagina con los elementos destacados de la Politica de Privacidad. Si se™.
guiere visitar el documento completo, se debe visitar el enlace puesto a disposicion para ello. X

v' El documento final esta constituido por 15 apartados:

1) Recopilacion de su informacién personal
2) Uso de su informacién personal
3) Uso compartido de su informacion personal
4) Acceso asu informacién personal
5) Preferencias de comunicacion
6) Visualizacion de anuncios publicitarios
7) Seguridad de su informacién personal
8) Recopilacion y uso de la informacion personal de nifios
9) Uso de Cookies
10) Uso de balizas web
11) Control de correo electrénico no deseado ("Spam™)
12) Certificacion TRUSTe
13) Aplicacién de la declaracién de privacidad
s 14) Cambios en esta declaracion de privacidad
15) Contacto
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<Y En el apartado “Términos de Uso” se dirige al usuario a la pagina de ayuda, apartado de “Acuerdo de
servicio de Microsoft”, actualizado por ultima vez en diciembre de 2009.

v’ Los apartados mas destacados son:

1)  Ambito de cobertura del contrato. 14) LIMITACION DE RESPONSABILIDAD.
2) Cuando podra utilizar el servicio. 15) Cambios en el servicio, cancelacién del servicio,
3} Como puede utilizar el servicio. version preliminar.

16) Interpretaciondel contrato.
17) Cesion.

4) Coémo no puede utilizar el servicio.

5) El Usuario es responsable de su cuenta de

servicio. 18) Exclusion de terceros como beneficiarios.
6) Cuentas asociadas; cuentas de terceros. 19) Lasreclamaciones se deben presentaren el plazo
7}  Redde autenticacion de Microsoft maximo de un afio.
8  Su contenido. 20) Notificaciones dirigidas a Microsoft.
o) Privacidad. 1) Notcaclones de Merosoft dirigides o uste,
10} Software. electrénicas.
11} Componentes de fuente. 22) Partes contratantes, legislacion y foro competente
12) Cambios en el contrato por parte de Microsoft. para la resolucién de conflictos.

13) MICROSOFT NO OTORGA NINGUNA GARANTIA.
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Términos de uso
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Preguntas mas frecuentes

i En la secciéon de ayuda referida
Codigo de conducta :
’ : anteriormente, existe un codigo de
& Acuerdo de servicio de

L

Microsoft. Ultima : conducta, accesible desde el menu
3;E:u;ilzamér‘.: diciembre de i‘ IquIerdo de Ia péglna.

YN NN NN SN NN A AN NS EEEENENEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEnmnmns®

1

Codigo de conducta

El presente Codigo de conducta se aplica a aquellos servicios de MSN, Windows Live y otros que permiten a los usuarios publicar contenido o compartirlo con otros usuarios,
siempre gue esos servicios muestren o incluyan un vinculo al presente Codigo de conducta (los "servicios"). Lea el Codigo de conducta y cualguier infarmacidn
complementaria que aparezca a continuacidn para obtener detalles adicionales sobre servicios concretos que pueda utilizar.

Reguisitos para el usuario
Usos prohibidos

Terminacion y cancelacion
Derechos y responsabilidades

Suplemento de Video

® ® & ® & @

Suplemento de Bing Maps
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i v'Para acceder a la configuracidon de Privacidad, se debe seleccionar el nombre de
usuario.

: v/A continuacion se accede a la opcion “Permisos”

v'Una vez alli, se puede modificar el nivel de privacidad de una gran cantidad de opciones.

wadificar Perfil de Liser rcdificar detalles del perfil  Ver invitaciones  Permisos
-
|
Espacio de User Detalles _
Fotos MNovedades de User
Perfil o Falas di User Mo hay novedades que mostrar,
Espacio wition
Modificar detalles del perfil ::> P Opaones
Red "
SkyDirve
—— ﬁ Las personas pusden dejar notas sobre tu perfl, Modificar permisos
Permisos
LFad » Perreins
Window Live | (Ta .,ﬂ, In privacidad ¥ qud comparies con qusRT A 18 cfrecemo s Slgenat SUGSTENOET Pare g be temdanices con by
Corten |.-a. partil de Wisdlows Live
SparEy < il rpbes T pEetl verks T wkbe de tu pErfil que sk toos le el cermaietan que has especlicado sobie 1 el coma fedas
ver detalles del perfil e i mechd
|
T decides mllﬂ piida v Cada ragessnts o ilosmande e T Derfl iDuasdo alguien b vite, 5080 verk squiels para 1o gues b8
Pk Lol DETReko)
| a ademinlitrar permisas conule oo ks vncdes wpaenes
Mambee pref e wnoia s e CoTTRERCSCRST

i [
L] Decids 14 deseas pe i - L
ampanidos. P
- tie el a 3

E i o I i Tu el L et s DCrecids 35 deseas pd e v & s @i for Ly
Prirai F——

Tu radl affierlandd dal ko de widan

Decids Guein paide vof & lin peridoned o tu red. (Caa inchuye Decils W deinad P’ (OMSLEol aterta oF b Fapads o
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Cookies

Windows Live Spaces utiliza cookies. En los tips de privacidad indica:

“Con la finalidad de ofrecerle una experiencia personalizada, Microsoft usa cookies y otras tecnologias para realizar un
seguimiento de sus interacciones con nuestros sitios y servicios.”

En el documento completo de la “Politica de Privacidad” existe todo un apartado dedicado a ello:

“Los sitios web de Microsoft usan "cookies" para permitirle iniciar sesién en nuestros servicios y ayudarle a personalizar
su experiencia en linea. Una cookie es un pequefio archivo de texto que un servidor de paginas web coloca en su disco
duro. Las cookies contienen informacidén que posteriormente puede leer un servidor web del dominio que emitio la
cookie para usted. Las cookies no se pueden usar para ejecutar programas o enviar virus a su equipo.

Uno de los principales objetivos de las cookies es almacenar sus preferencias y otro tipo de informacion en el equipo
para, de este modo, ahorrarle tiempo al eliminar la necesidad de escribir varias veces la misma informacién; ademas
permite mostrar contenidos personalizados y anuncios publicitarios apropiados en sus visitas posteriores a estos sitios.
Los sitios web de Microsoft también usan cookies, segun se explica en las secciones Recopilacién de su informacion y
de visualizacién de anuncios publicitarios de esta declaracién de privacidad.

Cuando se inicia sesion en un sitio mediante su Id. de Windows Live ID o sus credenciales de Microsoft Passport
Network, se almacena su nimero de Id. y la hora a la que inicié sesién en una cookie cifrada en su disco duro. Esta
cookie le permite moverse de pagina en pagina en el sitio sin tener que iniciar sesion de nuevo en cada pagina. Cuando
finaliza su sesion, estas cookies se eliminan de su equipo. También usamos las cookies para mejorar la experiencia de
inicio de sesion. Por ejemplo, su direccion de correo electronico se almacena en una cookie que permanece en su
equipo después de finalizar la sesion. Esta cookie permite que su direccion de correo electronico esté prehabilitada, para
gue soélo tenga que escribir su contrasefia la proxima vez que inicie sesion. Si usa un equipo publico y no desea que se
almacene esta informacioén, puede seleccionar el botdén apropiado en la pagina de inicio de sesidén y no se usara esta
cookie. (...)"
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Indexacidon de contenidos

Windows Live Spaces indexa informacion de sus usuarios.

Propiedad intelectual

En lo referente a la propiedad intelectual, el usuario mantiene el derecho de propiedad del contenido
pero proporciona a Windows Live Spaces y a aquellos usuarios con los que comparta dicho contenido
una licencia de uso del mismo, tal y como se expone en el “Acuerdo de Servicio de Microsoft”:

“(...) Microsoft no reclama la propiedad del contenido que usted publique o proporcione en el servicio, excepto de
aquél cuya licencia le haya concedido.

El servicio incluye areas publicas a disposicion del publico en general, areas compartidas a disposicion de otros
usuarios que usted haya seleccionado y areas personales a las que no ha concedido acceso a otros usuarios. Si
comparte contenido con otros usuarios en el servicio, ya sea en areas publicas o compartidas, entiende y acepta
qgue otros usuarios con los que haya compartido el contenido podrian utilizarlo. Usted concede a los usuarios a los
gue ha permitido el acceso un permiso libre y no exclusivo para usar, copiar, distribuir y mostrar el contenido
Unicamente en relacién al servicio y otros productos y servicios de Microsoft. Si no desea que otros usuarios
tengan esos permisos, no comparta el contenido con ellos.

Usted entiende que Microsoft puede necesitar y usted autoriza a Microsoft por el presente a usar, modificar, copiar,
distribuir y mostrar contenido publicado en el servicio en la medida necesaria para prestar el servicio (...)".

Por otra parte, exige también a sus usuarios respetar la propiedad intelectual:

“Usted entiende que el uso compartido de contenido que infrinja los derechos de autor y otros derechos de
propiedad intelectual de otros usuarios supone una infraccion del presente contrato. Usted garantiza que cuenta
con todos los derechos necesarios para poder conceder los derechos de la clausula 9, asi como que el usoy
publicacion del contenido no infringe ninguna ley”.
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Baja del servicio

No se efectla una baja efectiva del sistema, sino que previamente el usuario debe dar de baja su cuenta
: de correo de Microsoft. Es decir, tener cuenta de correo de Microsoft conlleva disponer de un perfil en :
: Windows Live Spaces.

: Por otro lado, después de solicitar la baja de la cuenta de correo, pasara un periodo de 270 dias antes de
: que otra persona la pueda utilizar, es decir, durante ese periodo el usuario puede reactivar la cuentasi lo
1 desea con solo iniciar sesion en ella. ;

* *
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£7 windows Live™ Principal Perfil Contactos Correo Fotos

Cierra tu cuenta

Para desactivar tu cuenta de Windows Live Hotmail, haz clic en Cerrar cuenta. Todos los mensajes
almacenados se eliminaran definitivamente y los mensajes entrantes se rechazaran.

Tras el cierre de |a cuenta, tu direccion de correo electronico quedara reservada durante 270 dias.
Después de este periodo, estara disponible para que la pueda utilizar otra persona.

Para reactivar tu cuenta después de haberla cerrado, tienes que iniciar sesion en un plazo de 270 dias.

Cerrar cuenta | I Cancelar |




Windows Live Spaces : baja del servicio inTeco ()
| POLITECNICA |

Conservacion de los datos

*
*
Q

Se conserva todo aquello que no haya sido eliminado antes del cierre de la cuenta. Las fotos son
accesibles mediante su enlace directo.

g
g
Q
0
a
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El mensaje de advertencia al solicitar la baja de Windows Live Spaces es el siguiente:
“Cuando se cierre tu cuenta:

=Se eliminaran tus credenciales (direccion de correo electronico y contrasefia) de manera permanente.

*Tu informacion de registro de Windows Live se eliminara de manera permanente. Ver informacion de registro.
=*No podras iniciar sesion en Windows Live ni otros servicios de Microsoft, ni ningun otro sitio en el que utilices
este nombre de inicio de sesion.

=Parte de la informacion que puedes haber proporcionado a Microsoft no se eliminara automaticamente. Para
obtener informacion sobre cédmo obtener acceso a la informacion personal, ve la Declaraciéon de privacidad de

Microsoft.

=Perderas el acceso a tus contactos de Windows Live Messenger y de correo electronico de Microsoft (Windows
Live Hotmail).

*Si has asociado cuentas infantiles, se revocaran todos los permisos asignados a esas cuentas y ya no podras
administrarlas.

S »Ya no recibiras ningun boletin, actualizacién de noticias ni otras suscripciones gratuitas asociadas con esta B
~ direccion de correo electrénico.” o




INTECO

Instituto Nacional
de Tecnologias

de la Comunicacion POLITECNICA

www.lnteco.es

http://observatorio.inteco.es

La serie “Guias de ayuda para la configuracion de la privacidad y seguridad de las redes sociales”, son el
resultado de un proyecto de investigacion conjunto entre INTECO y la Universidad Politécnica de Madrid,
elaborado por el siguiente equipo de trabajo:

Pablo Pérez San-José (INTECO)
Laura Garcia Pérez (INTECO)
Jorge Ramid Aguirre (UPM)
Beatriz Portela Jiménez (UPM)
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