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1. INTRODUCCION

1.1. Definicion
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El Documento Nacional de Identidad electrénico es el documento que acredita fisica y
digitalmente la identidad personal de su titular y permite la firma electronica de documentos.

¢ Qué ventajas tiene respecto del DNI convencional?

Ademas de identificar al usuario ante terceros, permite la firma electronica.

El nuevo DNI aporta seguridad, rapidez, comodidad y la inmediata realizacion de tramites
administrativos y comerciales a través de medios telematicos.

¢, Quién expide el DNI electrénico?

La Direccion General de la Policia es el unico organismo autorizado a emitir los certificados
digitales para el DNI electronico.

Los procedimientos de solicitud, revocacion, renovacion y periodo de vigencia de los
certificados estan regulados en la Politica de Certificacion.

¢ Cuales son sus posibles usos?

El tipo de usos es enorme. En principio la utilizacion del DNI electronico es valida para todo
tipo de tramitacion telematica: desde solicitar una beca a presentar la Declaracion de la
Renta y otros impuestos o0 acceder a los datos de la Seguridad Social, asi como el acceso a
informacion personal en bases de datos publicas, la realizacion de transacciones con
empresas, etc.
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1.2.  Descripcion Fisica del DNI-e

Su apariencia es similar al DNI actual , al que se incorpora un chip electrénico , que
contiene la informacion basica que permita acreditar electronicamente la identidad de su
titular y la firma de documentos electrénicos con plena validez legal.
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1.3. Elementos de Seguridad Tarjeta Soporte

El DNI-e se compone de una tarjeta de policarbonato, a la que se han afiadido diferentes
elementos de seguridad contra la falsificacion , e incorpora un chip criptogréfico.

El DNI electronico es un documento mas seguro que el tradicional , pues incorpora

mayores y mas sofisticadas medidas de seguridad  que haran virtualmente imposible su
falsificacion.
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« Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 diciembre de
1999, por la que se establece un marco comunitario para la firma electronica.

e Ley 59/2003, de 19 diciembre, de Firma Electronica.

» Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de los Datos de Caréacter
Personal.

* REAL DECRETO 1553/2005, de 23 de diciembre, por el que se regula la expedicion
del documento nacional de identidad y sus certificados de firma electronica

El articulo 1.4 del RD 1553/2005, dice

“Ilgualmente, el Documento Nacional de Identidad permite a los espafioles mayores de edad
y que gocen de plena capacidad de obrar la identificacion electrénica de su titular, asi como
realizar la firma electronica de documentos, en los términos previstos en la Ley 59/2003, de

19 de Diciembre, de firma electrénica.”

e Ley 11/2007, de 22 de Junio, de acceso electronico de los ciudadanos a los

Servicios Publicos.
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2. DNI ELECTRONICO: OBJETIVOS

2.1.

Servicios del DNI-e

El Instituto Nacional de Tecnologias de la Comunicaci6 n (INTECO) dentro del conjunto
de iniciativas para el impulso de la Sociedad de la Informacién y el Conocimiento, pone en
marcha el Centro del DNI-e para el Ciudadano y la pyme , con el fin de proporcionar
informacién, formacién y medios  que faciliten la incorporacién del DNI-e en la vida diaria
del ciudadano y en el desarrollo de los negocios de la pyme.

Origen del proyecto

Dentro del area de actuacion para la generacion de confianza en el uso de las nuevas
tecnologias del Plan Avanza, linea e-Confianza , las medidas a llevar a cabo son, entre
otras, las siguientes:

Difusion, Comunicacion y Divulgacion.
Impulso para la implantacion de la identidad digital y la firma electrénica.
Extension de las mejores practicas asociadas a la seguridad y autorregulacion.

Impulso de la Identidad Digital.

Objetivos del Centro

Familiarizacion con el entorno de firma electrénica, que fomente la utilizacion del DNI
electronico.

Apoyo a los ciudadanos y pymes para comprobar que dispone de la tecnologia
necesaria para el uso del DNI electronico.

Suministro de herramientas que faciliten el funcionamiento de la tecnologia para la
utilizacion del DNI electronico.

Difusion, comunicacion y divulgacion, suministrando contenidos que eleven el grado
de concienciacion y sensibilizacion ciudadanos y empresas.

Centro de Respuesta a Incidentes en Tecnologias de la Informacion para PYMES y Ciudadanos
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2.2. Utilidad del DNI-e

TECNOLOGIA y SOLUCIONES

Se ofrecen a los ciudadanos y pymes, herramientas de facil manejo para que, con su
utilizacién, se fomente el uso de DNI electrénico. Estas herramientas pueden

e Aplicacion de firma electrénica
« Catélogo de sitios web donde se permite la utilizacién del DNI electrénico

» Gestion de las consultas e incidencias sobre DNI-e, firma electronica, tecnologia y
soluciones, que se reporten al CERT de INTECO

« Adaptacion del propio Portal de INTECO al uso del DNI-e

FORMACION y DIVULGACION

Dentro de la seccion de formacion y divulgacion, se ponen a disposicion de ciudadanos y
pymes varias guias y manuales técnicos muy practicos, para poder facilitar la utilizacién
tanto del DNI electronico como de las tecnologias afines a él. Asi, se pueden consultar en
tiempo real (0 descargar si se prefiere) contenidos tales como:

» Guias para desarrolladores de aplicaciones que tengan entre sus funcionalidades el
uso del DNI-e.

* Manuales de Instalacion certificados para el DNI-e en:

a) Una variada clase de servidores, de entre los mas utilizados a nivel particular
0 en los negocios.

b) Software de usuario, que se utiliza a diario, como los navegadores

INFORMACION

De forma complementaria, también se proporcionan informes que ilustran a la vez que dan
ideas a los usuarios, sobre los campos de utilizacion del DNI electrénico en la vida diaria y
en los negocios: factura electrénica, trdmites administrativos, pago electronico con la
Administracion Publica, etc. Este apartado va a irse enriqueciendo paulatinamente.
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3. USOS DEL DNI-E EN LOS DIFERENTES SECTORES

A continuacion se indican posibles usos que se podria dar al DNI-e en los diferentes
sectores empresariales, facilitando las transacciones de los usuarios y/o ahorrando costes
en los servicios prestados.

Los medios por los que una persona se autentica pueden involucrar uno, dos o tres factores.
Los tipos de factores son:

- Algo que la persona sabe (por ejemplo, una contrasefia).

- Algo que la persona tiene (una tarjeta, o el DNI-e, en este caso).

- Algo que define o caracteriza a esa persona (su imagen — una fotografia — o su huella
dactilar)

Légicamente, la autenticacion de tres factores es la mas robusta y confiable.

3.1.  Sector Pequeiio y Mediano Comercio

e Como instrumento de comprobacion de la identidad en los tramites de pago de tasas
a favor de la Administracion.

» Facturacion electrénica con los diferentes proveedores y con grandes clientes.

« Posibilidad de recibir documentos firmados digitalmente.

3.2. Sector Grandes Superficies

« Facturacion electrénica con los diferentes proveedores y con grandes clientes.

» Acceso telemético a los servicios ofrecidos a los clientes, en funcion del grado de
seguridad de la conexion y de los factores utilizados para autenticarse en la web. En
el caso del DNI-e se podria utilizar la autenticacion de tres factores*.

3.3. Sector Financiero y Seguros

* Servicios que actualmente requieren la firma formal de documentos, podrian
ofrecerse teleméticamente utilizando el certificado de firma del DNI-e.

« Acceso telemético a los servicios ofrecidos a los clientes, en funcion del grado de
seguridad de la conexion y de los factores utilizados para autenticarse en la web. En
el caso del DNI-e se podria utilizar la autenticacion de tres factores.
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3.4.

3.5.

3.6.

3.7.

3.8.

Sector Transportes

Acceso telematico a los servicios ofrecidos a los clientes, en funcion del grado de
seguridad de la conexién y de los factores utilizados para autenticarse en la web. En
el caso del DNI-e se podria utilizar la autenticacion de tres factores

Sector Agencias de Viajes

Servicios que actualmente requieren la firma formal de documentos, podrian
ofrecerse teleméticamente utilizando el certificado de firma del DNI-e

Acceso telemético a los servicios ofrecidos a los clientes, en funcion del grado de
seguridad de la conexion y de los factores utilizados para autenticarse en la web. En
el caso del DNI-e se podria utilizar la autenticacion de tres factores

Sector Industrial, Minero y Quimico

Facturacion electronica con los diferentes proveedores y con grandes clientes.

Sector Telecomunicaciones y Energético

Servicios que actualmente requieren la firma formal de documentos, podrian
ofrecerse telematicamente utilizando el certificado de firma del DNI-e (Utilidades
MITYC: Componente de sellado de tiempo)

Acceso telemético a los servicios ofrecidos a los clientes, en funcion del grado de
seguridad de la conexion y de los factores utilizados para autenticarse en la web. En
el caso del DNI-e se podria utilizar la autenticacién de tres factores (Utilidades
MITYC: Componente de verificacion de firma y el de validacién de certificados)

Sector I1+D

Acceso telematico a la informacion confidencial utilizando autenticacion de tres
factores (Utilidades MITYC: Componente de verificacion de firma y el de validacion
de certificados)
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