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1. INTRODUCCION

Para utilizar las aplicaciones que requieren firma electronica se debe registrar en el
navegador el Certificado Raiz de la Direccion General de la Policia:

1) Para ello se deberéd descargar el Certificado des de la pagina de la D.G. de la
Policia:

http://www.dnielectronico.es/seccion integradores/certs.html
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Bienvenidos

'CUERRO NAGIONAL DE POLICIA dni &
N DNI ELECTR.ONICU Inicio Contactar Mapa
RESAS| % ADMINISTRACIONES| * OFICINA TECHICA,

= CIUDADANOS| > EMP

451 ES EL DNI ELECTRONICO
GUI4 DE REFEREMCIA BASICA
COMO UTILIZAR EL DMIE
OBTEMCION DEL DMIE

# Inicio / Oficing Técnica / Autoridades de Certificacion

SERYICIOS DISPOMIBLES La Direccign General de la Policia (Ministerio del Interior) actia como Autoridad de Certificacion
MARCO LEGAL (AC), relacionando dos pares de claves con un ciudadang concreto a traves de la emision de
POLITICA DE CERTIFICACION sendos Certificados de conformidad con los términos de esta DPC.

AUTORIDADES DE YALIDACION Las autoridades de Certificacion que componen la PKI del DMIe son:

GLOSARIO

PREGUNT &5 MAS FRECUENTES ® “AC Raiz": Autoridad de Certificacidn de primer nivel, Esta AC sdlo emite certificados para si

misma y sus 4C Subordinadas. Unicamente estard en funcionamiento durante la realizacion

OFICINA DE PRENSA de las operaciones para las que se estahlece. Sus datos mas relevantes son:

Nombre Distintivo CH= 4C RAIZ DNIE, OU=DHIE, O=DIRECCION GEMERAL DE L& POLICIA, C=ES

dni
nl Certificado pkcs1-shalWithRSAEncryption (%)

Namero de serie 00 d2 85 70 fd ae a7 db 5f 11 84 15 c6 31 b5 ch

Periodo de validez Desde jueves, 16 de febrero de 2006 11:37:25
hasta viernes, 02 de febrero de 2036 23:55:59

Huella Digital (SHA-1) b3 &f ec ec 0b 14 Sa af6 86 c3 d0 0f 01 ec c8 84 Se 80 85 eb

Huella Digital (MDS5) 15 5e f5 11 73 a2 c1 15 Oe 92 7e 66 fe 3b 84 c3

Certificadn nkes1-sha?saWithRSAEncrentinn i
Terminado @

Se recomienda guardar el fichero que contiene Certificado Raiz de la D.G. de la Policia,
para poder instalarlo posteriormente. El certificado esta tanto con SHA-1 como con SHA-256
(ver nota al final del documento)

2) Seguidamente se descomprime el fichero y se guar  da:
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3) Se abre Firefox y se escoge en el Menu “Herramie

©)Pagina de Inicio de Mozilla Firefox - Mozilla Firefox

ntas” el enlace “Opciones”.
=l|ix]
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G v @ m “@http: Buscar en la web Chrl+E o
= = Descargas Ctrk+d -
| Hotmail gratutn |_j http—-waw.mierosoftee. | conniemantos ulos || Windows Media ||

Windows

Consola de errar

Informacidn de la pagina

Limplar informacion privada. .. CtrbHay(s.+50pr.

Google

LaWeb Imdgenes Grupos [Naticias

Bisgueda: @ lawveb O paginas en espafiol € paginas de Espafia

Emsguedaen Google

Fu

MNavegue la web con conflanza. Firefox |0 protege de vitus, spyware y phi

Ayuda de Firefox y agregados Acerca de Mozilla tozilla Store

Biisqueda Avanzada
eferencias

=hing

Involicrese

| Terminada

4) Dentro de “Opciones” se escoge la pestafia “Cifra
Certificados”.

t}Paqgina de Inicio de Mozilla Firefox - Mazilla Firefox

s

do” y se pulsa el botén “Ver

=l ]
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e - @ (&[G hetpsfjumam. googie esffireforcclient=firefax-abrls=org.mozilaizoffcal

Ll [ G| oo

1| Hotmail gratuite | | http—-www.microsoft... | | Microsoft Techet | | MSM.com | | Personalizar vinculos | | Windows Media | | Windaws

Dpciones
W
LS

Principal

Seguridad

ﬁ C @ & e

Pestafias  Contenido  Canales  Privacidad

Avarzado

General | Red | actusliar Ciftado |

Protocalos

[

¥ Usar 5L 30 ¥ Usar TLS 1.0

Certificados

Cuanda un sitio web requiera un certificada;

€ Seleccionar uno autematicamente (= Preguntarme cada vez

Ver certficados | Listas de revocacin | werficacion | Dispositvos de seguri

idad

I'=

Aceptar I

Canicelar

Ayuda

[ Terminada
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5) Se escoge la pestafa “Autoridades” y se pulsa el

“JPagina de Inicio de Mozilla Firefox - Mozilla Firefor

botén “Importar”.

Archiva  Editar  Ver Historidl Marcadores  Herramientas  Ayuds

- -8B Ml

it s gaogle.esfireFoxzclient=firefon-atrls=org. mozla; offcial [~[B] Gl

&

| Hobmail gratibe || http--wsw.micrasoft.. | | Microsoft Techiet | | MSM.com || Personalizar vinculos || Windows Media | | Windows

¥ administrador de certificados

Sus certificados | De otras personas | Sitios web  Autoridadss |

Tiene certificados archivados que identffican & estas autoridades certificadoras:
Mombre del certificada | Dispositivo de sequridad =
(= AC Cametfirma SA CIF AGZ743267 _ﬂ
~Chambers of Commerce Ront Builtin Object Token i
Global Chambersign Root Builtin Object Taken
(=1 AOL Time Warner Inc,
AL Time Warner Root Certification Authority 1 Builtin Object Token
AOL Time Warner Root Certification Authority 2 Builtin Object Token
=) AddTrust AB
AddTrust Class 1 CA Root Builtin Object Token
- AddTrust External C4 Roat Builtin Object Token
~AddTrust Public CA Raok Builtin Object Taken
AddTrust Qualified CA Root Builtin Object Token
= America Online Inc
Yer Editar Importar Borrar

| Terminada

6) Se selecciona el certificado raiz en la carpeta

pulsa “Abrir”.

“}Pagina de Inicio de Muozilla Firefox - Mozilla Firefox
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s

en que se haya guardado y se

- ;E;} - @ ad @ | http:/femewr, google, esifirefoxcient=Firefox-atrls=org.mozilla: : official |'| bl ‘

[=]

| Hotmail gratuito | | http—-wsenmicrosoft,.. | | Microsoft Techiet | | M_.SNJccm L Personalizar vinculos || Windows Media || Windows

Plopciones

¥ Administrador de certificados bl

Seleccione el archivo que contiene el/los cel ado(s) CA a importar lLES-]
Buscar en: @ Escritario

i Mis documentos
4 MipC
s sitios de red

= on-aut, cer
=l on-Firm, cer

[

H

2 Mombie  [SCRAIZSHAT.ot | aoir |

Tipe: |Auchivos de certficados = Cancslar

Aceptar

e JawaScripts actualmente prohibidas [<script =1 2] [4F+P: 0]

Opeiones... | [

| Tetminado

®
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7) Se marca los propdsitos para los que se confia,

tres, y se pulsa “Aceptar”.

en principio pueden ser los

archivo  Editar Yer Historial Marcadores  Herramientas  Ayuda

- - @ (0 |G hetpsiivmn.qoacie.esffrefencclint=Frafox-atris=org. mezllasoffica

LB [Gefsocse

|| Hotmail gratuita | | http--wnow.microsoft... || Microsoft Techblet | | MSkcom | | Personalizar vinculos | | Windows Media | | Windows

p—opciones

) Administrador de certificados

Sus certificadas | D otras personas I Sitios web Autoridades |

Tiene cerkficados Atk

Descargando cert x|

5S¢ le ha pedido que confie en una nueva Autoridad Certificadara (CAY,

Mornbre del certifica
ecure Certific
tusted Certifi
= Digital Signature T

éQuiere confiar en “AC RAIZ DNIE" para los siguientes propasitos?

“-Digital Signatu

™| Confiar en esta CA para identificar sitios web.,

DST RootCA

truet. et 5 PrOCEdmientns de la Ca (si sstén dsporibles).

ntrust.net Cli
Yer Examinar certificado de CA

igital Sigatun | Confiar en esta CA pars idenitificar usuarios de correo.

STRootCA X [~ Confiat en esta CA para identificar desarrolladores de software.

=) Entrust.net Antes de confiar en esta CA para cualquier proposito, debe examinar el certificado, politica y

—Icantglar

|

Aceptar

| Terminada

8) Se visualiza en la relacién de Autoridades que s

DNIE” de la Direccion General de la Policia.

S

e ha incorporado la “AC RAIZ

U}Pagina de Inicio de Mozilla Firefox - Mazilla Firefox |
Archiva: Edtar Wer Historisl Marcadores  Herramientss  Ayuds
& - @ (25 |[G] hitpsfjumw.qosgl esfivefoncrelir=fiefax-atrlsmorg.mazlassofficl =B G soonte &)
Ll Hotmail gratuite || http—-www.microsoft... || Microsoft Techiet || MSM.com || Personalizar vinculos || Windows Media || Windows

Popciones =R

) administrador de certificados o ] S

Sus certficados | De otras personas | Sitios web | Autoridads |

Tiene certificados archivados que identifican & estas autaridades certificadoras;

Mambre del certificado

| Dispasitiva de seguridad

-Secure Certificate Services
Trusted Certificate Services
= DIRECCION GENERAL DE LA POLICIA

=) Digital Signature Trust Co.
Digital Signature Trust Co. Global CA 1
-Digital Signaturs Trust Co. Global CA 3
DST ROOLCA K1
DST RODECA 2
=] Entrust.net
Entrust.net Secure Server Certification Authority
“Entrust.net Client Certification Authority

Eebun b nb skl abinr bbby SAASY

et Editar Importar Borrar

Buitin Object Token
Buitin Object Taken

Builtin Object Token
Bultin Object Token
Builtin Object Token
Buitin Object Token

Builtin Object Token
Builtin Object Token

ki ek Tolae

(&) Javascripts actualmente prohibidos [ <script=: 2] [1+F+P: 0]

[ Tarminada
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Nota: El certificado con algoritmo de firma pkcsl-shalWithRSAEnNcryption se publica por
razones de interoperabilidad, para facilitar a aquellos sistemas y aplicaciones que no
soporten pkcsl-sha256WithRSAEnNcryption, construir la cadena de confianza en los
procesos de validacion de certificados y firma. Estos sistemas y aplicaciones tienen un plazo
méximo de dos afios para realizar las adaptaciones que sean necesarias para soportar
dicho algoritmo. A partir de esa fecha la Declaracion de Practicas de Certificacion del DNIe
se revisara para indicar de forma expresa que dicho certificado deja de tener efecto.

Centro de Respuesta a Incidentes en Tecnologias de la Informacion para PYMES y Ciudadanos



