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1. INTRODUCCION

Esta guia es vélida si se dispone de un Sistema Operativo Microsoft (98, ME, 2000, XP, o
posterior).

Para utilizar las aplicaciones que requieren firma electronica se debe registrar en el
navegador el Certificado Raiz de la Direccion General de la Policia:

1) Para ello se deberéa descargar el Certificado des de la pagina de la D.G. de la
Policia:

http://www.dnielectronico.es/seccion integradores/certs.html

/3 - Portal Oficial sobre el DNI electranico :. - Microsoft Internet Explorer =1z
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Direccién [0 http: . dnielectronico.esfsarrion_integrardores/eerts.html | B

»

Winculas:

Bienvenidos

V' é‘ " Inicio  Contactar Mapa

2 CIUDADANOS | * EMPRESAS | % ADMINISTRACIONES| * OFICIMA TECNICA
» Inicio / Autoridades de Certificacion d

* 451 ES EL DNI ELECTRONICO
* GUIA DE REFEREMCIA BASICA
* COMO UTILIZAR EL DMIE

* OBTENCION DEL DMIE

» SERVICIOS DISPOMIBLES La Direccidn General de la Policia (M\nlstgrm del Interior) actia como AUtDr.Id.éd de Certlﬂcamﬁp (AC),
relacionando dos pares de claves con un ciudadano concreto a través de la emision de sendos Certificados
de conformidad con los términos de esta DPC.

*MARCD LEGAL
» POLITICA DE CERTIFICACION

+ AUTORIDADES DE WALIDACION Las Autoridades de Certificacion gue componen la PKI del DNIe son:
" GLOSARIO + “AC Ralz" autoridad de Certificacian de primer nivel, Esta AC stlo emite certificados para sf misma y
* PREGUNTAS MAS FRECUENTES sus AC Subordinadas. Unicamente estard en funcionamiento durante la realizacion de |as operaciones
* OFICINA DE PRENS A para las que se estahlece. Sus datos mas relevantes son:

Nombre Distintivo CH= AC RAIZ DNIE, OU=DNIE, O=DIRECCION GEMERAL DE L& POLICIA, C=ES

dni

Certificado pkcs1-shalWithRSAEncrvotion (%)

Abri
Abiir enuna ventana nueva
Namero de serie 00 d2 85 70 fd ae a7 db Sf 11 94 1 IEREREEC Rl o

Imprimir desting

Periodo de validez Desde jueves, 16 de febrero de 207 =
hasta viernes, 08 de febrero de 20
(Goplatr:
Huella Digital (SHA-1) h3 Bf ec ec Oh 14 Ba a6 86 c3 do | Copiar acceso directa
Pegar.
Huella Digital {(MD5) 15 5e f5 11 7a a2 cl 15 0e 92 Fe e A
Propiedades :I
|E‘ — Y T ,J Intermet

Se recomienda guardar el fichero con extension ZIP que contiene Certificado Raiz de la D.G.
de la Policia, para poder instalarlo posteriormente.

2) Seguidamente se descomprime el ficheroy se ejec  uta:

Automéaticamente aparecera la siguiente pantalla, donde se debera pulsar la opcién de
“Instalar certificado...”
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General |Detalles I Ruta de certificacion I

®.
Informacion del certificado

Este certificado esta destinado a los siguientes propasitos:

*Todas las directivas de emision
*Todas las directivas de la aplicacian

* Mas info. en declaracion de entidades emisoras de certificados,

Enviado a: AC RAIZ DMIE

Emitido por AC RAIZ DHIE

Yalido desde 16/02/2006 hasta 03/02/2036

Declaracidn del emisor |

! Instalar certificado

3) Seguidamente el Asistente para la Importacion de Certificados guiara los
diferentes pasos a seguir, y que se indican a conti  nuacion.

x|

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
conkiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se quardan
los certificados.

Haga clic en Siguiente para conkinuar.

= fAbras Sigliente > & Cancelar
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Asistente para importacion de certificados x|

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificada,

%" Seleccionar automnaticamente &l almacén de certificados en base al tipa de certificado;

" Colocar todos los certificados en el siguiente almacen

Almacén de certificados:

Examinat. . . |

<= Akrés I Siguiente = I Cancelar |

Asistente para importacion de certifi x|

Finalizacion del Asistente para

‘ importacion de certificados

Ha completado con éxito el Asistente para importacion de
cerkificados.

Ha especificado la siguiente configuracion:

Almacén de certificados seleccionado  Dekerminado de fo
Contenido Certificado

a | o]

< fkras I Finalizar I Cancelar |
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Asistente para importacion de ce x|

L
\ll) La importacion s& completd correctamente,

4) Serd necesario repetir los pasos para las Autori dades de Certificacion
Subordinadas que aparecen en la pagina de la D.G. d e la Policia, indicada en el
paso 1:

/3 = Portal Oficial sobre el DNI electrénica & - Microsoft Internet Explorer =171
3)
| &
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@Atrés - Iﬂ Ig _':\||/,_" Biisqueda \Il:l_‘:'j’Favnritns {‘?| = “,'_; ] - _l ﬂ 3

Direccidn |’ hittp: fivaa, drielectronico.esfseccion_integradaores/certs, hkml j Ir |V|'nculos i
fecha |z DPC se revisard para indicar de forma expresa gque dicho certificado deja de tener -]
efecto.

“AC Subordinadas": Autoridades de Certificacion subordinadas de “AC Raiz”, Su funcion es |a emision
de certificados para los titulares de DMIe.

En el momento de publicacidn de la presente DPC, el dominio de certificacion del DNIe consta de las
siguientes AC subordinadas:

Autoridad de Certificacion Subordinada 001

Nombre Distintivo CN= AC DNIE 001, OU=DNIE, O=DIRECCION GEMERAL DE L& POLICIA, C=ES

Certificado pkcs1-shalwithRSAEncryption {*)

Namero de serie 64 20 66 c9 99 7b ae el 44 02 da fe a4 22 d6 49

Periodo de validez Desde lunes, 27 de febrero de 2006 11:54:38
hasta wiernes, 26 de febrero de 2021 23:59;59

Estado Operativa
Huella Digital {(SHA-1) a3 4d 2c ©5 32 45 80 a1 76 61 84 ¢7 a2 17 3f d0 fB8 90 ec dO
Huella Digital {(MD5) ef 94 20 22 b2 cl Oc 58 42 9f 42 4b 28 37 66 df

Certificado pkesi1- sha2s6WithRSAEncryption

Namero de serie 4c 2e fa 0f 77 11 2c 07 44 02 da 18 af bo fe 7e

Periodo de validez Desde lunes, 27 de febrero de 2006 11:53:12
hasta viernes, 26 de febrero de 2021 23;59;59

@ o - [T T [ et

5) Finalmente habra que comprobar que los certifica dos se han registrado
correctamente en el repositorio de Internet Explore .

Para ello, desde Internet Explorer, seleccionando Herramientas, Opciones de
Internet, Contenido, Certificados:

* En la pestafia de “Entidades emisoras de certificados de raiz de confianza” debe
figurar: “AC RAIZ DNIE”

* En la pestaina de “Entidades emisoras de” debe figurar “AC RAIZ DNIE” con el
namero correspondiente a la Autoridad de Certificacion Subordinada:

Centro de Respuesta a Incidentes en Tecnologias de la Informacion para PYMES y Ciudadanos
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Certificados : i]il
Propésito planteada: | <Todos> =]
Entidades emisoras de certficados intermedias  Entidades emisoras raiz de confianza | edt 4| ¥ |

Emitico para | Emitido por | Fecha de... | Nombre descriptivo | =

08022036  <ninguno:=

= e e e =
Importar Exportar... Quikar Avanzadas
FPropdsitos planteados del certificado

<Todos>

Certificados [ ﬂﬁl

Propdsito plantesdo: | <Tados> :l

Importar... | Exportar... Quikar Avanzadas...

Propéskos planteados del cerbficado
<Todos>
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Nota: El certificado con algoritmo de firma pkcsl-shalWithRSAEnNcryption se publica por
razones de interoperabilidad, para facilitar a aquellos sistemas y aplicaciones que no
soporten pkcsl-sha256WithRSAEnNcryption, construir la cadena de confianza en los
procesos de validacion de certificados y firma. Estos sistemas y aplicaciones tienen un plazo
maximo de dos afios para realizar las adaptaciones que sean necesarias para soportar
dicho algoritmo. A partir de esa fecha la Declaracion de Practicas de Certificacion del DNIe
se revisara para indicar de forma expresa que dicho certificado deja de tener efecto.
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