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1. INTRODUCCION

A la hora de instalar un certificado digital en Windows 2003 hay que tener en cuenta si lo
quiere hacer para:

* Una cuenta de usuario

* Un servicio

* Una cuenta de equipo
Normalmente se seleccionard Cuenta de equipo.

Se necesita disponer del archivo o archivos con los certificados digitales a instalar.
Generalmente tendran las extensiones .CER, .CRT, o .DER, y el icono =]
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2. GESTION DE CERTIFICADOS

Para su instalacién, en primer lugar habrd que utilizar una consola de Microsoft (Microsoft
Management Console o MMC) para poder gestionar los certificados digitales. Para llevar a
cabo este procedimiento, debe ser miembro del grupo Administradores en el equipo local o
tener delegada la autoridad correspondiente. Si el equipo esta conectado a un dominio, los
miembros del grupo Administradores de dominio podrian llevar a cabo este procedimiento.

1. Haga clic en Inicio, en Ejecutar, escriba mmc y, a continuacién, haga clic en
Aceptar .

Inix]
Archiva  Accidn  Wer Favoritos  Yeptana  Ayuda

IR

JI[=TEd

Nombre

Mo hay elementos disponibles en esta vista,

Figura 1. MMC

2. En el menu Archivo , haga clic en Agregar o quitar complemento vy, a continuacion,
en Agregar .

3. En Complementos, haga doble clic en Certificados
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Agregar un complemento independiente ﬂﬂ
Complementas independientes disponibles:

Complementa | Proveedor |:|
&) Administracién de medios de almac...  Microsaoft Corparation
Administrador de disposiivos Microsaft Corparation
.g Administradar de las directivas de s, Microsoft Comporation
& Carpeta Microsoft Corparation
g Carpetas compartidas Microsoft Corporation

iCer 1

o ticrosoft Corporation
@ Configuracidn v andlizsiz de sequidad  Microsoft Corparation

Conjunta resultante de directivas ticrosoft Corporation
g&l Control Activel Microsoft Corparation
% Control Wil Microzaft Corparation LI
iy
r~ Desciipeidn

El complemento de certificados le permite examinar el contenido de los
almacenes de certificados, un servicio o un equipo.

Figura 2. Agregar el componente Certificados

después, seleccione entre Cuenta del equipo Yy, a continuacién, haga clic en
Siguiente .

Complemento de certificados x|

Este complemento administrard siempre certificados de:

" Cuenta de servicio

" Cuenta de equipo

< fifras I Finalizar I Cancelar

Figura 3. Seleccién de cuenta

4. Realice una de estas acciones:

4.1. Para administrar certificados para el equipo local (lo usual), haga clic en
Equipo local vy, a continuacién, en Finalizar .
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4.2. Para administrar certificados para un equipo remoto, haga clic en Otro equipo
y escriba el nombre del equipo, o bien haga clic en Examinar para seleccionar
el nombre del equipo y, a continuacion, en Finalizar .

Seleccionar equipo 5'

Seleccione el equipo que desea que administre este complementa.

Este componente administrard siempre:

&' E quipo local: [l equipo en el que se esta ejecutandn esta consolaf

= Obro equipo: I Eraminar... |

[~ Bermitir cambiar el equipo seleccionada al iniciar desde |2 linea de comandos. Esto solo
es aplicable si ha guardado la consola.

< Atrds I Finalizar I Cancelar |

Figura 4. Eleccién entre equipo local o remoto

5. Hagaclic en Cerrar.

6. Certificados aparece en la lista de complementos seleccionados para la nueva
consola MMC creada.

"Hi Consolal _ 0] x
fi

Archivo  Accidn  Mer Favoritos  Mentana  Avuda

R I
=

=R | Normbre
E"@ Certificados (equipo local) P Certificados {equipa local

- Personal

(2] Entidades emisoras raiz de col
(2 Confianza empresarial

[21 Entidades emisoras de cert. ir
|2 Editores de confianza

(27 Certificados en los que no se
(23 Autoridades de certificacion re
|2 Personas de confianza

[ spC

Figura 5. Consola MMC con componente de certificados agregado

7. Para guardar esta consola, en el menua Archivo , haga clic en Guardar .
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3. IMPORTACION DE UN CERTIFICADO DE AC

Partiendo del archivo con el certificado digital X.509 v3 raiz de la autoridad de certificacion,
se procede de la siguiente manera:

1. Haga doble clic sobre el fichero que contiene certificado. Se abrira la pantalla de
Certificado .

General |Detalles I Ruta de certificacidn I

»,
Informacion del certificado

Este certificado esta destinado a los siguientes propositos:

+1.3.6.1.4.1.8173.2.2.5.1
+Todas las directivas de la aplicacion

* Mas info. en declaracion de entidades emisoras de certificados,

Enviado a: INDRA AC Corporativa

Emitido por INDRA AC Raiz

valido desde 17/06/2004 hasta 16/06/2019

{Instalar certificado.., | Declaracidn del emisor |

Acepkar |

Figura 6. Certificado digital de CA subordinada

2. Haga clic en Instalar Certificado , comenzara el asistente de Windows para la
importacion de certificados.
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Asistente para importacion de certificados =

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga clic en Siguiente para continuar,

= Abras i Siguiente = Cancelar |

Figura 7. Asistente para importacion de certificados

3. Se podra elegir, o bien Seleccionar automaticamente el almacén de certifica  dos
segun el tipo de certificado  donde se importara el certificado de la AC, o bien
Colocar todos los certificados en el siguiente alma cén. Deje marcada la
seleccién automética y pulse Siguiente .

Asistente para importacion de certificados =

Almacén de certificados
Los almacenes de certificados son &reas del sistema donde se guardan los certificados,

‘Windows puede seleccionar automéaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificada,

¢ Seleccionar automaticamente el almacén de certificados en base al tipo de certificada;

" Colocar todos los certificados en el siguisnte almacén

Almacen de certificados:

Exarmimar .. |

< Akras I Siguiente = I Cancelar

Figura 8. Seleccion del almacén

4. Pulse Finalizar . Si la importacién se ha realizado con éxito aparecera la siguiente
pantalla.
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Asistente para importacion de cerkifie x|

.
1 ) La importacion se completd correctamente,

Figura 9. Importacion satisfactoria

5. Pulse Aceptar .

6. EL certificado digital de la correspondiente autoridad de certificacion se habra
almacenado en alguno de los siguientes almacenes:

+ Entidades emisoras raiz de confianza si el certificado es de una AC
raiz.

+ Entidades emisoras de certificados intermedias si el certificado es de
una AC subordinada.
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Figura 10. Almacenes de certificados
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