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1. INTRODUCCION

Este documento describe el procedimiento a seguir para configurar el servidor web IIS
(Internet Information Server) para admitir transmisiones seguras de informacion por parte de
un cliente con un DNIe valido.

El proceso consta de dos acciones a realizar sobre el servidor y la configuracion del IIS. La
primera consiste en la importacion de los certificados raiz y subordinados en el servidor. La
segunda, en la modificacion de las politicas de acceso del IIS.
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2. INSTALACION DE LA AUTORIDAD DE CERTIFICACION RAiIz Y
SUBORDINADAS DEL DNIE

1) Para ello se debera descargar el Certificado des de la pagina de la D.G. de la
Policia:

http://www.dnielectronico.es/seccion integradores/certs.html

/3 - Portal Oficial sobre el DNI electranico :. - Microsoft Internet Explorer ;Iilﬁl

Archivo Edicidn  Wer  Faworitos  Herramientas  Ayuda | :F

@Atrés '\.d) = |ﬂ @ h l-:' *; ] - 4,' ﬂ ‘3

Direccian |. http: jjum, dnielectronico.esfseccion_integradores/certs. html

—Yio i ; .
Pa Biisqueda 5. Favoritos {‘}

Yinculos **

Bienvenidos

q ii‘eccién General de la Policia > )
- y de la Guardia Civil dni & = &

. Inicio  Contactar Mapa

* CIUDADANDS | * EMPRESAS | % ADMINISTRACIONES|  OFICIMA TECMICA

»

* 451 ES EL DNI ELECTRONICO
* GUIA DE REFEREMCIA BASICA
* COMO UTILIZAR EL DMIE

* OBTENCION DEL DMIE

» SERVICIOS DISPOMIBLES La Direccidn General de la Policia (M\nlstgrm del Interior) actia como AUtDr.Id.éd de Certlﬂcamﬁp (AC),
relacionando dos pares de claves con un ciudadano concreto a través de la emision de sendos Certificados
de conformidad con los términos de esta DPC.

" MARCO LEGAL

* POLITICA DE CERTIFICACION
* AUTORIDADES DE WALIDACION
" GLOSARIO e “aC Ralz"; autoridad de Certificacion de primer nivel, Esta AC sélo emite certificados para si misma y

* PREGUNTAS MAS FRECUENTES sus 4C Subordinadas. Unicamente estard en funcionamiento durante la realizacion de las operaciones
» OFICING DE PREMSA para las que se estahlece. Sus datos mas relevantes son:

dni

Las Autoridades de Certificacion gue componen la PKI del DNIe son:

Nombre Distintivo CM= AC RAIZ DMNIE, OU=DNIE, O=DIRECCION GEMERAL DE LA POLICIA, C=ES

Certificado pkcs1-shalWithRSAEncrvotion (%)

Abri
Abiir enuna ventana nueva
Namerao de serie 00 d2 85 70 fd ae a7 db Sf 11 94 1 IERERELCY o coma..

Imprimir desting

Periodo de validez Desde jueves, 16 de febrero de 207 =
hasta viernes, 08 de febrero de 20
(Goplatr:
Huella Digital (SHA-1) h3 Bf ec ec Oh 14 Ba a6 86 c3 do | Copiar acceso directa
Pegar.
Huella Digital {(MD5) 15 5e f5 11 7a a2 cl 15 0e 92 Fe e A
Propiedades :I
@ T ]i Internet

Se recomienda guardar el fichero con extension ZIP que contiene Certificado Raiz de la D.G.
de la Policia, para poder instalarlo posteriormente.

2) Seguidamente se descomprime el fichero y se ejec  uta:

Automaticamente aparecerd la siguiente pantalla, donde se debera pulsar la opcién de
“Instalar certificado...”
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General |Detalles I Ruta de certificacion I

®.
Informacion del certificado

Este certificado esta destinado a los siguientes propasitos:

*Todas las directivas de emision
*Todas las directivas de la aplicacian

* Mas info. en declaracion de entidades emisoras de certificados,

Enviado a: AC RAIZ DMIE

Emitido por AC RAIZ DHIE

Yalido desde 16/02/2006 hasta 03/02/2036

Declaracidn del emisor |

! Instalar certificado

3) Seguidamente el Asistente para la Importacion de Certificados guiara los
diferentes pasos a seguir, y que se indican a conti  nuacion.

x|

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco a un almacén de certificados,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
conkiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se quardan
los certificados.

Haga clic en Siguiente para conkinuar.

= fAbras Sigliente > & Cancelar
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Asistente para importacion de certificados x|

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificada,

%" Seleccionar automnaticamente &l almacén de certificados en base al tipa de certificado;

" Colocar todos los certificados en el siguiente almacen

Almacén de certificados:

Examinat. . . |

<= Akrés I Siguiente = I Cancelar |

Asistente para importacion de certifi x|

Finalizacion del Asistente para

‘ importacion de certificados

Ha completado con éxito el Asistente para importacion de
cerkificados.

Ha especificado la siguiente configuracion:

Almacén de certificados seleccionado  Dekerminado de fo
Contenido Certificado

a | o]

< fkras I Finalizar I Cancelar |
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Asistente para importacion de ce x|

L
\ll) La importacion s& completd correctamente,

4) Serd necesario repetir los pasos para las Autori dades de Certificacion
Subordinadas que aparecen en la pagina de la D.G. d e la Policia, indicada en el
paso 1:

/3 = Portal Oficial sobre el DNI electrénica & - Microsoft Internet Explorer =171
3)
| &

Archiva  Edicién  Wer Faworitos  Herramientas  Ayuda

@Atrés - Iﬂ Ig _':\||/,_" Biisqueda \Il:l_‘:'j’Favnritns {‘?| = “,'_; ] - _l ﬂ 3

Direccidn |’ hittp: fivaa, drielectronico.esfseccion_integradaores/certs, hkml j Ir |V|'nculos i
fecha |z DPC se revisard para indicar de forma expresa gque dicho certificado deja de tener -]
efecto.

“AC Subordinadas": Autoridades de Certificacion subordinadas de “AC Raiz”, Su funcion es |a emision
de certificados para los titulares de DMIe.

En el momento de publicacidn de la presente DPC, el dominio de certificacion del DNIe consta de las
siguientes AC subordinadas:

Autoridad de Certificacion Subordinada 001

Nombre Distintivo CN= AC DNIE 001, OU=DNIE, O=DIRECCION GEMERAL DE L& POLICIA, C=ES

Certificado pkcs1-shalwithRSAEncryption {*)

Namero de serie 64 20 66 c9 99 7b ae el 44 02 da fe a4 22 d6 49

Periodo de validez Desde lunes, 27 de febrero de 2006 11:54:38
hasta wiernes, 26 de febrero de 2021 23:59;59

Estado Operativa
Huella Digital {(SHA-1) a3 4d 2c ©5 32 45 80 a1 76 61 84 ¢7 a2 17 3f d0 fB8 90 ec dO
Huella Digital {(MD5) ef 94 20 22 b2 cl Oc 58 42 9f 42 4b 28 37 66 df

Certificado pkesi1- sha2s6WithRSAEncryption

Namero de serie 4c 2e fa 0f 77 11 2c 07 44 02 da 18 af bo fe 7e

Periodo de validez Desde lunes, 27 de febrero de 2006 11:53:12
hasta viernes, 26 de febrero de 2021 23;59;59

@ o - [T T [ et

5) Finalmente habra que comprobar que los certifica dos se han registrado
correctamente en el repositorio de Internet Explore .

Para ello, desde Internet Explorer, seleccionando Herramientas, Opciones de
Internet, Contenido, Certificados:

* En la pestafia de “Entidades emisoras de certificados de raiz de confianza” debe
figurar: “AC RAIZ DNIE”

* En la pestaina de “Entidades emisoras de” debe figurar “AC RAIZ DNIE” con el
namero correspondiente a la Autoridad de Certificacion Subordinada:
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21 x|
Propdsito planteado: | <Todos> =l
Entidades emisoras de certificados intermedias  Entidades emisoras raiz de confianza | £t < | »

| Emitido para | Emitido por | Fecha de... | Nombre descriptive | «

s s i SRS ol S oseres

rEE— 2
Propdsito plantesdo: t-:Tadns:» j
Entidades emisoras de certficados intermediss | Entidades emisoras raiz de confianza | Edt <[ |

SafZfa02] < LT

Propésitos planteados del certificado
<Todos>
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Nota: El certificado con algoritmo de firma pkcsl-shalWithRSAEnNcryption se publica por
razones de interoperabilidad, para facilitar a aquellos sistemas y aplicaciones que no
soporten pkcsl-sha256WithRSAEnNcryption, construir la cadena de confianza en los
procesos de validacion de certificados y firma. Estos sistemas y aplicaciones tienen un plazo
maximo de dos afios para realizar las adaptaciones que sean necesarias para soportar
dicho algoritmo. A partir de esa fecha la Declaracion de Practicas de Certificacion del DNIe
se revisara para indicar de forma expresa que dicho certificado deja de tener efecto.
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3. CONFIGURACION DEL INTERNET INFORMATION SERVER

Una vez cargadas las claves publicas, habrd que configurar la instancia del servidor web en
la que se quiere activar la autenticacion del cliente utilizando el DNIe.

1) Para conseguirlo habra que entrar en las propiedades del “Sitio Web”, concretamente
en la pestafa de “Seguridad de directorios”.

Propiedades de Sitio Web predeterminado

Enores personalizados | Extenzionss de servidor 2002
Siioweb | Rendimiento | Fitos ISAPI | Ditectorio paicular | Documentos
Seguridad de diectorios | Encabezados HTTP |

—Autenticacion ¥ control de acceso

Habilitar accesa andnimo p modificar los
métodos de autenticacidn para este Modificar [
= ecurso.

i Resticciones de nombie de dominio y direccion IP

Conceder o denegar acceso & este reclro
ugando las direcciones [P o oz nombres de
dominio de Intemet,

Modificar . |

~ Comunicaciones seguias

Flequenr comunicacionss seguras ot g
?;%@ habibta los cetificados de cliente cuando |\CErtIcado de servidor. |
ot

3e tenga acceso a este recurso, et centicada... I

Modficar.. |

Apeptar Cancelar B rfnam | Ayuda |
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2) Si el certificado esta bien instalado, dentro del apartado de “Comunicaciones
seguras”, el boton “Modificar” estara activado. Pulsandolo podremos modificar los
parametros de configuracion relativos a la autenticacion de cliente, el canal seguro y
los certificados de cliente que seran admitidos.

Comunicaciones seguras E I

—Iv Requerir canal seguro (550}

[V Requerir cifrado de 123 biks

—Certificados de cliente

™ Omitir certificados de cliente
i~ aceptar certificados de cliente
% Requerir certificados de dliente

[ Habilitar asignacion de certificada de cliente

Los certificados de cliente pueden asignarse a cuentas

de usuario de Windows, Esto permite controlar el acceso .
a los recursos que usan certificados de cliente. tadificar...

[W Habilitar |3 lista de certificados de confianza

CTiactust: [N - |

huewva.. . | Mu:u:lil:icar...l

Aceptar I Cancelar | Ayuda |

3) Dentro de la pantalla de configuracion habrd que marcar las opciones tal y como
aparecen en la imagen. Tienen que estar activadas las opciones de “Requerir canal
seguro (SSL)” y que el cifrado sea de 128 bits. Dentro de los certificados de cliente,
activar la opcion “Requerir certificados de cliente”. | por dltimo, se ha de habilitar una
lista de certificados de confianza. Esta lista Gnicamente contiene los certificados raiz
de las Autoridades de Certificacion en las que se confia. Es muy importante haber
cargado las claves publicas, ya que el certificado de usuario cuelga de una Autoridad
intermedia i el IS al no ser capaz de reconstruir la cadena de confianza, la
autenticacion fallara.
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Asistente para crear lista de certificados de confianza E Asistente para crear lista de certificados de confianza

Certificados en la lista de certificados de confianza (CTL)

Este es el Asistente para lista de

certificados de confianza Los certificados que se muestran en la siguiente tabla estan actualmente en la CTL.
Este asistente e ayuda a crear una lista de certificados
de confianza o a modificar una lista existente, Certificados de la CTL actual:

Emitido para l Emitido por J Propositos planteados

Una lista de certificados de confianza (CTL) es una fista
firmada de certificados de entidades emisoras de
certificacion (CA) de raz que han sido acreditados por
un administrador,

Haga clic en Siguiente para continuar,

< | >
JUIES | ver cerbificadt I

Agregar desde el almacén

Atra Cancelar | < Abras | Siguiente = ] Cancelar |
Asistente para crear lista de certificados de confianza Asistente para crear lista de certificados de confianza
Certificados en la lista de certificados de confianza (CTL) Nombre y descripcidn
Los certificados que se muestran en |a siguiente tabls estan actualmente en la CTL. El nombre de CTL y |a descripcién le avudan & distinguir dicha CTL de otras.
Certificados de la CTL actual: Escriba un nambre descriptivo y una descripcion para la nueva CTL.
Emitido para | Emitida par tos planteados Nombre descriptiva:

Nueva CTL de IIS

Descripcion:

Esta CTL se wa a usar coma lista de raices de confianza para
sitios Web virkuales de 115,

| | 1|

Agregar desde el almaceén &gregar desde archivo | Quitar ‘ Ver certificado |

< Alrds I AleHE ] Cancelar | < Atras I Siguiente = | Cancelar

Asistente para crear lista de certificados de confianza

Finalizacion del Asistente para lista
de confianza de certificados

Ha completado cotrectamente el Asistente para lista
de confianza de certificados,

Ha seleccionada la siguiente configuracicn:

1,3.6,1.4.1.311.30.1

Identificador {46E03954-52FF-4802-B3C9-661
validez <ninguno >

Mornbre descriptive  Mueva CTL de 115

Dascripcidn Esta CTL s& va & usar como lista ¢

| | i3

< Atras I Finalizar | Cancelar I
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