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1. QUE ES EL DNI ELECTRONICO

El Documento Nacional de Identidad (DNI), emitido por la Direccién General de la Policia
(Ministerio del Interior), es el documento que acredita de forma fisica (mostrandolo), desde
hace mas de 50 afios, la identidad, los datos personales que en €l apareceny la
nacionalidad espafiola de su titular.

El DNI tradicional en si es una cartulina plastificada. En él se recogian la fotografia del titular,
ciertos datos del mismo y su firma manuscrita.

Espafi

Con la llegada de la Sociedad de la Informacién y la generalizacion del uso de Internet, se
plantea la necesidad de proporcionar a los ciudadanos una herramienta que les permita
ampliar la utilizacion de su identidad al espacio digital, para poder realizar operaciones de
comerciales y tramites administrativos.

Asi, el nuevo DNI nace con la funcion de acreditar electronicamente y de forma
inequivoca la identidad de su titular o propietario.

El DNIe contiene la siguiente informacion:
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1.1 EN EL ANVERSO DE LA TARJETA

Chip criptografico , que contiene la siguiente

informacidn en formato digital:

- Un certificado electronico para autenticar la
identidad del ciudadanc

- Un certificado electrdnico para firmar
electrénicaments, con la misma validez
Juridica gue la firma manuscrita

- Certificado de la autoridad de certificacion
emisora

- Claves para su utilizacion

- La plantilla biométrica de la impresion

ESPANA A

.‘
-.\!E' o
R
3 AAO0000

En el cuerpo central:

- Primer Apellido del Ciudadano

- Segundo Apellido del Ciudadano

- Nombre del Ciudadano

- Sexo y Macionalidad del Ciudadano

- Fecha de Nacimiento del Ciudadano

- N? de Serie del Soporte Fisico de la
tarjeta

- Fecha de Validez del Documento

dactilar = R B

- La fotografia digitalizada del Ciudadano e HagTh

- La imagen digitalizada de la firma manuscrita e LIRLE

- Datos de filiacion: apellidos y nombre, fecha i fl A ]
de nacimiento, sexo, nacionalidad, lugar de = | e

nacimiento, provincia, nombre de los padres,
domidlio, provincia y nacion

En la esquina inferior izquierda:

N? del Documento Macional de Identidad
del Ciudadano, seguido del Caracter de
Verificacion (N® de Identificacion Fiscal)

El DNIe contiene la siguiente informacion:

1.2. EN EL REVERSO DE LA TARJETA

.M'\-Ixs}é(mu
Informacidn impresa (y visible a simple vista) R Pl
sobre la identidad del ciudadano en la parte FCMERE ¥ NOMERE
superior: DIRECGEN
- Lugar de Nacimiento o
- Provincia-Pais ;
- Hijo de
- Domicilio
- Lugar de Domicilic
el IDESPAAATDDODT 4=

Elementos de seqguridad del documento, para impedir su falsificacion:
a) Medidas de seguridad fisicas:

- \isibles a simple vista (tintas dpticamente variables,
reliewes, fondos de segunidad)

- Verificables mediante medios dpticos y electronicos
(tintas visibles con luz ultravioleta, microescrituras)

7212018F1101236ESP< << <<<<<<<l
ESPANOLA<ESPANOLA=MNOMBRE <<

En el espacio destinado a la impresién de
imdgen ldser cambiante (CLI):
- La fecha de Expedicién en formato ddmmaa
- La pnmera consonante del pnmer apellido
+ primera consonante del segundo
apellido + primera consonante del Nombre
(del primer Nombre en caso de ser compuesto)

Informacion impresa OCR-B- para lectura
mecanizada sobre la identidad del
ciudadano segin normativa OACI para
documentos de viaje.

b) Medidas de seguridad digitales:

- Encriptacién de los datos del chip

- Acceso a la funcionalidad del DNI electrénico
mediante clave personal de acceso (PIN)

- Las claves nunca abandonan el chip

- La Awtoridad de Certificacidn es el la Direccidn General
de la Policia
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1.3. QUE ES EL DNI ELECTRONICO: AUTOEVALUACION

¢,Cual es la funcion del nuevo DNI?
[] 1. Sustituir al antiguo DNI.
[ ] 2. Acreditar la identidad de las personas sin dejar lugar a dudas.

[ ] 3. Introducir mas informacién en el DNI.

¢, Qué novedad importante aporta el nuevo DNI?
[ ] 1. El tipo de materiales de los que esta hecho.
[] 2. Que incluye un chip.

[] 3. El hecho de que sirve para probar la identidad de forma electrénica, ademas de fisica
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2. VENTAJAS QUE APORTA EL DNI ELECTRONICO

El DNI aporta ventajas en tres ambitos diferentes:

APLICACIONES

El nuevo DNI ahorrard desplazamientos a las oficinas de la Administracion Publica, con la
comodidad de realizar tramites desde casa o el lugar de trabajo, mediante medios
telematicos

SEGURIDAD
El DNIe incorpora mayores y mas sofisticadas medidas de seguridad, que garantizan la
confidencialidad de los tramites realizados por medios teleméaticos

UTILIZACION (Ergonomia)
Para facilitar su manejo y portabilidad, el DNIe reine una serie de caracteristicas en esa
linea: materiales de construccion, medidas, etc.

Veamos ahora en detalle cuales son esas ventajas

2.1. APLICACIONES

Para cumplir con los nuevos retos de la Sociedad de la Informacién, el DNIe permite:

* Relaciones con las empresas. En el ambito de lo que se denomina comercio
electrénico (también conocido como e-business) la utilizacion del DNI electronico
aporta mayores niveles de seguridad a los datos que se intercambian y
proporciona a los que intervienen en la operacién comercial medidas que acreditan
sus identidades.

* Relaciones con las Administraciones Publicas. Ya sean estatales, autonomicas o
locales, las administraciones van a facilitar a los ciudadanos la tramitacion por via
telemética (e-goverment) ahorrandoles muchos desplazamientos, simplificando
las gestiones y con libertad de horarios |, todo ello con los niveles de seguridad y
de garantia de acreditacion de identidad necesarios.

* Relaciones entre ciudadanos y con la tecnologia. La posibilidad de controlar el
acceso a nuestro PC, o de poder entrar en edificios pasando nuestro DNIle por un
lector, o de intercambiar datos entre ciudadanos de igual forma que con la
Administracion o las empresas privadas, todo ello con medidas de seguridad y de
autenticacion de las partes.
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En los tres casos, el medio telematico utilizado por excelencia es Internet.

PC s casa u oficina INTERNET

ol Ry

L— |
| |

Router ADSL
Linea Teléfono Router Proveedor ¥ :q
Sy Sy “
| | | Proveedor de Servicios
de Internet [ISP)

Internet es un conjunto de redes de ordenadores y equipos informét icos unidos
fisicamente mediante cables, o a través de satélite o mediante servicios como la telefonia
celular, que conectan puntos de todo el mundo.  En cierto modo, no hay mucha diferencia
entre Internet y la red telefénica que todos conocemos.

El acceso a los diferentes ordenadores y equipos informaticos que estan conectados a
Internet, puede ser publico o estar limitado. En Internet, las comunicaciones concretas se
establecen entre dos puntos: uno es el ordenador personal (en casa, en el trabajo) desde el
que uno accede y el otro es cualquiera de los equipos informaticos que estan conectados a
Internet y facilitan informacion y servicios.

2.2. SEGURIDAD

Como hemos visto, cuando se utilizan medios telematicos, es decir, sin presencia fisica de
las personas que intervienen en la transaccion, sea esta un trdmite con la Administracion
Publica o una operacion comercial con una empresa privada, hay una serie de factores que
tener en consideracion.
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a1

| | Hayguecomprobar Ia identidad de los gue. AUTENTIFICACION

l | Hay gue garantizar IVl Inro CONFIDENCIALIDAD
L 5 !

l i Hay que vigilar que los d i 1 n mo INTEGRIDAD

L ] . )

l i Hay gque procurar que las par 2 desdi NO REPUDIO

| 1+ Hay gue buscar [ de los do VALOR PROBATORIO
TN | enerad

El Nuevo D.N.I dispone de un chip slectrénico en el
que se registran los datos del titular:

- Datos de filiacion del titular

- Imagen digitalizada de la fotografia e
- Imagen digitalizada de la firma manuscrita = i
- Certificado reconocido de autentificacion y de firma ESPANA SRt
- Certificado electranico de la autoridad emisora
- Par de claves de cada certificado electronico

Es la informacion que contiens en su chip la que
permite:
- Identificar y autentificar al titular b
- Conocer sus datos de filiacion Ay =
- Disponer de su firma manuscrita W R
- Poder firmar digitalmente formularios v obros

documentos

2.3. UTILIZACION (Ergonomia)

Con el fin de dar cabida al chip y a otras medidas, el soporte tradicional del DNI (cartulina
plastificada) es sustituido por una tarjeta de policarbonato (un material plastico) con unas
dimensiones idénticas a las del DNI tradicional.

Su tamafio, por tanto, coincide con las dimensiones de las tarjetas de crédito cominmente
utilizadas (85,60 mm de ancho X 53,98 mm de alto).

Esto quiere decir que no se notara el cambio al llevarla encima, ya que puede caber en las
carteras, monederos, etc., en el mismo lugar en el que ya llevaba el DNI tradicional.
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2.4, VENTAJAS QUE APORTA EL NUEVO DNIE: AUTOEVALUAC ION

¢,Cual de estas es una ventaja que aporta el nuevo D

NI?

[ ] 1. Poder realizar tramites con la Administracién sin salir de casa.

[ ] 2. Evitar el robo del DNI.
[] 3. Realizar pagos en el extranjero.

¢,Como se denomina a garantizar la privacidad de la
telematica?

[ ]1. No repudio.

[] 2. Integridad.

[_] 3. Confidencialidad.

¢,Cuadles de estos datos no se almacenan en el chip d
[ ] 1. Huella dactilar.

[ ] 2. Iris del ojo.

[ ] 3. Firma manuscrita.

informacién en una transaccion

el DNle, en formato digital?
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3. TECNOLOGIA QUE INCLUYE EL NUEVO DNIE

Elementos necesarios para utilizar el Dnie

Si se quiere utilizar el DNIe desde el hogar o desd e el negocio, va a ser necesario
disponer de una serie de tecnologia, cada unacon p  ropdsito y objetivo especificos.

3.1 HARDWARE

Se denomina asi al equipamiento informatico fisico en general. Para el DNle, se requieren
dos cosas:

« 1. Un ordenador personal o PC.

El requisito es que sea de tecnologia a partir de Intel Pentium Ill (esta tecnologia se lanzé en
el afio 1999) o similar (el equivalente o superior de Pentium Il en Celeron, Xeon u otros).

pentium:/|/

Es recomendable consultar con el vendedor del mater  ial informético para asesorarse
del cumplimiento de los requisitos

« Un lector de tarjetas inteligentes (el DNIe se encuentra en esta categoria de tarjetas).

Estos lectores se presentan de diversas formas: puede venir integrado en el teclado del PC,
0 bien puede ser externo, que se conecten al ordenador a través de un puerto USB o de un
interfaz PCMCIA.

Los requisitos que debe cumplir un lector de tarjetas para operar con el DNle son los
siguientes:

« Que cumpla con el estandar ISO 7816 (1,2, y 3). Este es el estandar para las tarjetas
inteligentes.

» Que soporte tarjetas asincronas basadas en los protocolos T=0y T=1.

» Que soporte velocidades de comunicacion minimas de 9600 bps.
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+ Que soporte los estandares: APl PC/SC (Personal Computer/Smart Card), CSP
(Cryptographic Service Provider) y APl PKCS#11

Bk DG iz

Es recomendable consultar con el vendedor del mater  ial informatico para asesorarse
del cumplimiento de los requisitos

3.2. SOFTWARE
Si se quiere utilizar el DNIe desde el hogar o desde el negocio, va a ser necesario disponer
de una serie de tecnologia, cada una con propdsito y objetivo especificos.

Se denomina asi a los programas informaticos de todo tipo que funcionan en los
ordenadores personales o PC.

Sistemas operativos Navegadores
El DNI electrdnico puede operar en diversos entornos: El DMI electranico es compatible con todos los navegadores:
o Microsoft windows (Win, ¥P, Win. 2000) ® Microsoft Internet Explorer {versidn 6.0 o superior)
» Linux » Mozilla Firefox (versidn 1.5)
o Unix ® Metscape (version 4.78 o0 superior)
* Mac

Controladores f Madulos criptograficos

Fara poder interaccionar adecuadamente con las tarjetas criptograficas en general v con el DMI electronico en particular, el
equipo ha de tener instalados unas "piezas" de software denominadas modulos criptograficos.,

¢ En un entorno Microsoft Windows, el equipo debe tener instalado un servicio que se denomina "Cryptographic Service
Frovider" {CEP).

* En los entornos UNIX / Linux o MAC podemos utilizar el DNI electrdnico a través de un madulo criptografico denominado
PRCS#11,

Ademas de lo anterior, para operar con el lector de tarjetas serd necesario instalar un
"driver" (normalmente, se distribuye con el propio lector).
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Driver: también llamado controlador de dispositivo o simplemente controlador. Es un
programa informatico que permite al sistema operativo interactuar con un periférico
(periféricos son una impresora, una pantalla o, en este caso, un lector de tarjetas
inteligentes)

» Para poder interaccionar adecuadamente con las tarjetas criptograficas en general y
con el DNI electronico en particular, el equipo ha de tener instalados unas "piezas”
de software denominadas modulos criptogréficos.

o En un entorno Microsoft Windows , el equipo debe tener instalado un
servicio que se denomina "Cryptographic Service Provider" (CSP).

o En los entornos UNIX / Linux o MAC podemos utilizar el DNI electrénico a
través de un modulo criptografico denominado PKCS#11.

« Tanto el CSP como el PKCS#11 especifico para el DNI electrénico podran
obtenerse en el Area de Descargas del Portal Oficial del DNI electrénico.

3.3. COMO SE INSTALAN LOS MODULOS CRIPTOGRAFICOS PA RA EL DNIE

ENTORNOS WINDOWS

« En el Area de Descargas del Portal Oficial del DNIe se encuentra el software con el
ejecutable para la instalacion del citado modulo criptografico. El enlace es:
http://www.dnielectronico.es/descargas/DNIlev2 5 2.zip (el nimero de version puede
cambiar).

« Con solo ejecutar este fichero se instalara el médulo CSP para el entorno Microsoft
Windows y el médulo PKCS#11 para navegadores Firefox Mozilla y Netscape.

« Es necesario reiniciar el PC para finalizar la instalacion. En el reinicio se instalara el
Certificado Raiz de la DGP en los navegadores que estén instalados. También se
configuran los dispositivos de seguridad de los navegadores Firefox Mozilla y
Netscape instalados.

- En el directorio C:\DNle se ubican dos ficheros para futuras configuraciones por parte
del usuario:

o Certificado raiz de la DGP:
CRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHALl.crt
o Moddulo PKCS#11 para la instalacion:instalac.htm

« En funcion de la configuracion del navegador, es posible que cuando se reinicie el

PC, aparezca la pantalla siguiente:
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Certificado

Gonersl | Culalles | Suda de oorshcacidie

E-n'__..i
=] Inbormsckin del orrifceds

Eote cortecade ¢ha destinade § byt waposenl ey propoates

» Tecas bag Srectoms e powecn
= Spcan Loy dreeSvan e la aplcacian

# i ks e dieclar dedn S erilcien ey e e o S acde

Eevisdo B AC RALT [MGE

Ermiilid pae AL SALT [E

Vildo desde 10170 havia 027077000

« Se solicitarda que se confie/instale el certificado raiz del DNle, se debera
aceptar/instalar. Este paso es necesario para el correcto funcionamiento del DNle.

« Se lanzara el "Asistente para importacion de certificados". Hacer clic en "Siguiente"

« Dejar marcada la opcion "Seleccionar automaticamente el almacén de
certificados en base al tipo de certificado” . Pulsar en "Siguiente" para continuar.

« Aparecera un mensaje indicando que se ha completado con éxito la importacién del
certificado. Hacer clic en "Finalizar" .

« Aparecera una advertencia de seguridad, pulsar sobre el botén "Si" para permitir
gue la autoridad raiz del DNIe, AC RAIZ DNIE, se instale en el navegador y de esta
forma se pueda establecer adecuadamente la cadena de confianza de certificacion.

Advertencia de seguridad . ]

'1-., Estd a punto de instalar un certificado desde una sutonidad de certificados (CA) que afirma representar a:
AC RAIZ DMIE

Windows no puede validar que el certificado procede realmente de "AC RAIZ DNIE". Pangase en contacto con “AC
RAIZ DNIE™ para confirmar su ongen. El sigusente ndmero ke ayudard en este proceso:

Huells digital (zha1): B33FECEC 08 148AM6 BEC3D00F 01ECCEE4 BERDSSER

Advertencia:

5 instala este certificado de raiz, Windows confiard automs icamente en cualquier certificado emitido por esta CA. La
instalacidn de un certificado con una huella digital sin confirmar supone un riesgo para la seguridad. Al hacer dic en
"SI, asume este resgo.

Desea instalar este certificado?

+ Para ello debemos acceder al "Almacén de certificados" de cada uno de los
navegadores instalados. En el caso de Internet Explorer, hariamos lo siguiente:

« A través del menu Herramientas / Opciones de Internet / Contenido /
Certificados...
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Opciones de Internet

Asesor de contenido

QI Las dasificaciones ke ayudan a controlar el tipo de contenido de
Internet gue se pusde ver con este equps.

Certificados

Lise certificados para las conaxiones dfradas y para fines de
A identificacdn,

[(orrar estadosst | [_certhcados [ Edtoes |

Si esta instalado correctamente el modulo CSP (Proveedor de servicios de Certificacion):

En la pestafia Entidades Emisoras de Certificados Intermedios podra visualizar el certificado
de autoridad intermedia AC DNIE 00X

Certificado

General | Detales | Ruta de oo oacdn

mmm

s tillcado eith destinude 5 kes sigulenbes propdsi

*Tioclas bies drectivies e ermison
» Tocas las diresciivas de la splcacdn

* Mz info. en declaracidn de enbidades emisoras de oertficados.

Emviado ac  AC DNIE 001

Emmitichn por AC FALT DNIE

Vildo desde 27/02772006 hasta 26022071

Dienclawaecin chel emegor
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En la pestafia Entidades emisoras raiz de confianza podré visualizar el certificado raiz AC
RAIZ DNIE.

Cortificado

Gererd  Detalles | Ruts de cerbficacdn

@ Informacidn del certificads
EBsbe certificado esta destinado a los siguientes propositos:

sTodas las drectrias de emesin
= Todaes las deectvas de la aplcaodn

* Mit info. Bn declar sndn de entidades seysor g de oo ificarias

Enviado a:  AC RAIT DMIE

Emitido por AC RAIZ DHE

Vilido desde 18022008 hasta 03/00220M

'—De-fa'andn'_ddarqm 1

Acepitn

ENTORNOS UNIX / LINUX O MAC

- El manual que describe los pasos necesarios para instalar y configurar las librerias
de OpenSC-DNIle en entornos UNIX lo podemos encontrar en el Area de Descargas

del Portal Oficial del DNI electrénico en el enlace:
http://www.dnielectronico.es/descargas/PKCS11 para Sistemas Unix/install opensc
dnie.pdf

« Distribuciones soportadas:
o GNU/Linux Debian Etch

- GNU/Linux Ubuntu Dapper Draker
- GNU/Linux Ubuntu Edgy Eft
- GNU/Linux Ubuntu Feisty Fawn
- GNU/Linux Ubuntu Gutsy Gibbon
- Fedora Core 5
- Mac OS X
- Solaris 10
- X86
- SPARC

¢COMO COMPROBAR QUE FUNCIONA MI DNI ELECTRONICO?

Una vez tenemos instalados y configurados todos los elementos hardware y software
requeridos, ya estamos en condiciones de poder utilizar el DNI electrénico.
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» Existen dos posibilidades para verificar su funcion amiento:
1. Se puede comprobar su correcto funcionamiento y consultar los datos que
han sido almacenados en el chip, en los Puntos de Actualizacion del
DNle (PAD)* existentes en las Oficinas de Expedicion.
2. Desde cualquier PC que disponga de un lector de tarjetas criptograficas y
tenga instalados los drivers de acceso, podra consultar los certificados
almacenados en el chip del DNI electronico.

A continuacion detallamos los pasos a realizar en este caso:

Notas: * Punto de Actualizacion del DNle:  Terminal ubicado en las Oficinas de Expedicion
que permite al ciudadano de forma guiada, sin la intervencion de un funcionario, la
realizacion de ciertas operaciones con el DNIe (comprobacion de datos almacenados en la
tarjeta, renovacion de los certificados de Identidad Publica, cambio de clave personal de
acceso — PIN -, etc.).

VERIFICAR FUNCIONAMIENTO DESDE UN PC

« Introducir el DNle correspondiente en el lector de tarjetas.

< Abrir un navegador. En este ejemplo hemos utilizado "Internet Explorer". Para otros
navegadores, Mozilla Firefox, Netscape, etc., el procedimiento es similar aunque
varia la forma de acceder al "Almacén de certificados".

« Seleccionamos las siguientes opciones del menu por este orden: "Herramientas" >>
"Opciones de Internet" >> "Contenido" >> "Certificados"

+ En este momento el navegador accedera al contenedor de certificados entre los
cuales estaran los certificados del DNIe, por lo que para poder acceder a los mismos
Se nos presenta una ventana en la que se solicita la introduccién del PIN* del DNIe.

Notas: * Clave Personal de Acceso (PIN): Secuencia de caracteres que permiten el
acceso a los certificados. El cédigo PIN es personal e intransferible, por tanto, Unicamente
debe ser conocido por el titular de la tarjeta en cuestién. Se genera aleatoriamente en el
momento de expedicion del DNI y se entrega al ciudadano en forma de sobre ciego.
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Una vez introducido el PIN correcto se mostraran los dos certificados del DNIe (el de
autenticacion y el de firma) en la pestafia "Personal".

Certificados
Propdists planteads: | <Todes w
Persoral Coras perconss | Enbclacies emizorac de onf Picador ntermedis | Ertidades em 1 0
B B it e pot L Fch s oy
[Eloscuzomniconcy § QUMENTICACION, ACEMSESOY 101272008  <rngp
Esmecosmion v rRpa) &C DRl 002 191008 <
< ¥
pr=—
Frigei 30 it et Shel o 18l

Para ver los detalles de cada uno, debemos hacer doble "clic" o pulsar el boton "Ver"
habiendo seleccionado cualquiera de ellos.

COMPROBACION DEL BLOQUEO DEL PIN

« Si hemos realizado correctamente cada uno de los pasos anteriores y no se
muestran los certificados en el navegador, puede ser que el PIN del documento haya

sido bloqueado.

Certificndos

1oy engatiss s Ealit1 4 e Tl =
T sl COitras perscnas | Entdades mrmmctas de cer Uficades niermedias | Enbdades o 1 F

Emmitichs para Emiboio por Feoha d... Fiesnbers descrpd. ..
()

Peapabatos panbrados o cer B Al
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e Cuando el PIN ha sido bloqueado anteriormente aunque éste se introduzca
correctamente no seran mostrados los certificados en la ventana del navegador, ya
gue no se pueden acceder a ellos por el bloqueo.

Para comprobarlo haremos lo siguiente:

« Con el DNIle en el lector, abrir el navegador "Windows Internet Explorer" y
seleccionar las siguientes opciones del mend por este orden: "Herramientas" >>
"Opciones de Internet" >> "Contenido" >> "Certificados".

« Se nos presenta la ventana en la que se solicita la introduccion del PIN del DNle.

« En esta ventana SE DEJA LA CASILLA DEL PIN EN BLANCO (importante no
introducir ningun caracter) y se selecciona "Aceptar" , de esta forma se nos
informar& del nimero de intentos que nos quedan antes de que se bloquee el PIN.

DNl electronico

» Alrealizar esta accion NO SE DESCUENTAN INTENTOS se descuentan intentos del
estado actual del mismo, seguiremos teniendo el mismo nimero de ellos y ademas
nos permitira conocer si se encuentra bloqueado o aun es operativo.

Se descontara un intento cada vez que se introduzca el PIN incorrectamente.

DNl electronico

@ El pini &2 incorrects: quedan 2 antes de que se bloguee & DNT electrdnicn.

wm)
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« Si antes de ser blogueado se pone correctamente una vez el PIN, el contador se
reseteard y volvera a la situacion ideal (3 intentos) .

« En caso de blogueo del PIN la Unica solucion posible para desbloquearlo es acudir a
una oficina de expedicién del DNIe y hacer uso de un Punto de Actualizacion del
DNle que le permitird hacer un cambio de PIN de forma segura tras una correcta
presentacion de la huella dactilar del usuario, que actuara de codigo de desbloqueo.

AUTENTICACION A TRAVES DEL DNIE

« Una vez que hemos verificado la correcta instalacion y funcionamiento de los
elementos necesarios para la utilizacion del DNI electronico, podemos hacer uso de
cualquiera  de los servicios disponibles como se indica en
http://www.dnielectronico.es/servicios disponibles/

« Cuando establezcamos una conexion con una pagina Web de un Organismo Publico
(o una Entidad Privada) que requiera una autenticacion a través del DNle por parte
del usuario, serad necesario tener nuestro DNIe insertado en el lector de tarjetas
criptogréficas.

- El navegador nos mostrard una nueva ventana con el listado de certificados que
tengamos instalados y estén admitidos por el servidor.

« Se debera seleccionar el certificado de AUTENTICACION de nuestro DNle.

- Durante el proceso se solicitara que introduzcamos el PIN (en ocasiones mas de una
vez).

« EI Organismo Publico (o la Entidad Privada) comprobara, a través de la Autoridad de
Validacion, el estado de validez de nuestro certificado de autenticacion.

« Si el proceso de autenticacion finaliza correctamente, se habra establecido un canal
seguro de comunicacion entre ambas partes.
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3.4. TECNOLOGIA QUE INCLUYE EL DNIE: AUTOEVALUACION

¢,Cual de estos elementos no es necesario para utili ~ zar el DNI electrénico desde un
PC?

[ ] 1. Un lector de tarjetas inteligentes.

[ ]2.Una pantalla en color.

[ ] 3. El o los "drivers" para el lector de tarjetas.

Si su PC tiene instalado un sistema operativo Windo  ws, ¢, qué servicio debe tener
instalado?

[]1.CsP.

[]2. PKCS #11.

[ ] 3. Firefox.

Si el PIN de acceso a los certificados de su DNI el  ectrénico se ha blogueado, ¢,qué
debe hacer?

[ ] 1. Llamar a la comisaria mas proxima.

[ ] 2. Acudir a un Punto de Actualizacion del DNle.

[ ] 3. Solicitar un nuevo DNI.
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4. LEGISLACION QUE REGULA EL DNIE ELECTRONICO

4.1. MARCO LEGISLATIVO RELACIONADO CON EL DNI'Y EL DNIE

El articulo 9 de la Ley Organica 1/1992, de 21 de Febrero, sobre Protec cion de la
Seguridad Ciudadana , expone el derecho de todos los esparfioles a que se les expida el
DNI, que ademas sera obligatorio a partir de los catorce afios.

El articulo 12.1 de la Ley Orgénica 2/1986, de 13 de Marzo, de Fuerzas y C uerpos de
Seguridad , adjudica a la Policia Nacional la funcion de la expedicién del DNI.

Es la Ley Orgéanica 59/2003, de 19 de Diciembre, de Firma Electronica *, la que regula,
fijando su marco normativo, respecto del documento nacional de identidad electronico
que se erige en un certificado electronico reconocido, llamado a generalizar el uso de
instrumentos seguros de comunicacion electrénica, capaces de conferir la misma integridad
y autenticidad que la que actualmente rodea las comunicaciones a través de medios fisicos.

Esta ley introduce una serie de conceptos que deben conocerse. Vamos a verlos a
continuacion.

* Que tiene una base en la Directiva 1999/93/CE del parlamento europeo y del consejo, de
13 de diciembre, por la que se establece un marco comunitario para la firma electrénica.
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4.2. LEY 59/2003, de 19 de diciembre, de Firma Elec tronica (BOE n° 304,
20/12/2003)

UN BREVE RESUMEN
Articulo 1. Objeto.

1. Esta ley regula la firma electrdnica, su eficacia juridica y la prestacién de servicios de
certificacion.

Articulo 4. Empleo de la firma electronica en el &m  bito de las Administraciones
Publicas.

1. Esta ley se aplicara al uso de la firma electronica en el seno de las Administraciones
publicas, sus organismos publicos y las entidades dependientes o vinculadas a las mismas y
en las relaciones que mantengan aquéllas y éstos entre si 0 con los particulares.(...)

2. La utilizacion de la firma electronica en las comunicaciones que afecten a la informacion
clasificada, a la seguridad publica o a la defensa nacional se regird por su normativa
especifica.

T—

Articulo 15. Documento nacional de identidad electr onico.

1. El documento nacional de identidad electrénico es el documento nacional de identidad
que acredita electronicamente la identidad personal de su titular y permite la firma
electronica de documentos.

2. Todas la personas fisicas o juridicas, publicas o privadas, reconoceran la eficacia del
documento nacional de identidad electrénico (...)

Articulo 19. Declaracion de practicas de certificac  ion.

1. Todos los prestadores de servicios de certificacion formularan una declaracion de
préacticas de certificacion (...)
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2. La declaracion de préacticas de certificacion tendrd la consideracion de documento de
seguridad a los efectos previstos en la legislacion de proteccién de datos de caracter
personal (...)

Articulo 29. Supervisién y control.

1. El Ministerio de Industria, Turismo y Comercio controlara el cumplimiento por los
prestadores de servicios de certificacion que expidan al publico certificados electronicos de
las obligaciones establecidas en esta ley y en sus disposiciones de desarrollo. Asimismo,
supervisara el funcionamiento del sistema y de los organismos de -certificacion de
dispositivos seguros de creacion de firma electronica.

Articulo 24. Dispositivos de creacion de firma elec  tronica.

2. Un dispositivo seguro de creacion de firma es un dispositivo de creacién de firma que
ofrece, al menos, las siguientes garantias:

a. Que los datos utilizados para la generacion de firma pueden producirse s6lo una vez
y asegura razonablemente su secreto.

b. Que existe una seguridad razonable de que los datos utilizados para la generacion
de firma no pueden ser derivados de los de verificacion de firma o de la propia firma
y de gue la firma esta protegida contra la falsificacién con la tecnologia existente en
cada momento.

c. Que los datos de creacion de firma pueden ser protegidos de forma fiable por el
firmante contra su utilizacién por terceros.

d. Que el dispositivo utilizado no altera los datos o el documento que deba firmarse ni
impide que éste se muestre al firmante antes del proceso de firma..

CONCEPTOS DEFINIDOS EN LA LEY 59/2003

« Firma electrénica: es el conjunto de datos en forma electronica, consignados junto
a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante.

» Firma electronica avanzada: firma electrénica que permite identificar al firmante y
detectar cualquier cambio ulterior de los datos firmados, que estd vinculada al
firmante de manera Unica y a los datos a que se refiere y que ha sido creada por
medios que el firmante puede mantener bajo su exclusivo control.

« Firma electronica reconocida:  firma electronica avanzada basada en un certificado
reconocido y generada mediante un dispositivo seguro de creacién de firma. La firma
electréonica reconocida tendra respecto de los datos consignados en forma
electronica el mismo valor que la firma manuscrita en relacion con los consignados
en papel.

« Prestador de servicios de certificacion (PSC): persona fisica o juridica que expide
certificados electrénicos o presta otros servicios en relacion con la firma electronica.

» Certificado electrénico: un documento firmado electronicamente por un prestador
de servicios de certificacion que vincula unos datos de verificaciéon de firma a un
firmante y confirma su identidad.

» Certificados reconocidos:  certificados electréonicos expedidos por un PSC que
cumpla los requisitos establecidos la Ley 59/2003 en cuanto a la comprobacién de la
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identidad y demas circunstancias de los solicitantes y a la fiabilidad y las garantias
de los servicios de certificacion.

4.3. LEGISLACION COMPLEMENTARIA

Real Decreto 1553/2005, de 23 de Diciembre, por el que se regula la expedicion del DNI
y sus certificados de firma electrénica

I

e T )

Establece que el DNIe es el instrumento para la identificacion electronica de su titular,
ademas de con él pueda realizar la firma electrénica de documentos, en los términos
previstos en la Ley 59/2003, cuya firma electrénica realizada a través de tal DNI tendra
respecto de los datos consignados en forma electronica, el mismo valor que la firma
manuscrita en relacion con los consignados en papel.

Actualmente, conviven el DNI “clasico” con el DNI electrénico, en el que estan activados los
certificados electronicos. Esta activacion tendré carécter voluntario y se llevara a cabo
mediante una clave personal secreta. Para llevar a cabo la activacion, se exige mayoria de
edad y plena capacidad de obrar.

El periodo de validez del DNI es distinto del de sus certificados electrénicos. El del DNI es,
salvo supuestos especiales, de cinco afos, diez afios o sin plazo (permanente). Los
certificados electronicos tienen una vigencia de treinta meses, y al expirar este plazo, puede
solicitarse la expedicion de un nuevo certificado electrénico reconocido, manteniendo el
mismo DNI mientras éste continle vigente, para cuya solicitud debe mediar presencia fisica
del titular. Si no se procede a tal renovacion del certificado, éste se incluird en la lista de los
revocados.

En otro orden, indica que todos los espafioles tendran derecho a que se les expida el
Documento Nacional de ldentidad, siendo obligatoria su obtencién por los mayores de
catorce afos residentes en Espafia y para los de igual edad que, residiendo en el extranjero,
se trasladen a Espafia por tiempo no inferior a seis meses.
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También fija la obligaciobn de exhibir el DNI a todas las personas que estan obligadas a
obtener el Documento Nacional de Identidad, cuando fueren requeridas para ello por la
autoridad o sus agentes.

Ley 11/2007, de 22 de Junio, de Acceso Electronico  de los Ciudadanos a los Servicios
Publicos (LAECSP)

"...La Ley consagra la relacién con las Administraciones Publicas por medios electronicos
como un derecho de los ciudadanos y como una obligacion correlativa para tales
Administraciones. El reconocimiento de tal derecho y su correspondiente obligacion se
erigen asi en el eje central del proyecto de Ley.

De forma general, es una ley que pretende reglamentar todos aquellos aspectos
relacionados con el procedimiento administrativo para permitir que éste sea llevado a cabo
en un contexto electrénico; fundamentalmente, tratando de eliminar todos aquellos aspectos
recogidos en el ordenamiento administrativo "clasico" (Ley de Procedimiento Administrativo
17 de julio de 1958, Ley 30/1992, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun, Ley 4/1999,...)

Las implicaciones de dicha Ley afectan de modo general a la practica totalidad de las
actividades de las Administraciones Publicas."

Ley 56/2007, de 28 de Diciembre, de medidas de Impu Iso a la Sociedad de la
Informacion (LISI)

Articulo 2. Obligacion de disponer de un medio de interlocucion telemética para la prestacion
de servicios al paublico de especial trascendencia econémica.

1. [...] las empresas que presten servicios al publico en general de especial trascendencia
econdmica deberan facilitar a sus usuarios un medio de interlocucién telematica que,
mediante el uso de certificados reconocidos de firma electrd nica, les permita la
realizacion de, al menos, los siguientes tramites:

Ley 56/2007, de 28 de Diciembre, de medidas de Impu Iso a la Sociedad de la
Informacion (LISI)

a. Contratacion electrénica de servicios, suministros y bienes, la modificacion y
finalizacion o rescision de los correspondientes contratos, asi como cualquier acto o
negocio juridico entre las partes, sin perjuicio de lo establecido en la normativa
sectorial.

b. Consulta de sus datos de cliente, que incluiran informacion sobre su historial de
facturacion de, al menos, los dltimos tres afios y el contrato suscrito, incluidas las
condiciones generales si las hubiere.

c. Presentacién de quejas, incidencias, sugerencias y, en su caso, reclamaciones,
garantizando la constancia de su presentacion para el consumidor y asegurando una
atencion personal directa.
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d. Ejercicio de sus derechos ARCO en los términos previstos en la normativa
reguladora de proteccion de datos de caracter personal.

2. [...] tendran la consideracion de empresas que presten servicios al publico en general de
especial trascendencia econdmica, las que agrupen a mas de cien trabajadores o su
volumen anual de operaciones , calculado conforme a lo establecido en la normativa del
Impuesto sobre el Valor Afiadido, exceda de 6.010.121,04 euros Yy que, en ambos casos,
operen en los siguientes sectores econémicos:

a. Servicios de comunicaciones electronicas a consumidores, en los términos definidos
en la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.

b. Servicios financieros destinados a consumidores , que incluiran los servicios
bancarios, de crédito o de pago, los servicios de inversion, las operaciones de
seguros privados, los planes de pensiones y la actividad de mediacién de seguros.
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4.4. LEGISLACION QUE REGULA EL NUEVO DNIE: AUTOEVAL UACION

¢La firma electrénica reconocida tiene el mismo val or que la firma manuscrita?
[]1.si
[ ]2. No.

[ ] 3. A veces.

¢ Es obligatorio para todos los espafioles tenerel D NI?
[]1.si.
[ ]2. No.

[] 3. Solo para los mayores de catorce afios, con las condiciones que marca la ley.

¢Qué es un PSC?
[] 1. Un organismo publico.
[] 2. Un prestador de servicios de certificacion.

[ ] 3. La politica de servicios de certificacion que establecen las empresas.
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5. LOS CERTIFICADOS: QUE SON Y PARA QUE SIRVEN

Hasta ahora, se han visto y repetido conceptos tales como “certificado electronico” y
"firma electronica”

pero, ¢gqué son? ¢ Como funcionan? Y, sobre todo, ¢ cuales son las ventajas que aportan?
También se ha mencionado que el DNIe contiene dos certificados: uno para autenticar la
identidad del ciudadano y otro para que este firme de forma electronica cualquier tipo de
transaccion telematica.

No hay que olvidar que, en el mundo de la tecnologia y las comunicaciones electrénicas,
como es el de Internet, hay varios riesgos que deben tenerse presentes y ser conscientes de
ellos, para poderlos evitar:

« Asegurar que so6lo el emisor y el receptor de cualquier mensaje v ean la
informacion transmitida (confidencialidad)

« Verificar que el mensaje no ha sido manipulado por el camino (integridad )

« Confirmar la identidad del emisor y del receptor de la informacion transmitida
(autentificacién)

=

Ya desde la antigiedad, se han empleado métodos para garantizar que el contenido de un
mensaje intercambiado entre dos personas, soOlo pudiese ser leido e interpretado
correctamente por ellas.

El primer método conocido se debe a Julio Cesar. Su sistema, denominado de sustitucion,
consistia en reemplazar en el mensaje a enviar cada letra por la situada tres posiciones por
delante en el alfabeto latino.

Se llama Criptografia a la técnica de transformar un mensaje inteligible, denominado texto
en claro, en otro que sblo puedan entender las personas autorizadas a ello, que sera el
texto cifrado. El método o sistema empleado para cifrar el texto en claro se denomina
algoritmo de cifrado.

El siguiente paso fue el uso de una palabra o serie determinada como base de un sistema
de cifrado. Este sistema posee la ventaja de que, si el sistema es complejo, tan solo seré
facil obtener el texto en claro a quién sepa dicha palabra, ademas de ser facil de recordar.
Esta palabra o serie base del mecanismo de cifrado se denomina clave de cifrado , y el
namero de letras que la forman se llama longitud de la clave.
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Indudablemente, cuanto mas complicado sea el mecanismo de cifrado y cuanto mas larga
sea la clave, mas dificil serd romper el sistema y obtener el mensaje original para un
extrafio.

Las claves son la base fundamental de los modernos sistemas criptograficos, basados en
operaciones matematicas generalmente muy complejas.

Basicamente, los algoritmos de cifrado se pueden clasificar en dos:

1) Simétricos , denominados de clave privada , que utilizan la misma clave para cifrar y
descifrar el texto claro.

Este sistema presentaba un gran inconveniente. El emisor tiene que generar muchas claves
distintas (para que ningun receptor pueda descifrar mensajes que el emisor envia a otros
receptores) y eso le supone un gran esfuerzo.

Por ello, se creo otro sistema mucho mas seguro.

2) Asimétricos , denominados de clave publica , en los que existen dos claves. Una cifra el
texto claro y la otra lo descifra.

La clave privada del emisor NUNCA es conocida por o tras personas.

Asi, cuando el receptor descifra un mensaje con la clave publica del emisor, tiene certeza de
gue el mensaje viene de quien dice que viene.

Ademas, ya se esté garantizando la confidencialidad del mensaje, ya que solo el emisor y el
receptor van a conocer su contenido.

Ahora bien, para dar ain mas garantias de la procedencia del mensaje y de la integridad del
mismo, los métodos criptograficos crearon la FIRMA DIGITAL, que se vera en el capitulo
siguiente.
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5.1 ¢ QUE ES UN CERTIFICADO?

Un certificado es un documento firmado electrénicamente que autentica la relacion de una
clave (privada o publica) con un usuario (en el caso del DNIe, con un ciudadano).

Utilidades de los certificados:

ey
Frs

Extensiones (gjemplos):
- Limites de uso
- Limites valor transacciones

I * Quién emite el certificado v Confianza entre las partes (autenticacion)
1 Seguridad en la comunicacion (cifrado)
I * Quién es el usuario v Firma digital
i Existen otras
“#p Clave publica e ) _
-’* Fecha de emision = i
‘ a =9 Taeta 'de Idr'\rllr.ucmr. i
f* Fecha de caducidad . L A

Firma de la Autoridad emisora El DNle tiene certificados para:
- Autenticacion
- Firma digital

En el DNI electrénico, se utiliza el sistema de cla  ve publica o asimétrico.

Cuando un ciudadano acude a una oficina de expedici  6n del DNIE, seguird una serie
de pasos (un protocolo de actuacion) en el que se i ncluye la generacion de los
certificados.

Es imprescindible la presencia fisica de la persona que solicitar la expedicion del
DNle.

La generacion de las dos claves (de autenticacion y de firma) y sus correspondientes
certificados, se realizar4 en la tarjeta del DNle y  en presencia del titular solicitante,
tras la habilitacion de un PIN* aleatorio que se le entrega personalmente en un sobre
ciego.

*Un PIN es un cdédigo formado por una combinacion de letras y numeros, diferente al del
resto de los titulares de DNIe. Es una medida de proteccion similar a la que se utilizar en las
tarjetas de crédito bancarias.

La entrega del Documento Nacional de Identidad y de los certificados asociados, se
realizard personalmente a su titular en la mismajo  rnada en que solicite su expedicion.
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5.2. LOS CERTIFICADOS QUE SON Y PARA QUE SIRVEN: AU TOEVALUACION

¢, Qué es un texto cifrado?

[] 1. Un texto cuyo contenido es falso.

[ ] 2. Un mensaje que se emite.

[] 3. Un texto que solo pueden entender las personas autorizadas para ello, porque poseen

la clave para descifrarlo.

¢ El DNI posee certificados con el propdésito de cifr ar informacién?
[]1.si
[ ] 2. No, pero se pueden utilizar para ello.

[] 3. No, posee uno para autenticacion y otro para firma digital.

¢,Cual de estas es la ventaja del sistema de clave p  Ublica o asimétrica?
[ ] 1. El emisor solo tiene que intercambiar una misma clave con todos los receptores.
[ ] 2. Se generan dos claves distintas.

[] 3. No existen ventajas con el sistema de clave privada o simétrica.
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6. LA FIRMA ELECTRONICA

En el mundo real, en nuestra vida diaria, es un acto bastante comuan el de estampar nuestra
firma manuscrita en documentos variados.

¢Cual es el equivalente de esto en el mundo digital?

No hay que olvidar el articulo apartado 2 del articulo 1 del Real Decreto 1553/2005, de 23 de
Diciembre, por el que se regula la expedicién del documento nacional de identidad y sus
certificados de firma electronica, dice "Dicho Documento tiene suficiente valor, por si solo,
para acreditar la identidad y los datos personales de su titular que en él se consignen, asi
como la nacionalidad espafiola del mismo".

Esto se complementa con el apartado 1 del articulo 15 de la Ley de Firma Electronica, que
dice que

"El documento nacional de identidad electrénico es el documento nacional de
identidad que acredita electronicamente la identida  d personal de su titular y permite la
firma electrénica de documentos.”

Por lo tanto, tenemos en el DNIe el instrumento para realizar la firma electrénica de
documentos digitales. Pero, ¢qué es la firma electronica y en qué consiste? ¢cuales son las
ventajas que aporta?

6.1. ¢ QUE ES LA FIRMA ELECTRONICA?

En matematicas, existe una funcion llamada "hash" ( significa "resumen"), que tiene
unas caracteristicas peculiares:

» Aplicada sobre un conjunto de datos (un mensaje de correo electrénico, por
ejemplo), se obtiene otro nuevo conjunto de datos d e tamafio fijo, mas
pequefio.

» Este nuevo conjunto de datos estd asociado univocam ente a los datos
iniciales, es decir, en nuestro ejemplo es imposibl e encontrar dos mensajes de
correo electronico que generen el mismo resultado a | aplicarles una funcion
hash.
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FUNCION HASH
TEXTO
PLANO 1

TEXTO
PLAMNO 2

WXPSED 002Wix

Resumen del
Mensaje 2

Resumen del
Mensaje 1

La Criptografia utiliza esto de la siguiente manera:

1. El emisor tiene un conjunto de datos (mensaje) q
teleméticos, por ejemplo: una transferencia a travé

electronico, un formulario de compra, o cualquier o

seguridad en el envio.
2. Alos datos a firmar se le aplica un algoritmo b
obtiene un resumen del mensaje.
El emisor cifra ese resumen con su clave privada
La firma electronica se afiade al mensaje y éste
El receptor recibe el mensaje y la firma (el res

abkw

publica del emisor, el resumen que venia con el men
los dos resiimenes. Si ambos coinciden, la firma es

ue quiere enviar por medios

s de Internet, un correo
tra cosa que requiera

asado en una funcién hash. Se

. Esta es la firma electronica.
se envia.
umen cifrado). Aplica la funcion
hash de nuevo sobre el mensaje y obtiene un resumen

. Descifra con la clave
saje y entonces compara
valida.

| FUNCION HASH e @ho T FUNCION HASH
J L Vo
= }
T “SL .| RESUMEN
=l Pres = ~" |DELMENSAJE | ;SON IGUALES?
i )’ |
BATOD ma” BADOD & - _'_1“" \
—== RESUMEN =D/_* 5i, la identidad del
RESUMEN DEL CLAVE PRIVADA RESUMEN SIRRANT Zwoan D’;:gf"i“o emisor estd
: | DESCIFRAD fimmadz
MENSAJE  DELEMISOR  FIRMADO CLAVE PUBLICA . confimmada

DEL EMISOR
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6.2. LA FIRMA ELECTRONICA Y LA CERTIFICACION: aport ando seguridad

Dos entidades pueden intercambiar informacion secreta sobre un canal inseguro
garantizando la confidencialidad, la integridad y el no repudio.

Clave privada Clave publica
o — T —

Bernardo

Bernardo manda un mensaje cifrado y firmado a Alicia

Bernardo usala clave publica de Alicia (que conoce todo el
mundo} ¥ su clave privada (que solo conoce él);

» Cifra el mensaje que manda a Alicia
o 2 (confidencialidad) con la publica de Alicia
» Firma cl mensaje con su propia clave privada
(integridad, no repudio)

......................................................................................................................................................

Alicia usa su clave privada (que solo conoce ella) y la clave
publica de Bernardo (que conoce todo el mundo):

» Comprueba ia validez de 1a firma
= {integridad, no repudio) con la publica de
d ’ Bernardo

n Desprotege gl mensaje que Bernardo le
envia (confidencialidad) con su propia clave

privada
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6.3. FIRMA DE TRAMITES ADMINISTRATIVOS CON DNle

(datos tomados del documento "DNI electronico Guia de Referencia Basica", de la Comision
Técnica de Apoyo a la Implantacion del DNI electronico, el cual se encuentra a disposicion
de todos los ciudadanos en el sitio web www.dnielectronico.es)

El siguiente esquema establece el protocolo a segui r para la firma de formularios
electronicos, mediante el uso del DNI electrénico, cumpliendo con la normativa sujeta
al uso de certificados cualificados:

6.4. LA FIRMA ELECTRONICA DEL DNle: las mayores gar antias de seguridad

« La clave del certificado para la firma electronica NUNCA sale del chip
electrénico en el que se almacena dentro de la tarj  eta del DNIle

» Los certificados y sus claves almacenados en el chi p del DNle, estan
PROTEGIDOS mediante un PIN, que se proporciona al ¢ iudadano, en sobre
cerrado, durante el acto de expedicion del nuevo do cumento nacional de
identidad. También se le proporciona a los ciudadan os la posibilidad de
cambiar ese PIN a voluntad, en los denominados Punt  0s de Actualizacion del
DNIle, ubicados en las Oficinas de Expedicion del DN |

« Todo el proceso de generacion de claves y certifica dos se hace EN
PRESENCIA DEL CIUDADANO

« El certificado para firma electrénica que incluye e | DNle esté considerado por la
ley espafiola como "firma electrénica avanzada". Est o quiere decir que TIENE
EL MISMO VALOR sobre los datos consignados en forma electrénica que la
firma manuscrita los tiene sobre los DATOS CONSIGNA  DOS EN PAPEL.

« El conjunto formado por el certificado de autentica cion y el de firma permiten:
GARANTIZAR LA IDENTIDAD del ciudadano, LA INTEGRIDA D de los
documentos firmados electronicamente y el NO REPUDI  O.

ii Atencion !! No se debe utilizar NUNCA el certifi cado de autenticacion para la firma
electrénica de documentos
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6.5. LA FIRMA ELECTRONICA: AUTOEVALUACION

¢, Cual de estas propiedades no garantiza la firma el  ectrénica?
[ ] 1. Integridad.
[ ] 2. No repudio.

[ ] 3. Confidencialidad.

El certificado de firma electronica que posee el DN le, esta catalogado como...
[ ] 1. De firma electronica solamente.
[ ] 2. De firma electronica avanzada.

[ ] 3. De firma electrénica reconocida.

¢En qué consiste la firma electronica?
[ ] 1. En aplicar una funcion matematica denominada hash a los datos.
[] 2. En cifrar los datos con la clave privada.

[ ] 3. En la combinacion de aplicar la funcion hash a los datos y luego cifrar el resultado con
la clave privada del emisor.

Centro de Respuesta a Incidentes en Tecnologias de la Informacion para PYMES y Ciudadanos 38



7. CUESTIONARIO DE AUTOEVALUACION

Para finalizar, un sencillo cuestionario general para que Usted mismo pueda determinar qué
grado de comprension ha adquirido sobre la materia. Esto no es obligatorio. Simplemente,
es una sencilla herramienta que ponemos a su disposicion para ayudarle. En la siguiente
pagina, encontrard una serie de preguntas generales sobre todos los aspectos del DNI
electronico vistos durante la formacion. Por favor, conteste si lo desea.

1. ¢ El nuevo Documento Nacional de ldentidad, denom  inado DNI electrénico o DNle,
tiene la misma misién que el DNI tradicional. Ahora bien, ¢su ambito de uso es
idéntico?

[ ] 1. Si, sélo pueden utilizarse para identificar al ciudadano presencialmente.

[] 2. No, hay que utilizar los dos documentos, tradicional y electronico, uno para cada cosa.

[ ] 3. No, con el DNle también se acreditaré la identidad de la persona electronicamente,
ademdas de presencialmente.

2. Para ampliar su ambito de uso, el DNle incluye a Igun nuevo elemento que lo
permite, ¢cual es este nuevo elemento?

(] 1. Un chip criptogréfico.

[] 2. Informacién impresa OCR-B para lectura mecanizada.

[] 3. Tintas especiales.

3. ¢ Cual de las siguientes no es una ventaja del DN le?

[ ] 1. Incluye nuevos mecanismos para impedir su falsificacion.

[ ] 2. Funciona como una tarjeta monedero.

[] 3. Sirve para que el ciudadano realice ciertos tramites electronicos.

4. ¢ Cémo definiria la autenticacion?

[] 1. La manera en la que una persona registra su identidad en un sistema.
[] 2. La forma de asegurar la privacidad de la informacion.

[ ] 3. El proceso de confirmar la identidad de algo o alguien (en el caso del DNle, la de un
ciudadano).
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5. Una de las ventajas del DNIe es que puede utiliz  arlo para hacer tramites, de forma
electrénica, desde un PC. Pero para ello, ¢necesita  disponer de algin elemento
adicional?

[ ] 1. No es necesario nada adicional.

[] 2. Solo debe disponer de un lector de tarjetas inteligentes, conectado al PC.

[] 3. Son necesarios un lector de tarjetas inteligentes y una serie de software (moédulo
criptogréfico y driver del lector de tarjetas) instalados en el PC.

6. Siempre que desde su PC quiera acceder a los cer tificados que almacena su DNIle,
¢qué es lo que va a ocurrir?

[ ] 1. Que se muestran normalmente en la pantalla de su PC.

[] 2. Que se le va a solicitar que introduzca un PIN para autorizar el acceso a los
certificados.

[] 3. Que un programa le preguntara cual de los certificados es el que quiere ver.

7. La legislacién espariola otorga al DNIe capacidad para acreditar electronicamente la
identidad personal de su titular y permitir la firm a electrénica de documentos. ¢Qué
ley es la que lo establece?

[] 1. Ley Orgénica 1/1992, de 21 sobre Proteccion de la Seguridad Ciudadana.

[ ]2. La Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal.

[] 3. La Ley 59/2003, de Firma Electronica, en su articulo 15.

8. ¢ Cudl de estos tres tipos de firma electrénicat iene el mismo reconocimiento, desde
un punto de vista legal, que la firma manuscrita?

[ ] 1. La firma electrénica reconocida.
[] 2. La firma electronica avanzada.
[] 3. Cualquier tipo de firma electrénica generada por una empresa en Espaia.

9. ¢ Cudl de estas caracteristicas diferencia fundam  entalmente el proceso de solicitud
y generacion del DNIe frente al DNI tradicional?

[] 1. Se digitalizan la fotografia y la huella dactilar del solicitante.
[] 2. Se requiere la presencia fisica del solicitante en todo el proceso de generacion.

[ ] 3. Se utiliza un nuevo tipo de material para la tarjeta.
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10. ¢ Qué es un certificado?

[ ] 1. Es el método por el que un texto en claro puede alterar su contenido para que no sea
legible.

[] 2. Es un mecanismo que relaciona una clave con su proposito de uso (cifrado, firma,
etc.).

[] 3. Es un documento firmado electrénicamente que autentica la relacién de una clave con
un usuario.

11. La firma digital es un mecanismo de garantia de

[] 1. Integridad y no repudio.

[] 2. Confidencialidad.

[ ] 3. Autenticacion.

12. Los certificados que incluye el DNIe ¢tienen un  a finalidad determinada?
[ ]1. No, se pueden utilizar indistintamente cualquiera de los dos.

[] 2. Uno es para cifrado y otro para firma.

[[] 3. Uno es solo para autenticacion del ciudadano y otro es sélo para firma digital.
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8. SOLUCIONES DEL CUESTIONARIO

QUE ES EL DNI ELECTRONICO: SOLUCION
¢,Cuadl es la funcion del nuevo DNI?
X] 2. Acreditar la identidad de las personas sin dejar lugar a dudas.

¢, Qué novedad importante aporta el nuevo DNI?

X 3. El hecho de que sirve para probar la identidad de forma electrénica, ademas de fisica

VENTAJAS QUE APORTA EL NUEVO DNIE: SOLUCION
¢,Cual de estas es una ventaja que aporta el nuevo D NI?
X 1. Poder realizar tramites con la Administracién sin salir de casa.

¢,Como se denomina a garantizar la privacidad de la  informacién en una transaccion
telemética?

X 3. Confidencialidad.
¢,Cuales de estos datos no se almacenan en el chipd el DNIe, en formato digital?

X 2. Iris del ojo.

TECNOLOGIA QUE INCLUYE EL DNIE: SOLUCION

¢, Cudl de estos elementos no es necesario para utili ~ zar el DNI electronico desde un
PC?

X] 2. Una pantalla en color.

Si su PC tiene instalado un sistema operativo Windo  ws,¢,qué servicio debe tener
instalado?

X] 1. CSP.

Si el PIN de acceso a los certificados de su DNI el  ectrénico se ha bloqueado, ¢,qué
debe hacer?

X] 2. Acudir a un Punto de Actualizacion del DNle.
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LEGISLACION QUE REGULA EL NUEVO DNIE: SOLUCION

¢La firma electronica reconocida tiene el mismo val or que la firma manuscrita?
X 1. Si.

¢ Es obligatorio para todos los espafioles tener el D NI?

X] 3. Solo para los mayores de catorce afios, con las condiciones que marca la ley.
¢Qué es un PSC?

X] 2. Un prestador de servicios de certificacion.

LOS CERTIFICADOS QUE SON Y PARA QUE SIRVEN: SOLUCIO N
¢, Qué es un texto cifrado?

X] 3. Un texto que solo pueden entender las personas autorizadas para ello, porque poseen
la clave para descifrarlo.

¢ElI DNI posee certificados con el proposito de cifr  ar informacion?
X 3. No, posee uno para autenticacion y otro para firma digital.
¢,Cual de estas es la ventaja del sistema de clave p  Ublica o asimétrica?

X 1. El emisor sélo tiene que intercambiar una misma clave con todos los receptores.

LA FIRMA ELECTRONICA: SOLUCION

¢,Cual de estas propiedades no garantiza la firma el  ectrénica?

X 3. Confidencialidad.

El certificado de firma electronica que posee el DN le, esta catalogado como...
X 2. De firma electrénica avanzada.

¢,En qué consiste la firma electrénica?

X] 3. En la combinacién de aplicar la funcién hash a los datos y luego cifrar el resultado con
la clave privada del emisor.
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CUESTIONARIO DE AUTOEVALUACION: SOLUCION

1. ¢ El nuevo Documento Nacional de ldentidad, denom  inado DNI electrénico o DNle,
tiene la misma misién que el DNI tradicional. Ahora bien, ¢su ambito de uso es
idéntico?

X 3. No, con el DNIle también se acreditara la identidad de la persona electrénicamente,
ademdas de presencialmente.

2. Para ampliar su @mbito de uso, el DNle incluye a Igun nuevo elemento que lo

permite, ¢cual es este nuevo elemento?

X1 1. Un chip criptogréfico.

3. ¢ Cudl de las siguientes no es una ventaja del DN  le?

X] 2. Funciona como una tarjeta monedero.

4. ; Como definiria la autenticacion?

X 3. El proceso de confirmar la identidad de algo o alguien (en el caso del DNIe, la de un
ciudadano).

5. Una de las ventajas del DNIe es que puede utiliz  arlo para hacer tramites, de forma
electronica, desde un PC. Pero para ello, ¢necesita  disponer de algun elemento
adicional?

X] 3. Son necesarios un lector de tarjetas inteligentes y una serie de software (modulo
criptografico y driver del lector de tarjetas) instalados en el PC.

6. Siempre que desde su PC quiera acceder a los cer tificados que almacena su DNle,
¢qué es lo que va a ocurrir?

X 2. Que se le va a solicitar que introduzca un PIN para autorizar el acceso a los

certificados.

7. La legislacién espariola otorga al DNIe capacidad para acreditar electronicamente la
identidad personal de su titular y permitir la firm a electrénica de documentos. ¢Qué
ley es la que lo establece?

X 3. La Ley 59/2003, de Firma Electronica, en su articulo 15.

Centro de Respuesta a Incidentes en Tecnologias de la Informacion para PYMES y Ciudadanos



8. ¢ Cudl de estos tres tipos de firma electrénicat iene el mismo reconocimiento, desde
un punto de vista legal, que la firma manuscrita?

X 1. La firma electrénica reconocida.

9. ¢ Cual de estas caracteristicas diferencia fundam  entalmente el proceso de solicitud
y generacion del DNIe frente al DNI tradicional?

X] 2. Se requiere la presencia fisica del solicitante en todo el proceso de generacion.

10. ¢ Qué es un certificado?

X 3. Es un documento firmado electrénicamente que autentica la relacién de una clave con
un usuario.

11. La firma digital es un mecanismo de garantia de

X 1. Integridad y no repudio.

12. Los certificados que incluye el DNIe ¢tienen un  a finalidad determinada?

X 3. Uno es solo para autenticacion del ciudadano y otro es sélo para firma digital.
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