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1. PRESENTACIÓN  

El Instituto Nacional de Tecnologías de la Comunicación, S.A. (INTECO), es una 

sociedad estatal adscrita al Ministerio de Industria, Turismo y Comercio a través de la 

Secretaría de Estado de Telecomunicaciones y para la Sociedad de la Información.  

INTECO tiene la vocación de aportar valor e innovación a los ciudadanos, a las pymes, a las 

Administraciones Públicas y específicamente al sector de las tecnologías de la información, 

a través del desarrollo de proyectos que contribuyan a reforzar la confianza en los servicios 

de la Sociedad de la Información en nuestro país, promoviendo además una línea de 

participación internacional. 

El primer objetivo de INTECO para impulsar la confianza en los servicios de la Sociedad de 

la Información es promover la seguridad de los mismos con los siguientes criterios: apuesta 

por la pyme, seguridad de los menores y lucha contra el fraude electrónico. 

En esta línea de actuación, INTECO desde el año 2007 se mantiene de un Catálogo de 

Empresas y Soluciones de Seguridad TIC, que da cabida a todos los actores del mercado 

de la seguridad así como su oferta de productos y servicios. El Catálogo es un 

instrumento para promover el uso de las distintas soluciones de seguridad y elevar así la 

cultura de seguridad.  

El Catálogo se ha dirigido, desde sus inicios, a descubrir el mercado de la seguridad TIC 

(Tecnologías de la Información y la Comunicación) a los diferentes sectores de consumo 

empresariales (pymes, aut·nomos,é), institucionales y al usuario final, es decir, acercar 

oferta y demanda.  

El documento que ahora presentamos es el primero de una serie de monográficos temáticos 

sobre el Catálogo. Este primer monográfico está centrado en la Seguridad Perimetral. Su 

estructura es la siguiente: 

 Comienza con una explicación del concepto «seguridad perimetral» y su evolución, 

que se completa con la selección de las Categorías de productos y servicios 

relativas a este tema en la Taxonomía.  

 En el siguiente capítulo se describen las categorías y sus subcategorías 

seleccionadas para seguridad perimetral desde un punto de vista divulgativo. Esta 

descripción se complementa con un apartado con recomendaciones de seguridad, 

técnicas y organizativas, dirigidas a empresas según su tamaño y uso de las TIC. 

 A continuación se enumeran los productos y servicios pertenecientes a estas 

categorías, con su descripción según el Catálogo. Esta sección incluye apartados de 

buenas prácticas sobre el uso y selección de productos y servicios. 

 El documento contiene también una la relación de las empresas que están en el 

Catalogo vinculadas a alguna de las categorías seleccionadas. 

http://www.inteco.es/icdemoest/Seguridad/C_Demostrador/
http://www.inteco.es/icdemoest/Seguridad/C_Demostrador/
http://www.inteco.es/icdemoest/Seguridad/C_Demostrador/Catalogo/documentos/INTECO_presenta_segunda_edicion_Taxonomia
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 Por último, además de algunos enlaces de referencia, se incluyen índices de 

productos, servicios y empresas para facilitar su localización en el documento. 

Este monográfico se basa, además de en el Catálogo ðdel cual se han obtenido los datos 

de productos, servicios y empresasð, en la citada Taxonomía, base de las categorías y de 

la organización del Catalogo. 

La continua actualización del Catálogo hace del mismo un documento dinámico. Para la 

realización de este monográfico sobre seguridad perimetral se han tomado los datos 

existentes hasta el diez de noviembre de 2010. Le invitamos a consultar la versión en línea 

dónde podrá localizar los últimos productos, servicios y empresas catalogadas. 

INTECO-CERT / Instituto Nacional de Tecnologías de la Comunicación, INTECO 
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2. CATEGORÍAS DE SEGURIDAD PERIMETRAL 

El término seguridad perimetral es muy amplio y ha tenido diversas atribuciones a lo largo 

del tiempo. El perímetro está formado por las máquinas y los dispositivos que se sitúan en la 

frontera de nuestra red, donde ésta interactúa con el exterior, con otras redes. La seguridad 

perimetral ha controlado tradicionalmente esta frontera, vigilando las comunicaciones para 

evitar accesos no autorizados, salida de datos desde el interior y ataques desde el exterior. 

Se podría decir que con la evolución de las TIC, el perímetro ha cambiado. 

En los comienzos de la informática, cuando los sistemas consistían en máquinas situadas 

en salas dedicadas, la entrada y salida de datos se controlaba con métodos de seguridad 

física. Con la evolución de la tecnología se incorporaron terminales que en un principio no 

tenían capacidad de proceso y se situaban en local o en el mismo edificio. El perímetro ya 

no estaba circunscrito a una sala y la seguridad física resultaba insuficiente. Se incorporaron 

entonces medidas lógicas para controlar los accesos. 

Hoy en día la evolución tecnológica permite que el acceso desde el exterior de la red se 

realice con elementos con mayor capacidad de proceso, distantes (remotos), de forma 

inalámbrica y/o mediante dispositivos móviles. Igualmente con la difusión de Internet cada 

vez resulta más complejo controlar las comunicaciones, en ocasiones cifradas, que 

establecen las aplicaciones web (mensajería instantánea, P2P, conferencia Web,é) a 

través de nuestro navegador, sin contar con que es también posible que los dispositivos se 

conecten entre sí (bluetooth). 

Por otra parte en la medida en que aumenta el uso de las arquitecturas orientadas al 

servicio o SaaS (del inglés Software as a Service) (además de la virtualización y la 

computación en la nube o cloud computing) y en la medida en que se hace más común el 

uso de herramientas dirigidas a la web 2.0 (redes sociales, blogs, wikis,é), las políticas 

basadas en puertos y protocolos, tradicionalmente utilizadas para el control del perímetro, 

son cada vez son menos efectivas. Por eso son necesarias nuevas herramientas para hacer 

frente a la evolución del comportamiento de los usuarios, a las nuevas formas en que los 

procesos de negocio utilizan las TIC y a los cambios en los mecanismos de los ataques que 

comprometen los sistemas de información. 

Un ataque se produce cuando desde dentro o desde fuera de una red se utilizan las 

vulnerabilidades y fallos en su seguridad para intentar comprometerla: impedir el uso de 

nuestros sistemas, introducir troyanos que una vez propagados envíen información al 

exterior, extraer información confidencial,é  

 

En un principio el atacante recolecta datos que le den las pautas para acceder con éxito: 

Identificación del Sistema operativo (SO), escaneo de protocolos (lenguajes establecidos 

que utiliza el ordenador para comunicarse), puertos (las vías que utiliza el ordenador para 

comunicarse) y servicios (programas que carga el SO para funcionar, servicio de impresión, 

actualizaciones autom§ticas, Messengeré). De este modo el atacante se hace una idea de 

cómo poder realizar el ataque.  

http://cert.inteco.es/glossary/Formacion/Glosario/Red
http://www.osi.es/econfGlosary/Glosario_de_terminos/Intrusion
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/P2P_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Navegador_Web_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/BlueTooth
http://cert.inteco.es/glossary/Formacion/Glosario/SaaS
http://www.inteco.es/wikiAction/Seguridad/Observatorio/area_juridica/Enciclopedia_Juridica/Articulos_1/cloud_comp
http://cert.inteco.es/glossary/Formacion/Glosario/Web_2_0
http://cert.inteco.es/glossary/Formacion/Glosario/Redes_sociales_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Blog_1
http://cert.inteco.es/glossary/Formacion/Glosario/Wiki
http://cert.inteco.es/glossary/Formacion/Glosario/Puerto
http://cert.inteco.es/glossary/Formacion/Glosario/Protocolo
http://cert.inteco.es/glossary/Formacion/Glosario/Vulnerabilidad_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Troyano_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Sistema_Operativo1
http://cert.inteco.es/glossary/Formacion/Glosario/Escanear_puertos_o_direcciones_IP
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Existen cuatro tipos de ataques que afectan a la red y por tanto al perímetro: denegación 

de servicio, ataques contra la autentificación (impiden o suplantan a los que sí tienen 

acceso legítimo), ataques de modificación y daño (a datos y sistemas), y ataques de 

puerta trasera o backdoor. 

INTECO CERT ï Formación ï Amenazas -Ataques de Red 

El perímetro se ha extendido y se ha convertido en una frontera dinámica ðlo que algunos 

denominan perímetro difusoð, en el que también se hace necesario proteger, y protegerse 

de, cada dispositivo que puede ocasionalmente formar parte del mismo. Las medidas 

lógicas de control de acceso y vigilancia de las comunicaciones son en la actualidad más 

complejas siendo además necesario autenticar los dispositivos que acceden a la red para 

monitorizar el uso que hacen de los recursos de la red corporativa o doméstica.  

La siguiente imagen refleja la idea de perímetro difuso. El límite entre nuestra red (segura) y 

el exterior (inseguro) no es estable sino que cambia con cada acceso desde el exterior. 

Figura 1 Gráfico perímetro difuso  

 

 

 

 

http://cert.inteco.es/glossary/Formacion/Glosario/Red
http://cert.inteco.es/glossary/Formacion/Glosario/Denegacion_de_Servicio
http://cert.inteco.es/glossary/Formacion/Glosario/Denegacion_de_Servicio
http://cert.inteco.es/glossary/Formacion/Glosario/AuTenticacion
http://cert.inteco.es/glossary/Formacion/Glosario/BackDoor
http://cert.inteco.es/Formacion/Amenazas/ataques_de_red/
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Con este concepto actual de perímetro difuso se escogen dos categorías de la taxonomía 

para definir los productos que proporcionan seguridad perimetral:  

 Cortafuegos, VPN (del inglés Virtual Private Network) e IPS/IDS (del inglés, Intrusion 

Prevention Systems/ Intrusion Detection Systems) y 

 Gestión y control de acceso e identidad. 

Por su relación con las anteriores para definir las vulnerabilidades de la red y el test de 

intrusión se recomienda la consulta en el Catálogo de las herramientas de la categoría 

Auditoría técnica y forense, y para determinar qué ha ocurrido en caso de incidentes de 

seguridad las herramientas de la categoría de Gestión de Eventos. Los productos de estas 

categorías no se tratan en este monográfico.  

Las categorías de servicios que más relación tienen con la seguridad perimetral son las 

siguientes: 

 Planificación e implantación de infraestructuras 

 Externalización de servicios de seguridad 

Por su dependencia con las anteriores para identificar las vulnerabilidades de la red y 

realizar test de intrusión se recomienda la consulta en el Catálogo de los servicios de la 

categoría Auditoría técnica. Estos servicios no se tratan en este monográfico. 

2.1. CATEGORÍAS DE PRODUCTOS  

Se describen a continuación las categorías de productos que proporcionan seguridad 

perimetral: principalmente la categoría denominada CORTAFUEGOS, VPN e IPS/IDS, con 

todas sus subcategorías, y la categoría de GESTIÓN y CONTROL de ACCESO E 

IDENTIDAD, en particular la subcategoría de Control de acceso a red. 

2.1.1. Alcance de los productos 

En la Taxonomía se define el alcance de los productos como el entorno físico o contexto 

dónde son utilizados. Se distinguen cinco alcances:  

 Gestión de acceso e identidad 

 Seguridad en el puesto de trabajo 

 Seguridad en las aplicaciones y los datos 

 Seguridad en los sistemas 

 Seguridad en las redes 

Los productos de las categorías seleccionadas para este monográfico están orientados en 

particular a la Seguridad en las redes si bien dada la diversidad de productos que existen 

en el mercado, como se explica a continuación, este ámbito no es exclusivo, y muchos 

productos incluyen también funcionalidades propias de otros alcances (véase la Taxonomía, 

págs. 29-32). 

http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/red_privada_virtual_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/IPS
http://cert.inteco.es/glossary/Formacion/Glosario/Glosario_IDS
http://cert.inteco.es/glossary/Formacion/Glosario/Vulnerabilidad_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Red
http://cert.inteco.es/glossary/Formacion/Glosario/Intrusion
http://www.inteco.es/icdemoest/Seguridad/C_Demostrador/
http://www.inteco.es/solutionSearcher/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/?postAction=solutionSearchList&idSolutionCategory=13&solutionType=P
http://www.inteco.es/solutionSearcher/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/?postAction=solutionSearchList&idSolutionCategory=12&solutionType=P
http://www.inteco.es/icdemo/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/Informacion_de_categoria_1/?postAction=solutionCategoryView&idCategory=19
http://www.inteco.es/icdemoest/Seguridad/C_Demostrador/Catalogo/documentos/INTECO_presenta_segunda_edicion_Taxonomia
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2.1.2. Amenazas que contrarrestan 

Las herramientas de las categorías seleccionadas nos protegen de las amenazas externas 

procedentes de la red o redes a las que estamos conectados, como intentos de acceso no 

autorizados desde Internet u otras redes externas, denegando las transmisiones y vigilando 

todos los puertos de red.  

Además ocultan la dirección IP y puertos de los equipos de nuestra red a los intrusos y a los 

que intentan conocer la estructura de nuestra red. También monitorean las comunicaciones 

entre redes impidiendo la saturación de servicios (ataques DoS y DDoS del inglés Denial of 

Service y Distributed Denial of Service respectivamente) 

Nos protegen del uso malicioso y de riesgos externos procedentes de servicios web.  

También protegen nuestros equipos de amenazas internas, por ejemplo, evitando el envío 

de información confidencial o la saturación de los recursos de comunicaciones. 

Sin embargo, estos dispositivos (hardware o software) no nos protegerán de ataques cuyo 

tráfico no pase por ellos, de la copia local de datos en medios físicos de almacenamiento, de 

ataques de ingeniería social, de virus informáticos en archivos o software y de fallos de 

seguridad de los servicios y protocolos cuyo tráfico esté permitido o no esté siendo filtrado, 

ni auditado. 

2.1.3. Categoría: Cortafuegos, VPNs e IPS/IDS 

Este tipo de productos está destinado a proteger los sistemas y dispositivos conectados a 

una red. Permiten establecer un perímetro de seguridad y garantizar las comunicaciones 

seguras para evitar accesos no autorizados y ataques procedentes de redes externas y de 

Internet. 

Esta categoría agrupa a productos que aseguran que las comunicaciones hacia y desde la 

red, corporativa o doméstica, cumplen las políticas de seguridad establecidas. Para ello 

rastrean y controlan las comunicaciones, bloqueando el tráfico, detectando comportamientos 

anómalos y ataques, y evitando intrusiones no autorizadas. Funcionalmente establecen una 

política de seguridad entre una red segura y otra insegura (Internet) y establecen los 

servicios que serán accesibles desde el exterior y a los que se puede acceder desde el 

interior. 

También se integran en esta categoría las herramientas que permiten extender la red 

corporativa a entornos distantes (sedes remotas, oficinas) creando enlaces de comunicación 

seguros. En general son herramientas destinadas a crear un perímetro de seguridad en la 

red de cualquier organización. 

2.1.3.1. Subcategorías 

Las herramientas en esta categoría se clasifican en función de la capa del protocolo de 

comunicaciones en la que actúan:  

 Cortafuegos de nivel de red que se caracterizan por controlar las comunicaciones 

entre redes a nivel de «capa de red». Implementan en tiempo real políticas de 

http://cert.inteco.es/glossary/Formacion/Glosario/Red
http://cert.inteco.es/glossary/Formacion/Glosario/Intrusion
http://cert.inteco.es/glossary/Formacion/Glosario/Intrusion
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Puerto
http://cert.inteco.es/glossary/Formacion/Glosario/Direccion_IP
http://cert.inteco.es/glossary/Formacion/Glosario/Denegacion_de_Servicio
http://cert.inteco.es/glossary/Formacion/Glosario/Virus_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Protocolo
http://cert.inteco.es/Formacion/PYMES/Plan_de_seguridad/Politicas_de_seguridad/
http://www.osi.es/econfGlosary/Glosario_de_terminos/Intrusion
http://cert.inteco.es/glossary/Formacion/Glosario/Modelo_OSI
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seguridad entre redes, estableciendo diferentes niveles de confianza. Dentro de esta 

subcategoría están los routers o enrutadores con funcionalidad de filtrado de 

paquetes. 

 Cortafuegos de nivel de aplicación que operan por encima de la capa de red, a 

«nivel de aplicación» y son capaces de controlar protocolos específicos y 

aplicaciones, por ejemplo los cortafuegos para mensajería instantánea o de 

aplicaciones web y P2P (del inglés Peer to Peer). Dentro de este tipo se incluyen los 

cortafuegos-proxy (filtran protocolos de nivel de aplicación HTTP, FTP, SMTP,..). 

Dentro de esta subcategoría están los Gateways y Proxys a nivel de aplicación. 

Otra forma de clasificarlos es según su ámbito de protección, es decir, si están destinados a 

proteger un puesto de trabajo o toda una organización: 

 Cortafuegos personales para uso particular, en un ordenador personal o en un 

puesto de trabajo que generalmente vienen incorporados a los Sistemas Operativos. 

 Cortafuegos corporativos pensados para la protección completa de la red de una 

organización. Se diferencian de los personales o de puesto de trabajo en la potencia 

y capacidad de proceso que incorporan, necesaria para controlar y gestionar las 

miles de conexiones que entran y salen a diario de una red corporativa. Este tipo de 

cortafuegos puede trabajar tanto a nivel de red como de aplicación. 

En cuanto a su formato pueden presentarse integrados en software de aplicación, como en 

el caso de navegadores, formando parte de sistemas operativos, formando parte de 

dispositivos de red, o como dispositivos hardware específicos o integrados con otras 

funcionalidades de seguridad. 

 Cortafuegos software que suelen estar incorporados en sistemas operativos y 

generalmente también los que se distribuyen de forma gratuita (véase INTECO-

CERT Útiles gratuitos>Cortafuegos). También se puede encontrar en este formato 

software cortafuegos que incorporan funcionalidad Anti-DoS (del inglés Denial of 

Service) o Anti-DDoS (del inglés Distributed Denial of Service) que contrarrestan los 

ataques de denegación de servicio. 

 Router/Proxy/Gateway - con funcionalidad de cortafuegos: son equipos de red 

que incorporan funcionalidades propias de cortafuegos y según su funcionalidad son 

cortafuegos de red o de aplicación.  

 Cortafuegos UTM o Gestión unificada de amenazas (del inglés Unified Thread 

Management,), consisten en servidores o dispositivos que integran distintas 

soluciones de seguridad con un único interfaz de gestión. Los UTMs, suelen estar 

destinados a la protección de redes de pequeño, mediano o gran tamaño. Existen 

soluciones con funcionalidad de cortafuegos unidas a otras categorías, como anti-

malware o anti-fraude en este formato. 

 Cortafuegos en formato appliance: el término appliance se refiere a plataformas 

hardware diseñadas con una funcionalidad específica; en el caso de appliances de 

seguridad esta funcionalidad suele estar destinada a la protección del correo 

electrónico, la navegación o ambas, pero no disponen necesariamente de gestión 

http://cert.inteco.es/glossary/Formacion/Glosario/Red
http://cert.inteco.es/glossary/Formacion/Glosario/Router
http://cert.inteco.es/glossary/Formacion/Glosario/Modelo_OSI
http://cert.inteco.es/glossary/Formacion/Glosario/Protocolo
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/P2P_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/HTTP
http://www.inteco.es/wikiAction/Seguridad/Observatorio/area_juridica/Enciclopedia_Juridica/Articulos_1/FTP
http://cert.inteco.es/glossary/Formacion/Glosario/Glosario_SMTP
http://cert.inteco.es/glossary/Formacion/Glosario/Gateway
http://cert.inteco.es/glossary/Formacion/Glosario/proxy_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Navegador_Web_glosario
http://cert.inteco.es/software/Proteccion/utiles_gratuitos/Utiles_gratuitos_listado/?idLabel=2230224&idUser=&idPlatform=
http://cert.inteco.es/glossary/Formacion/Glosario/Denegacion_de_Servicio
http://cert.inteco.es/glossary/Formacion/Glosario/Denegacion_de_Servicio
http://www.osi.es/econfGlosary/Glosario_de_terminos/Servidor_Glosario
http://www.inteco.es/icdemo/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/Informacion_de_categoria_1/?postAction=solutionCategoryView&idCategory=4
http://www.inteco.es/icdemo/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/Informacion_de_categoria_1/?postAction=solutionCategoryView&idCategory=4
http://www.inteco.es/icdemo/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/Informacion_de_categoria_1/?postAction=solutionCategoryView&idCategory=3
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unificada como en los denominados UTMs. Existen soluciones con funcionalidad de 

cortafuegos unidas a otras categorías, como anti-malware o anti-fraude en este 

formato. 

También en esta categoría se incluyen otro tipo de productos:  

 Redes privadas virtuales o VPNs (del inglés Virtual Private Network) que permiten 

extender el perímetro seguro de la organización interconectando sedes y oficinas 

remotas o usuarios distantes, situados en distintas localizaciones geográficas, 

mediante la creación de túneles cifrados a través de Internet y utilizando técnicas de 

traducción de direcciones. 

 Sistemas de prevención y detección de intrusiones IPS/ IDS (del inglés Intrusion 

Prevention System / Intrusion Detection System) que llevan a cabo un análisis en 

tiempo real de las conexiones y los protocolos para determinar si se está 

produciendo o se va a producir un incidente. Son herramientas utilizadas para 

detectar y prevenir accesos no autorizados a un equipo o a una red, es decir hay 

IPS/IDS de equipo y de red, ambos monitorizan el tráfico para determinar y prevenir 

comportamientos sospechosos. Se integran con frecuencia con cortafuegos que 

realizan la función de bloquear el tráfico sospechoso. 

 Filtro de contenidos: son herramientas para controlar, restringir y limitar el acceso a 

contenidos web. Sirven para configurar condiciones en los accesos a Internet a 

través de navegadores. En esta categoría están las herramientas de control parental 

que evitan que los menores accedan a páginas no adecuadas a su edad.  

2.1.3.2. A quién van dirigidos estos productos 

Este tipo de productos está en general indicado para todo tipo de empresas así como para 

usuarios domésticos. La selección de una u otra herramienta variará en función de la 

complejidad de la red corporativa o doméstica y de uso que realice de las TIC. 

En el apartado de Recomendaciones de seguridad pueden consultarse las medidas básicas 

que ha de implementar una empresa según la dependencia de su negocio de las TIC.  

Por otra parte los productos y servicios del Catálogo están organizados según el tamaño de 

empresa al que van dirigidos: micro-pyme, pequeña, mediana y gran empresa. Puede 

encontrar este campo en cada ficha de producto/servicio en el Catálogo en línea, en el 

enlace «Mostrar información adicional». 

2.1.4. Categoría: Gestión y control de acceso e identidad 

Son productos destinados a dotar a las empresas y organizaciones de mecanismos que 

permitan:  

 gestionar usuarios y sus datos de identificación 

 asociar roles, perfiles y políticas de seguridad 

 controlar el acceso a los recursos.  

http://cert.inteco.es/glossary/Formacion/Glosario/UTM
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://www.inteco.es/icdemo/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/Informacion_de_categoria_1/?postAction=solutionCategoryView&idCategory=4
http://www.inteco.es/icdemo/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/Informacion_de_categoria_1/?postAction=solutionCategoryView&idCategory=3
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Red
http://cert.inteco.es/glossary/Formacion/Glosario/IPS
http://cert.inteco.es/glossary/Formacion/Glosario/Glosario_IDS
http://cert.inteco.es/glossary/Formacion/Glosario/Navegador_Web_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Control_parental
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Suelen estar integrados con mecanismos de autenticación (véase categoría «Autenticación 

y certificación digital» en el Catálogo y la Taxonomía) que posibilitan el control del acceso 

lógico de los usuarios en los sistemas informáticos. 

Permiten administrar la identidad de los usuarios de los sistemas informáticos en las 

organizaciones, centralizar dicha gestión y facilitar la propagación de permisos, privilegios, 

roles y políticas a todos los miembros de una organización o de una red. Crean repositorios 

seguros desde donde se gestionan las identidades digitales de los miembros de una 

organización. Son fundamentales para la correcta aplicación de las políticas de seguridad de 

una organización, para el control de los recursos y para asegurar la trazabilidad y 

seguimiento de las actividades. 

2.1.4.1. Subcategorías 

Según sus funcionalidades, se clasifican en subcategorías: 

 Herramientas de control de acceso a la red corporativa: en inglés NAC (Network 

Access Control), son herramientas destinadas a proporcionar mecanismos para 

administrar y controlar el acceso de usuarios, de dispositivos y de otras redes a los 

servicios de la red corporativa. Suelen incluir una función preventiva ante intrusiones 

y usos indebidos y una función de refuerzo de políticas basada en la identidad, roles 

y permisos de los usuarios. Los productos de esta subcategoría están incluidos en 

esta monografía por su relación con la protección del perímetro en particular en lo 

que respecta a los dispositivos móviles y accesos remotos. 

 Herramientas de gestión de identidad y autenticación y servidores de 

autenticación: son herramientas centradas en la gestión de la identidad, que 

proveen un repositorio centralizado de usuarios y permiten realizar una autenticación 

y autorización centralizada a los sistemas y recursos de una organización. Aplican a 

los usuarios perfiles, privilegios, roles y políticas de uso de los recursos. Además 

existen productos destinados a la gestión de identidad federada (interdependiente 

entre distintas organizaciones) orientados a grandes redes. Los productos de esta 

subcategoría no están incluidos en esta monografía. 

 Herramientas Single Sign-On o SSO: son herramientas que permiten el acceso a 

distintos sistemas o ubicaciones con un mecanismo de identificación común. Esto se 

realiza mediante la propagación de una identidad única y su asociación a los 

diversos servicios y recursos de una organización. Los productos de esta 

subcategoría no están incluidos en esta monografía. 

Además se pueden encontrar herramientas con funcionalidad específica como la gestión de 

roles y perfiles, la aplicación de políticas de seguridad, servicios de directorio, integración 

con flujos de trabajo, auditoría e informes. 

Sólo los productos de la subcategoría de «Herramientas de control de acceso a la red 

corporativa» se han considerado para este monográfico. 

http://cert.inteco.es/glossary/Formacion/Glosario/AuTenticacion
http://www.inteco.es/icdemo/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/Informacion_de_categoria_1/?postAction=solutionCategoryView&idCategory=19
http://www.inteco.es/icdemo/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/Informacion_de_categoria_1/?postAction=solutionCategoryView&idCategory=19
http://www.inteco.es/Seguridad/C_Demostrador/Catalogo/
http://www.inteco.es/icdemoest/Seguridad/C_Demostrador/Catalogo/documentos/INTECO_presenta_segunda_edicion_Taxonomia
http://cert.inteco.es/glossary/Formacion/Glosario/Red
http://www.osi.es/econfGlosary/Glosario_de_terminos/Intrusion
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2.1.4.2. A quién van dirigidos estos productos 

Los productos de esta categoría están enfocados a facilitar la gestión de la seguridad en las 

empresas y organizaciones, imprescindibles para aplicar políticas de seguridad relativas a la 

autorización y uso de los recursos y para realizar un adecuado seguimiento de la actividad 

de los usuarios y los sistemas informáticos de una organización. Se pueden utilizar también 

para mejorar el cumplimiento de la normativa y legislación. 

En el apartado de Recomendaciones de seguridad pueden consultarse las medidas básicas 

que ha de implementar una empresa según la dependencia de su negocio de las TIC.  

Los productos y servicios del Catálogo están organizados según el tamaño de empresa al 

que van dirigidos: micro-pyme, pequeña, mediana y gran empresa. Puede encontrar este 

campo en cada ficha de producto/servicio en el enlace «Mostrar información adicional». 

2.2. CATEGORÍAS DE SERVICIOS 

Para la seguridad perimetral, se encuentran en el Catálogo dos categorías de servicios 

directamente relacionados: 

 EXTERNALIZACIÓN DE SERVICIOS DE SEGURIDAD  

 PLANIFICACIÓN E IMPLANTACIÓN DE INFRAESTRUCTURAS 

Por otra parte otras categorías de servicios guardan una relación indirecta con la Seguridad 

perimetral: «Auditoría técnica», «Implantación y certificación de normativa». La primera en 

cuanto a los servicios de Detección de intrusiones y la segunda en lo relativo al 

establecimiento de políticas de seguridad que han de aplicarse en los productos de las 

categorías anteriormente descritas. 

 

2.2.1. Alcance de los servicios 

En la Taxonomía se define el alcance de los servicios como el foco en la empresa en que 

están dirigidos los servicios. Se definieron los siguientes alcances: Personas, Organización, 

Información, Infraestructuras y Negocio. Recomendamos la lectura del apartado 

«Descripción de los alcances de servicios» de la citada Taxonomía (pág. 33) para una 

completa definición de los mismos. 

El alcance fundamental de las categorías de servicios seleccionadas para seguridad 

perimetral son las Infraestructuras aunque sin duda se encontrarán en el catálogo otros 

servicios relacionados con la seguridad perimetral y dirigidos a Personas (categoría: 

Formación), al Negocio (categoría: Implantación y certificación de normativa) y a la 

Información (categoría de Auditoría técnica). 

 

http://www.inteco.es/icdemo/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/Informacion_de_categoria_1/?postAction=solutionCategoryView&idCategory=19
http://www.inteco.es/icdemo/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/Informacion_de_categoria_1/?postAction=solutionCategoryView&idCategory=20
http://www.inteco.es/icdemoest/Seguridad/C_Demostrador/Catalogo/documentos/INTECO_presenta_segunda_edicion_Taxonomia
http://www.inteco.es/icdemo/Seguridad/C_Demostrador/Catalogo/Busqueda_de_Soluciones/Informacion_de_categoria_1/?postAction=solutionCategoryView&idCategory=17
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2.2.2. Categoría: Externalización de servicios de seguridad 

La externalización de servicios de seguridad consiste en la subcontratación de actividades 

propias de seguridad o actividades que garantizan la seguridad de la información en las 

empresas. 

Dentro de estos servicios se catalogan los que permiten a las empresas externalizar 

procesos, infraestructuras y personal de seguridad, de forma que sea otra empresa la que 

se encargue de dicha actividad de forma local o remota.  

Normalmente la empresa descarga la responsabilidad de los servicios de seguridad a una 

empresa especializada la cual garantiza la seguridad mediante contrato. Estos términos se 

suelen acordar en Acuerdos de nivel de servicio o SLA (del inglés Service Level Agreement). 

Con estos servicios su empresa se beneficia del conocimiento y experiencia aportada por la 

empresa externa. 

Por otra parte, se ha de valorar cómo se reduce el riesgo asociado a la inversión en 

tecnología de seguridad, sin olvidar que estos servicios le permiten enfocarse en la gestión 

de las actividades fundamentales de su negocio. 

Técnicamente obtendrá un aumento de la disponibilidad de los sistemas y de su fiabilidad. 

Además la posibilidad de contratar un horario 24x7 y de utilizar de las últimas tecnologías de 

seguridad aplicables a las necesidades particulares de su organización. 

2.2.2.1. Subcategorías 

Las siguientes subcategorías integran esta categoría de servicios: 

 Seguridad gestionada: externalización total o parcial de servicios de seguridad, con 

o sin infraestructuras de seguridad, así como de la gestión, supervisión y 

administración de dichos servicios e infraestructuras. Esta externalización puede 

realizarse «in situ» o de forma remota. Se observa una tendencia a la oferta de todo 

tipo de Software (e infraestructuras) como Servicios o SaaS (del inglés Software as a 

Service) incluido software y hardware de seguridad en particular dirigido a pymes. 

 Outsourcing de personal: externalización de personal de seguridad, de forma que 

una empresa especializada aporta el personal y el conocimiento de seguridad. 

Para este monográfico de seguridad perimetral, se han escogido las empresas catalogadas 

que ofrecen servicios de seguridad gestionada relativos a las categorías de productos de 

«Cortafuegos, VPN e IPS/IDS» y de la subcategoría de Control de acceso a la red 

corporativa de la categoría de «Gestión y control de acceso e identidad».  

2.2.2.2. A quién van dirigidos estos servicios 

Estos servicios son adecuados para empresas que quieran enfocarse en su actividad 

principal y consideren la cesión de las actividades relativas a la seguridad de sus sistemas 

de información a empresas especializadas.  

http://cert.inteco.es/glossary/Formacion/Glosario/SLA
http://cert.inteco.es/glossary/Formacion/Glosario/Disponibilidad
http://cert.inteco.es/glossary/Formacion/Glosario/SaaS
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También estos servicios se recomiendan para empresas que no quieran realizar una 

inversión en equipamiento y quieran garantizar la seguridad de sus aplicaciones, equipos, 

datos y usuarios contratando servicios. Se observa que cada vez están apareciendo en el 

mercado más soluciones de seguridad dirigidas a pymes. 

En el apartado de Recomendaciones de seguridad pueden consultarse las medidas básicas 

que ha de implementar una empresa según la dependencia de su negocio de las TIC.  

Conviene recordar que los productos y servicios del Catálogo están organizados según el 

tamaño de empresa al que van dirigidos: micro-pyme, pequeña, mediana y gran empresa. 

Puede encontrar este campo en cada ficha de producto/servicio en el enlace «Mostrar 

información adicional». 

 

2.2.3. Categoría: Planificación e implantación de infraestructuras 

Los servicios en esta categoría están destinados, como su nombre indica, a la planificación, 

diseño e implantación de infraestructuras y soluciones de seguridad en las organizaciones. 

Se centran sobre todo en la integración y puesta en marcha de estas infraestructuras y 

soluciones tecnológicas. Con frecuencia son realizados por empresas que se identifican en 

el Catálogo como «Integradores» o «Consultores tecnológicos». 

Estos servicios que pueden ser consecuencia de las auditorías de seguridad, donde se 

detectan una serie de deficiencias y posibles mejoras, a partir de las cuales se establecen 

qué soluciones y nuevas infraestructuras son necesarias para mejorar la seguridad TIC de la 

organización. 

Así mismo, se integran en esta categoría todos aquellos servicios destinados a gestionar 

(soporte técnico) infraestructuras y soluciones de seguridad. 

El beneficio de utilizar estos servicios reside en la garantía de que la instalación y 

configuración de las herramientas de seguridad informática es realizada por profesionales y 

de que se han seleccionado las herramientas adecuadas para su negocio. Por otra parte se 

reduce el riesgo asociado a la inversión en tecnología de seguridad al contar con una 

metodología o con el consejo profesional para su selección. En resumen, la empresa se 

beneficia del conocimiento y experiencia aportada por la consultora. 

2.2.3.1. Subcategorías 

Se distinguen las siguientes subcategorías: 

 Planificación de infraestructuras. Servicios que ayudan a las empresas y 

organizaciones a realizar un diseño adecuado de las infraestructuras y soluciones de 

seguridad necesarias para unos niveles de seguridad objetivo. 

 Implantación de infraestructuras. Servicios para realizar la implantación de 

soluciones e infraestructuras de seguridad en las organizaciones.  

 Gestión de infraestructuras. Servicios de gestión de soluciones e infraestructuras 

de seguridad de forma externalizada o in-situ. 

http://cert.inteco.es/glossary/Formacion/Glosario/seguridad_informatica
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Todas las subcategorías de esta categoría son aplicables a la seguridad perimetral. 

2.2.3.2. A quién van dirigidos estos servicios 

Estos servicios están dirigidos a organizaciones que dispongan de un sistema de 

información basado en las TIC para el desarrollo de su actividad y especialmente para 

aquellas que no cuenten con personal especializado en TIC. 

También está destinado a organizaciones que quieran implantar soluciones de seguridad 

complejas.  

En el apartado de Recomendaciones de seguridad pueden consultarse las medidas básicas 

que ha de implementar una empresa según la dependencia de su negocio de las TIC.  

Conviene recordar que los productos y servicios del Catálogo están organizados según el 

tamaño de empresa al que van dirigidos: micro-pyme, pequeña, mediana y gran empresa. 

Puede encontrar este campo en cada ficha de producto/servicio en el enlace «Mostrar 

información adicional». 

2.3. RECOMENDACIONES DE SEGURIDAD 

Para la selección de los productos y servicios adecuados para su negocio, en general, y en 

particular para protección perimetral, en primer lugar debe establecer cuál es el nivel de 

dependencia de su negocio de las TIC. Este nivel de dependencia no sólo tiene relación 

con la infraestructura tecnológica de que disponga, sino que también se ha de considerar el 

uso que se hace de la misma como soporte de su negocio. 

El primer apartado introduce tres distintas modalidades de empresas según la dependencia 

del negocio de las TIC. A continuación se relacionan algunas medidas de seguridad 

aplicables a estos tipos de empresas. 

Si su nivel de dependencia es alto, valore si quiere realizar una inversión en un equipo o si 

elegir algún servicio gestionado. 

2.3.1. Su negocio y las TIC 

A modo de ejemplo se definen tres niveles de dependencia. Estos niveles son indicativos de 

la infraestructura TIC utilizada y de su aplicación al negocio. 

2.3.1.1. Dependencia de las TIC: baja  

En este nivel de dependencia el uso de las TIC cumple las siguientes premisas: 

 se utilizan PCs para realizar el trabajo administrativo (ofertas, correspondencia,é) 

 se utilizan aplicaciones en local para mantenimiento de bases de datos y hojas de 

c§lculo (clientes, finanzas,é) 

 se utiliza Internet fundamentalmente para consulta y búsqueda de información. 

http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
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 es posible que se utilice correo electrónico como medio de comunicación con 

empresas proveedoras y con clientes, pero no es común que se disponga de 

servidor de correo 

 puede disponer de una página web informativa (descarga de documentación, 

informaci·n de contacto, é) que generalmente aloja externamente 

 se utiliza la red de área local o WiFi para compartir recursos (impresoras, discos, 

acceso a Interneté), pudiendo disponer de un servidor de ficheros 

Ejemplos de empresas este nivel de dependencia son pequeñas tiendas de calzado o ropa, 

autoescuelas, peluquerías, carnicerías, panaderías, servicios de catering, negocios 

unipersonales, etc. 

El siguiente gráfico ilustra la infraestructura típica de este nivel de dependencia: 

Figura 2 Gráfico infraestructura típica con BAJA dependencia del negocio de las TIC  

 

 

2.3.1.2. Dependencia de las TIC: media 

En este nivel de dependencia el uso de las TIC además de las premisas indicadas en el 

nivel de dependencia anterior también se cumplen: 

 se utilizan herramientas colaborativas en red para gestión del negocio (procesos, 

RRHH, gesti·n de clientes,é) 

 se utiliza Internet para el potenciar el negocio (mailings, publicidad,é) y para el 

cumplimiento de las obligaciones con la administración 

 se dispone de servidores de correo electrónico que se administran localmente o se 

subcontrata el servicio 

 se utiliza la red de área local para compartir recursos (aplicaciones, ficheros,é) con 

servidores propios 

http://cert.inteco.es/glossary/Formacion/Glosario/Servidor_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/pagina_web_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/LAN_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/WiFi_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
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 su página web cambia con frecuencia de contenidos (noticias, boletines RSSs, 

cat§logo de productos,é) y puede contener servicios interactivos (formularios,é)  

 es posible que se utilicen dispositivos portátiles para acceso remoto a su red 

corporativa 

Ejemplos de este nivel de dependencia son pequeños y medianos fabricantes o 

distribuidores, empresas de trabajo temporal, gestorías, asesorías, consultoras, etc. cuyos 

procesos de negocio se basan en redes TIC internas más o menos complejas. 

El siguiente gráfico ilustra la infraestructura típica de este nivel de dependencia: 

Figura 3 Gráfico infraestructura típica con MEDIA dependencia del negocio de las TIC 

 

 

2.3.1.3. Dependencia TIC: alta  

En este nivel de dependencia el uso de las TIC además de las indicadas en los niveles de 

dependencia anteriores también: 

 se utiliza Internet u otras redes para el desarrollo del negocio (B2B, B2C,é)  

 es posible que disponga de servicios/productos que se distribuyen y/o venden en 

línea  

 se utiliza el intercambio electrónico para el desarrollo del negocio (contratación, 

facturaci·n,é) 

 dispone de una intranet (formaci·n, aplicativos internos,é)  

http://cert.inteco.es/glossary/Formacion/Glosario/pagina_web_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/RSS_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Red
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/B2B_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/B2C_glosario
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 forma redes particulares con sus proveedores y sus clientes (extranets) 

 utiliza herramientas colaborativas en su página web  

Ejemplos de este nivel de dependencia son tiendas en línea, servicios financieros, servicios 

de transporte de viajeros y mercancías, asociaciones, franquicias de cadenas comerciales, 

etc. cuyos procesos de negocio se basan en redes TIC externas con otras empresas 

(proveedores, distribuidores, partnersé). 

El siguiente gráfico ilustra la infraestructura típica de este nivel de dependencia: 

Figura 4 Gráfico infraestructura típica con ALTA dependencia del negocio de las TIC 

 

 

 

2.3.2. Recomendaciones técnicas de seguridad 

La siguiente tabla ilustra las recomendaciones básicas de seguridad que han de tomarse 

para cada tipo de dependencia definido en el apartado anterior, que guardan relación con 

las categorías de productos y servicios seleccionadas para este monográfico. 

Se ha de tener en cuenta que las medidas que se recomiendan para empresas con 

bajo/medio nivel de dependencia son también válidas para los niveles de dependencia 

superiores. Se incluyen medidas generales que son útiles para los tres niveles de 

dependencia. 

Se han separado las recomendaciones de seguridad en tres tablas según afecten 

técnicamente al Puesto de trabajo, al Sistemas y Servidores o a Redes. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/Extranet
http://cert.inteco.es/glossary/Formacion/Glosario/pagina_web_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Servidor_Glosario
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Tabla 1: Recomendaciones de seguridad para el Puesto de trabajo 

Dependencia del 

negocio de las TIC 
Recomendaciones de seguridad para Puesto de trabajo 

Baja 

Realice la actualización del SO e instalación de los service packs 

OSI - Protege tu PC - Actualizaciones de Software 

INTECO-CERT ï Protección - Actualizaciones software 

Baja Tome medidas para la gestión de archivos compartidos 

Baja 

Active cortafuegos y el bloqueo de ventanas emergentes (pop-ups) 

OSI ï Protege tu PC - Cortafuegos 

INTECO CERT - Manual de configuración segura del navegador 

Baja 

Elimine los servicios/aplicaciones innecesarios 

OSI ï Mensajería instantánea 

OSI ï P2P 

OSI ï Juegos en línea 

INTECO CERT - Formación ï Riesgos uso P2P 

Baja 

Utilice productos de anti-malware, anti-spyware, anti-spam y filtros de 

contenidos personales 

INTECO CERT ï Útiles Gratuitos 

Media 
Lleve a cabo la operación y administración del sistema de gestión de parches 

INTECO CERT ï Actualizaciones Software 

Media 
Implemente la Operación y administración de un sistema de gestión de 

seguridad integrado (políticas, etc.) 

 

Tabla 2: Recomendaciones de seguridad para Sistemas y Servidores 

Dependencia del 

negocio de las TIC 
Recomendaciones de seguridad para Sistemas y Servidores 

Baja 

Automatice/active el parcheo de seguridad de SO de servidores 

INTECO CERT ï Actualizaciones Software ï Sistemas Operativos 

REDIRIS CERT - Seguridad en Unix y redes 

Baja Tome medidas para la gestión de archivos compartidos 

Baja Active las reglas de seguridad en el sistema de ficheros 

Media Elimine los servicios innecesarios 

Media Instale productos de control de acceso 

Media Establezca permisos/ perfiles de usuario 

http://www.osi.es/Protegete/Protege_tu_PC/Actualizaciones_de_software/
http://cert.inteco.es/Proteccion/Actualizaciones_SW/
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://www.osi.es/Protegete/Protege_tu_PC/Cortafuegos/
http://cert.inteco.es/Proteccion/Configuraciones_seguras/Navegador_Seguro/
http://www.osi.es/Protegete/Mensajeria_Instantanea/
http://www.osi.es/Protegete/P2P/
http://www.osi.es/Protegete/Juegos_en_linea/
http://cert.inteco.es/Formacion/Software_Y_Aplicaciones/Riesgos_del_uso_del_p2p/
http://cert.inteco.es/glossary/Formacion/Glosario/Malware_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Spyware_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Spam
http://cert.inteco.es/Proteccion/Utiles_Gratuitos/
http://cert.inteco.es/Proteccion/Actualizaciones_SW/
http://cert.inteco.es/glossary/Formacion/Glosario/Servidor_Glosario
http://cert.inteco.es/Proteccion/Actualizaciones_SW/Sistemas_Operativos/
http://www.rediris.es/cert/doc/unixsec/unixsec.html
http://cert.inteco.es/glossary/Formacion/Glosario/perfil_de_usuario_glosario
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Media 

Active opciones de seguridad y tunning de TCP/IP (del inglés, Transmission 

Control Protocol/Internet Protocol, Protocolos de control de transmisión/ 

Protocolos de Internet) 

Media 

Lleve a cabo la Operación de la seguridad del SO y de servidores Web, Mail, 

DB (Bases de datos, del inglés DataBase) y DNS (del inglés, Domain Name 

Server, Servidor de Nombres de Dominio) 

Alta 
Instale, configure y administre un sistema de gestión de parches y 

vulnerabilidades 

Alta Lleve a cabo una Auditoría de vulnerabilidades 

General 

Si realiza venta de productos/servicios por Internet garantice que las 

transacciones se realizan de forma segura utilizando certificados 

INTECO CERT- Entender los certificados web 

General 

En caso de empleados con acceso desde el exterior asegure que este se 

realiza mediante canales seguros 

INTECO CERT ï Formación ï Acceso remoto 

 

Tabla 3: Recomendaciones de seguridad para Redes 

Dependencia del 

negocio de las TIC 
Recomendaciones de seguridad para Redes 

Baja 
Construya su red privada utilizando las funciones básicas del SO y de los 

dispositivos de red 

Media Active la seguridad en routers y switches (enrutadores y conmutadores) 

Media 
Instale, configure y gestione cortafuegos, y productos de prevención de 

fraude y malware a nivel de red 

Alta Instale, configure y gestione IDS/IPS y VPN 

Alta 
Instale, configure y gestione herramientas de gestión de sistemas 

empresariales y de sistemas de gestión de redes 

Alta 
Contrate el outsourcing o externalización de servicios de operación de 

seguridad 

General 

En caso de utilizar redes inalámbricas proteja las mismas para impedir el 

acceso de usuarios no autorizados 

OSI ï Protege tu PC - WiFi 

INTECO CERT ï Configuraciones seguras - WiFi 

General 
En caso de disponer de instalaciones en ubicaciones separadas establezca 

mecanismos de comunicación seguros (VPN) 

 

http://cert.inteco.es/glossary/Formacion/Glosario/TCP_IP
http://cert.inteco.es/glossary/Formacion/Glosario/Protocolo
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Servidor_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/DNS
http://cert.inteco.es/glossary/Formacion/Glosario/Vulnerabilidad_Glosario
http://cert.inteco.es/Proteccion/Recomendaciones/Entender_certificados_web/
http://cert.inteco.es/Formacion/PYMES/Acceso_remoto/
http://cert.inteco.es/glossary/Formacion/Glosario/Red
http://cert.inteco.es/glossary/Formacion/Glosario/Router
http://cert.inteco.es/glossary/Formacion/Glosario/Switch
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/Malware_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Glosario_IDS
http://cert.inteco.es/glossary/Formacion/Glosario/IPS
http://cert.inteco.es/glossary/Formacion/Glosario/red_privada_virtual_glosario
http://www.osi.es/Protegete/Protege_tu_PC/WiFi/
http://cert.inteco.es/Proteccion/Configuraciones_seguras/WiFi/
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2.3.3. Recomendaciones organizativas de seguridad 

Se indican a continuación unas recomendaciones generarles a nivel organizativo para cada 

nivel de dependencia de las TIC. Recuerde que las medidas que han de tomarse para los 

niveles bajo/medio también son útiles para los niveles superiores. 

Tabla 4: Recomendaciones organizativas 

Dependencia del 

negocio de las TIC 
Recomendaciones organizativas  

Baja 

Programe cursos de formación / concienciación en Seguridad TIC, 

LOPD,épara sus empleados  

INTECO CERT - Formación 

INTECO ï Formación en línea 

Considere la contratación de servicios de seguridad  

Media 

Establezca y mantenga una estructura organizativa de seguridad, asigne 

responsabilidades, realice controles,é  

Establezca en su equipo de soporte TIC un Servicio de Atención al Usuario 

Identifique y controle los activos cr²ticos (datos, equipos,é) para su negocio 

Considere disponer de redundancia en sus sistemas de almacenamiento 

Elabore y ponga en práctica un plan de seguridad 

INTECO CERT ï Formación ï Plan de Seguridad 

Proporcione formación adecuada a los responsables de la seguridad TIC 

Alta 

Realice un análisis de riesgos 

Considere la externalización o outsourcing de actividades de 

operación/mantenimiento de la seguridad 

Elabore un plan de contingencia y continuidad de negocio 

INTECO CERT- Formación ï Plan de contingencia 

Establezca y certifique un SGSI según la norma ISO27001 

INTECO CERT ï Formación - SGSI 

YouTube ï INTECO CERT 

 

http://cert.inteco.es/Formacion/PYMES/Formacion/
https://formacion-online.inteco.es/inscripcion/
http://cert.inteco.es/Formacion/PYMES/Plan_de_seguridad/
http://cert.inteco.es/Formacion/PYMES/Plan_de_contingencia/
http://cert.inteco.es/glossary/Formacion/Glosario/ISO_IEC_27001_glosario
http://cert.inteco.es/Formacion/SGSI/Conceptos_Basicos/
http://www.youtube.com/intecocert
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3. PRODUCTOS Y SERVICIOS  

A continuación se incluyen los productos y servicios del Catálogo que pertenecen a las 

categorías descritas. 

3.1. PRODUCTOS 

Estos productos corresponden a las categorías de «Cortafuegos, VPN, IPS/IDS» y a la 

subcategoría de «Herramientas de control de acceso a la red corporativa» de la categoría de 

productos «Gestión y control de acceso e identidad» 

3.1.1. Listado de productos  

Producto:  

ANTHAVPN 

Proveedor:  

WORLDNET21 

Página Web: 

www.worldnet21.es 

Descripción: AnthaVPN es un premiado cliente de VPN (Red Privada Virtual) que ofrece 
acceso inalámbrico seguro a los recursos de la red corporativa. Al estar basado en el 
estándar IPSec, AnthaVPN funciona con los principales Gateways VPN, dispositivos 
móviles (PDAs y teléfonos móviles) y redes inalámbricas, permitiendo ampliar el alcance 
de la seguridad corporativa a los empleados móviles. La experiencia de Certicom en 
seguridad para sistemas embebidos y tecnología ECC (Encriptación de Curva Elíptica) 
garantiza que AnthaVPN apenas afecte al rendimiento del dispositivo o la duración de la 
batería. 

El código de cifrado por curva elíptica se basa en una técnica de clave pública de 128 
bits para uso con diferentes estándares de seguridad entre los que destacan ANSI, 
IETF, IEEE y NIST.ECC es una implementación idónea para manejar sistemas de 
generación de clave pública y generar tantas claves como sean necesarias, a diferencia 
de otros códigos de cifrado. 

 

Producto:  

Array Networks 

Proveedor:  

ADISTALIA 

Página Web: 

www.adistalia.com 

Descripción: Acceso remoto para empleados móviles desde cualquier navegador web, 
sin requerimiento de software cliente. Hasta 500 usuarios concurrentes, soportando 
fácilmente miles de usuarios en un único dispositivo. Acceso seguro a ficheros 
compartidos, correo electrónico y todo tipo de aplicaciones corporativas. 

 

Producto:  

Astaro Security Gateway Hardware 
Appliances 

Proveedor:  

ADISTALIA 

Página Web: 

www.adistalia.com 

Descripción: Producto de seguridad perimetral 

 

http://cert.inteco.es/glossary/Formacion/Glosario/red_privada_virtual_glosario
http://www.osi.es/econfGlosary/Glosario_de_terminos/IPSec
http://cert.inteco.es/glossary/Formacion/Glosario/Gateway
http://www.http/www.osi.es/econfGlosary/Glosario_de_terminos/PDA
http://cert.inteco.es/glossary/Formacion/Glosario/IEEE_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Navegador_Web_glosario
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Producto:  

Astaro Security Gateway Software 

Proveedor:  

ADISTALIA 

Página Web: 

www.adistalia.com 

Descripción: Astaro cuenta con un firewall (cortafuegos) de inspección de paquetes 
ñstatefulò y proxies de aplicaci·n que protegen todo el tr§fico de comunicaciones de su 
empresa, tanto entrante como saliente. 

 

Producto:  

AVG Internet Security 8.0 

Proveedor:  

AVG ESPAÑA 

Página Web: 

www.avg-anti-virus.es 

Descripción: Anti-virus + Anti-spyware + Antirootkit + Safe Search + Safe Surf + Firewall 
(cortafuegos) + Anti-spam + AVG Admin + Siste Tools 

 

Producto:  

BitDefender Internet Security 2011 

Proveedor:  

BITDEFENDER ESPAÑA, S.L. 

Página Web: 

www.bitdefender.es 

Descripción: BitDefender Internet Security 2011 mantiene protegidos sus equipos 
conectados a Internet sin ralentizarlos. Además de bloquear virus, hackers y spam, 
ofrece protección adicional gracias a sus módulos Cortafuego y Control Parental, el 
nuevo Control Parental Online, el modulo llamado QuickScan, que analiza el equipo en 
menos de 1 minuto y el Asesor de Búsquedas, el cual comprueba todas las páginas 
mostradas en los resultados de tu búsqueda en el buscador. 

 

Producto:  

BitDefender Total Security 2011 

Proveedor:  

BITDEFENDER ESPAÑA, S.L. 

Página Web: 

www.bitdefender.es 

Descripción: BitDefender Total Security 2011 ofrece protección proactiva de última 
generación frente a las amenazas de la red, junto con opciones de mantenimiento del 
sistema y copia de seguridad de datos, sin ralentizar su PC gracias al nuevo modulo de 
Optimizació de Rendimiento el cual le ayudará a mejorar el rendimiento de su equipo, 
también incluye el modulo llamado QuickScan, que analiza el equipo en menos de 1 
minuto y el Asesor de Búsquedas, el cual comprueba todas las páginas mostradas en 
los resultados de tu búsqueda en el buscador. 

 

Producto:  

Bullguard Internet Security 

Proveedor:  

PCMUR 

Página Web: 

www.pcmur.com 

Descripción: Anti-virus - cuenta con una de las frecuencias de actualización más rápida 
del mercado.Antiespía - protección máxima frente a espías y adware. Firewall 
(cortafuegos) -permite tener la conexión de Internet siempre bajo control. Filtro para 
correo no deseado - limpiando su bandeja de correo no solicitado. Online Backup - 5 GB 
Backup de datos fiables con planificación automática Licencia para 3 equipos. 
Asistencia en vivo 24/7. 

 

Producto:  

Citrix Access Gateway 

Proveedor:  

CITRIX SYSTEMS 

Página Web: 

www.citrix.es 

Descripción: Citrix® Access GatewayÊ es la ¼nica red privada virtual (VPN) con 
protocolo SSL que entrega cualquier aplicación en forma segura con SmartAccess, un 
control de acceso basado en políticas referentes al control corporativo de los 
dispositivos desde los cuales se accede. Esto permite que los administradores de la 
empresa tengan el control total sobre la seguridad del sistema de información. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/Antivirus_11
http://cert.inteco.es/glossary/Formacion/Glosario/Spyware_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Spam
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Virus_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Hacker
http://cert.inteco.es/glossary/Formacion/Glosario/Control_parental
http://cert.inteco.es/glossary/Formacion/Glosario/Adware_11
http://cert.inteco.es/glossary/Formacion/Glosario/Backup
http://cert.inteco.es/glossary/Formacion/Glosario/red_privada_virtual_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/SSL_Glosario
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Producto:  

Citrix NetScaler 

Proveedor:  

CITRIX SYSTEMS 

Página Web: 

www.citrix.es 

Descripción: Citrix® Application Firewall protege las aplicaciones Web del creciente 
número de ataques a nivel de las aplicaciones, incluidas las violaciones de desborde de 
memoria intermedia, los ataques con la técnica de inyección SQL, reescritura de 
comandos entre sitios y otros. Además de probadas defensas contra ataques, Citrix 
Application Firewall brinda protección contra robo de identidades al asegurar la 
información confidencial de la empresa y los datos confidenciales de los clientes. 

 

Producto:  

Clearswift SECURE Web Gateway 

Proveedor:  

CLEARSWIFT 

Página Web: 

www.clearswift.com 

Descripción: Herramienta de filtrado de contenidos Web que proporciona protección 
frente a malware de todo tipo (virus, troyanos, spyware, phishing,...etc) en la navegación 
Web (trafico http, https y ftp), filtrado inteligente de URL´s y contenido Web 2.0 así como 
prevención de fuga de información (DLP). Disponible en formato HW appliance, SW 
appliance y virtualizable para entornos VMware. Cuenta con una consola única de 
gestión para múltiples dispositivos que permite desplegar politicas unificadas y 
coherentes de filtrado de contenidos mail (requiere desplegar también Clearswift 
SECURE Mail Gateway) y Web de forma coherente y rápida. 

 

Producto:  

Conectra 

Proveedor:  

CHECKPOINT SOFTWARE 
TECHNOLOGIES 

Página Web: 

www.checkpoint.com 

Descripción: Sistema de acceso remoto mediante conexión SSL. Permite el acceso 
WEB a cualquier aplicación de la empresa. Disponible en appliance o sólo software 

 

Producto:  

Conmutadores de Aplicaciones de 
Nortel 

Proveedor:  

NORTEL NETWORKS 

Página Web: 

www.nortel.com 

Descripción: Ofrece una gestión inteligente del tráfico y seguridad en varias capas para 
aplicaciones importantes, como VoIP, servicios Web, ERP y CRM. Permite la 
optimización de aplicaciones y adapta de forma segura la prestación de tales 
aplicaciones sin poner en peligro el rendimiento. 

 

Producto:  

Conmutadores de Cortafuegos de 
Nortel 

Proveedor:  

NORTEL NETWORKS 

Página Web: 

www.nortel.com 

Descripción: Con su arquitectura única de conmutación acelerada protege y asegura el 
acceso a recursos de la organización, incluyendo SIP, VoIP y otras aplicaciones 
sensibles a retrasos. Presenta una excelente relación calidad/rendimiento y una alta 
disponibilidad para su uso en redes de próxima generación vitales para las empresas. 
Conmutadores de Cortafuegos combinado con Firewall (cortafuegos)-1/VPN-1 de Check 
Point aporta una solución perfecta para los retos actuales y futuros a los que se enfrenta 
la seguridad de las aplicaciones y las redes. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/Malware_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Virus_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Troyano_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Spyware_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/phishing_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/HTTP
http://cert.inteco.es/glossary/Formacion/Glosario/HTTPS
http://cert.inteco.es/glossary/Formacion/Glosario/URL
http://cert.inteco.es/glossary/Formacion/Glosario/Web_2_0
http://cert.inteco.es/glossary/Formacion/Glosario/Politica_Seguridad
http://cert.inteco.es/glossary/Formacion/Glosario/Gateway
http://cert.inteco.es/glossary/Formacion/Glosario/SSL_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/VoIP_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Disponibilidad
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/red_privada_virtual_glosario
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Producto:  

Control Parental y Control 
Temporal de Uso 

Proveedor:  

COBERTURA INFORMÁTICA 

Página Web: 

www.coberturainformatica.com 

Descripción: - Control Parental: Gestionar y filtrar los contenidos de Internet a los que 
puedan acceder los menores cuando están utilizando un equipo informático sin control 
de un adulto: Filtrado y restricción de accesos a contenido pornográfico, violento, juegos 
de 

 

Producto:  

Crypt 4000 Security Operating 
System(SOS) 

Proveedor:  

SECUWARE 

Página Web: 

www.secuware.es 

Descripción: Sistema operativo (SO) Seguro para PCs y portátiles con Autenticación 
fuerte previa al arranque del S.O. compatible con DNIe y smartcards. Fácil y rápido 
despliegue en multitud de máquinas, incluyendo diferenciación por grupos de usuarios 
sin afectar al rendimiento del PC. Transparente para el usuario final,a medida de la 
imagen corporativa de la compañía y con opción multilenguaje (42 idiomas). 

 

Producto:  

Crypto.X-UTM 

Proveedor:  

INIXA · SEGURIDAD Y 
COMUNICACIÓN 

Página Web: 

www.inixa.com 

Descripción: Crypto.X ïUTM-, distribuido en formato appliance en alta disponibilidad, 
proporciona los servicios necesarios de seguridad y calidad de conexión Internet 

 

Producto:  

Cyberoam UTM Appliance 

Proveedor:  

IREO MAYORISTA DE ITSM Y 
SEGURIDAD 

Página Web: 

www.ireo.com 

Descripción: Los sistemas UTM (Unified Threat Management) de Cyberoam ofrecen 
todo lo que necesita para hacer segura su red frente a Internet. La serie CR es una 
gama de productos de hardware muy fácil de implantar y administrar, con amplias 
prestaciones de seguridad para su red: 

Cortafuegos de tecnología avanzada. 

Sistema IDS (detección y prevención de intrusos). 

Anti-virus y anti-spyware para Internet y correo electrónico. 

Políticas de acceso a Internet. 

Uno de los puntos diferenciadores de Cyberoam frente a otros sistemas UTM, es su 
sistema de gestión de políticas de seguridad basado en la identidad del usuario 

Filtrado de contenidos web. 

Control de aplicaciones, como Skype, eMule, etc. 

Gestión y control de ancho de banda. 

Gestión de múltiples conexión a Internet para mayor seguridad. 

VPN, para conexiones seguras entre oficinas y para usuarios remotos. 

Informes completos de gestión. 

Fácil implantación, configuración y administración, a través de un interfaz web. 

 

Producto:  

DelawareFwCluster 

Proveedor:  

GRUPO DELAWARE 

Página Web: 

www.grupodelaware.com 

Descripción: DelawareFwCluster es una herramienta de gestión y configuración que 
permite editar las reglas de filtrado en un Firewall (cortafuegos) a través de un entorno 
gráfico (GUI). DelawareFwCluster posibilita de una forma centralizada, sencilla y 
personalizable la administración y control de acceso a los diferentes entornos de la 
empresa sin necesidad del uso de líneas de comandos. El principal valor añadido de 
esta aplicación reside en el uso de tecnología cluster que supone incrementar el 
rendimiento, eficacia, escabilidad y disponibilidad de la arquitectura implantada 
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Producto:  

DFL-1600 

Proveedor:  

D-LINK IBERIA 

Página Web: 

www.dlink.es 

Descripción: Firewall(cortafuegos)  VPN Netdefend para medianas y grandes empresas 
con 6 puertos LAN Gigabit configurables y soporte para hasta 500 usuarios. Anti-spam 
integrado. 

 

Producto:  

DFL-1660 

Proveedor:  

D-LINK IBERIA 

Página Web: 

www.dlink.es 

Descripción: Firewall(cortafuegos)  UTM Netdefend para medianas y grandes empresas 
con 6 puertos LAN Gigabit configurables y soporte para hasta 500 usuarios. Anti-spam 
integrado. 

 

Producto:  

DFL-200 

Proveedor:  

D-LINK IBERIA 

Página Web: 

www.dlink.es 

Descripción: Firewall(cortafuegos)  VPN con 4 puertos LAN, 1 puerto DMZ y 1 puerto 
WAN. Soporte hasta 80 túneles VPN. 

 

Producto:  

DFL-210 

Proveedor:  

D-LINK IBERIA 

Página Web: 

www.dlink.es 

Descripción: Firewall(cortafuegos) VPN NetDefend para Pymes con 4 puertos LAN 
Ethernet, 1 puerto WAN Ethernet, 1 puerto DMZ y soporte para hasta 50 usuarios. Anti-
spam integrado. 

 

Producto:  

DFL-2500 

Proveedor:  

D-LINK IBERIA 

Página Web: 

www.dlink.es 

Descripción: Firewall(cortafuegos)  VPN Netdefend para grandes empresas con 8 
puertos LAN Gigabit configurables y soporte para hasta 1000 usuarios. Anti-spam 
integrado. 
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Producto:  

DFL-2560 

Proveedor:  

D-LINK IBERIA 

Página Web: 

www.dlink.es 

Descripción: Firewall(cortafuegos) UTM Netdefend para grandes empresas con 8 
puertos LAN Gigabit configurables y soporte para hasta 1000 usuarios. Anti-spam 
integrado. 

 

Producto:  

DFL-260 

Proveedor:  

D-LINK IBERIA 

Página Web: 

www.dlink.es 

Descripción: Firewall(cortafuegos)  UTM NetDefend para Pymes con 4 puertos LAN 
Ethernet, 1 puerto WAN Ethernet, 1 puerto DMZ y soporte para hasta 50 usuarios. Anti-
spam integrado 

 

Producto:  

DFL-800 

Proveedor:  

D-LINK IBERIA 

Página Web: 

www.dlink.es 

Descripción: Firewall(cortafuegos)  VPN Netdefend con 7 puertos LAN Ethernet, 2 
puertos WAN Ethernet, 1 puerto DMZ y soporte para hasta 150 usuarios. Anti-spam 
integrado. 

 

Producto:  

DFL-860 

Proveedor:  

D-LINK IBERIA 

Página Web: 

www.dlink.es 

Descripción: Firewall(cortafuegos)  UTM Netdefend con 7 puertos LAN Ethernet, 2 
puertos WAN, 1 puerto DMZ y soporte para hasta 150 usuarios. Anti-spam integrado. 

 

Producto:  

DI-804HV 

Proveedor:  

D-LINK IBERIA 

Página Web: 

www.dlink.es 

Descripción: Gateway con soporte VPN con Switch integrado de 4 puerto LAN Ethernet 
+ 1 puerto WAN 
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Producto:  

EndPoint Security 

Proveedor:  

CHECKPOINT SOFTWARE 
TECHNOLOGIES 

Página Web: 

www.checkpoint.com 

Descripción: Solución para el puesto de trabajo que incluye toda la funcionalidad de una 
suite de seguridad así como acceso VPN y encriptación total de los datos y dispositivos 
conectados al puesto. 

 

Producto:  

Enterasys Dragon IDS-IPS 

Proveedor:  

ENTERASYS NETWORKS 

Página Web: 

www.enterasys.com 

Descripción: Enterasys Dragon IDS/IPS permite realizar la detección y prevención de 
intrusiones. Es capaz de trabajar bloqueando ataques en el perímetro pero su mayor 
ventaja competitiva reside en la capacidad de detectar amenazas y mal uso también 
dentro de la red interna. Una vez detectada la amenaza se procede a localizar el equipo 
causante del problema pudiendo aislarlo a un segmento de red de cuarentena de cara a 
evitar que comprometa o infecte a otros equpos de la red interna y solucionar sus 
problemas. 

 

Producto:  

Enterasys NAC 

Proveedor:  

ENTERASYS NETWORKS 

Página Web: 

www.enterasys.com 

Descripción: Enterasys NAC permite controlar el acceso a la red de área local 
independientemente dotando de diferentes privelegios de acceso a los diferentes tipos 
de usuarios en función tanto de su identidad (quién y a qué grupo pertenece), su 
localización (en que área de la red se está conectando) y el estado de seguridad de su 
equipo (tiene o no anti-virus, últimos parches etc). Enterasys NAC permite controlar en 
todo momento los equipos de la empresa, así como gestionar de una forma sencilla los 
equipos ajenos a la casa, identificando correctamente y asignando el nivel de acceso 
apropiado a invitados, auditores, y trabajadores externos, independientemente del 
fabricante de la electrónica de red. Por todo lo anterior, la solución de "Network Access 
Control" es una solución única, capaz de propocionar mayor control y visibilidad de 
quién, cuándo y cómo accede a nuestra red 

 

Producto:  

eSafe 

Proveedor:  

SAFENET 

Página Web: 

www.safenet-inc.com 

Descripción: Filtro Web y Mail con Anti-Virus, Anti-Spam, Anti-Malware, Filtro de 
Aplicaciones, Filtro URL y DLP en una sola consola de gestión. 

 

Producto:  

ESET Smart Security 4 Business 

Proveedor:  

ESET ESPAÑA-ONTINET.COM, 
S.L.U. 

Página Web: 

www.eset.es 

Descripción: Consola de Administración | Anti-virus | Anti-spyware | Cortafuegos | Anti-
spam 

A partir de 5 estaciones de trabajo 

ESET Smart Security combina una avanzada consola de administración y el 
galardonado motor ThreatSense con anti-spam y un cortafuegos personal bidireccional. 
Su rápido y exhaustivo escáner revisará incluso la encriptación SSLde la red y el correo 
electrónico de cualquier amenaza. ESET integra la heurística avanzada para poder 
proteger todo su sistema al completo de las nuevas amenazas de forma que sus 
usuarios puedan centrarse en su trabajo. ESET Smart Security tiene un muy bajo 
impacto sobre los recursos del sistema y una fácil gestión. 
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Producto:  

ESET Smart Security 4 Standard 

Proveedor:  

ESET ESPAÑA-ONTINET.COM, 
S.L.U. 

Página Web: 

www.eset.es 

Descripción: Anti-virus | Anti-spyware | Cortafuegos | Anti-spam 

La protección más eficaz contra el elevado volumen de amenazas procedentes de 
Internet y los mensajes de correo electrónico. Basado en ESET NOD32 Anti-virus, le 
ofrece una protección proactiva contra nuevos ataques durante las horas críticas, 
cuando otros proveedores de productos no son conscientes de los mismos. También 
bloquea el spam e incluye un cortafuegos personal bidireccional. ESET Smart Security 
es rápido y ligero. A diferencia de otros productos de seguridad de Internet, no ralentiza 
el sistema ni molesta con innumerables pop-ups mientras trabaja o juega. La versión 4 
es más rápida, más fácil de usar y ofrece mayor protección. 

 

Producto:  

F-Secure AV para Móviles 

Proveedor:  

F-SECURE 

Página Web: 

www.f-secure.com 

Descripción: Es la única y más completa solución de seguridad para dispositivos 
móviles, convirtiéndose en la solución que combina soluciones de protección anti-virus y 
firewall (cortafuegos) de aplicaciones con tecnologías antirobo, para que en caso de 
sustracción, nadie tenga acceso a sus datos personales, correos electrónicos, etc... 

 

Producto:  

Filtrado Web 

Proveedor:  

BARRACUDA NETWORKS 

Página Web: 

www.barracuda.com 

Descripción: Barracuda Web Filter está diseñado para cumplir las políticas de uso de 
Internet de la organización mediante el filtrado de contenido, bloqueo de aplicaciones y 
la mejor protección contra software espía. También facilita la eliminación automática del 
software espía de computadoras con Windows previamente infectadas con la 
herramienta integrada de eliminación de software espía de Barracuda. 

 

Producto:  

Firewall de Aplicaciones Web 

Proveedor:  

A2Secure 

Página Web: 

www.a2secure.com 

Descripción: Lo que realiza este tipo de FW es controlar la información que viaja a 
través de la web, evitando por ejemplo que un hacker rellene campos de formularios de 
forma peligrosa, bloqueando este tipo de actividades. 

 

Producto:  

Firewall de Aplicaciones 

Proveedor:  

BARRACUDA NETWORKS 

Página Web: 

www.barracuda.com 

Descripción: The Barracuda Web Site Firewall (cortafuegos) provides superior protection 
against hackersô attempts to exploit vulnerabilities in Web sites or Web applications to 
steal data, cause denial of service or deface Web sites. 
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Producto:  

Firewall HP Procurve ONE con 
alianza Vantronix 

Proveedor:  

HP PROCURVE NETWORKING 

Página Web: 

www.procurve.eu 

Descripción: The .vantronix | Firewall ZL1 is an enterprise-grade firewall module for HP 
ProCurve switches based on the new HP ProCurve ONE Service zl Module. It is an 
integrated solution featuring a high-performance firewall, load balancer, VPN, IPv6 
gateway and anti-spam functionality powered by .vantronix's highly secure operating 
system based on OpenBSD. 

 

Producto:  

Firewall Mensajería instantánea 

Proveedor:  

BARRACUDA NETWORKS 

Página Web: 

www.barracuda.com 

Descripción: Barracuda IM Firewall es la primera solución de MI completa que brinda 
Servidor de MI (Mensajería Instantánea) y tecnologías de Gateway de MI (mensajería 
instantánea) para ayudar a las organizaciones en temas de seguridad, registro y 
administración del uso de la mensajería instantánea en sus redes. 

 

Producto:  

Firewall UTM Series 

Proveedor:  

INNOVATIVE TECHNOLOGIES 
RAID 

Página Web: 

www.itraid.com 

Descripción: GateProtect es una solución líder en seguridad TI de redes y se centra en 
los sistemas de cortafuegos, UTM,s, sistemas de gestión de red y clientes VPN. 

La solución GateProtect es una combinación de técnicas de seguridad de red 
avanzadas tales como firewalls (cortafuegos), bridging, VLAN, Single Sign-On, traffic 
shaping, QoS, IPSec/ SSL (X.509), IDS / IPS, filtros web, filtros de virus en tiempo real, 
detección de spam y HTTPS proxy. 

Aparte de su tecnología innovadora, todos los productos de GateProtect tinen una 
característica especial y única en el mercado: la interface ergonómica. GateProtectes el 
único fabricante en el mundo que aplica la norma ISO 9241 en todas las directrices 
constantemente en sus sistemas. Con el único y patentado eGUI® (ergonomic graphic 
user interface) y la nueva tecnología de " Command Center V2 ", GateProtect ha 
establecido un nuevo estándar en la configuración y gestión de sistemas de cortafuegos. 

 

Producto:  

Flozer UTM 

Proveedor:  

NEUROWORK 

Página Web: 

www.neurowork.net 

Descripción: Una solución encargada de proteger la seguridad de su red corporativa 
ante las amenazas externas e internas, proporcionando protección contra intrusión, 
filtrado de contenidos, filtrado spam y virus, etc. 

 

Producto:  

Forefront Threat Management 
Gateway 2010 

Proveedor:  

MICROSOFT IBÉRICA 

Página Web: 

www.microsoft.com/spain 

Descripción: Seguro y completo gateway para la Web que protege a los empleados de 
amenazas de la Web mediante una seguridad perimetral sencilla y unificada que incluye 
prevención de la intrusión, anti-virus y filtrado de URL. 
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Producto:  

Fortigate 

Proveedor:  

FORTINET 

Página Web: 

www.fortinet.com 

Descripción: Las plataformas de seguridad FortiGate, líderes del mercado UTM, proveen 
una solución integrada de seguridad compuesta por las funcionalidades mas necesarias 
para tener una protección completa de nuestras comunicaciones como son: Firewall 
(cortafuegos), VPN (IPSec y SSL), Anti-virus, Sistemas de Detección/Prevención de 
Intrusiones, Filtrado Web, Anti-spam, Anti-Spyware, etc. 

 

Producto:  

G Data ClientSecurity Business 

Proveedor:  

G DATA 

Página Web: 

www.gdata.es 

Descripción: Incluye anti-virus, anti-spyware y bloqueador de rootkits. Permite la 
administración centralizada y remota de todos los clientes así como la programación de 
tareas. Actualizaciones automáticas cada hora. Cortafuegos inteligente: Controla las 
conexiones entrantes y salientes, permite reglas individuales por clientes, instalación y 
ajuste en remoto y establece hasta cuatro niveles de seguridad. Su versi·n ñEnterpriseò, 
incluye también protección para servidores de correo electrónico. 

 

Producto:  

G Data EndpointProtection 
Business 

Proveedor:  

GDATA 

Página Web: 

www.gdata.es 

Descripción: Incluye anti-virus, anti-spyware, anti-spam, firewall (cortafuegos) y política 
de seguridad: filtro de contenidos de Internet, limitación de uso por horas, bloqueo de 
dispositivos (pen drive, discos duros externos, webcamsé) y determinados programas 
(P2P, chats, juegos onlineé). Su versi·n ñEnterpriseò, incluye también protección para 
servidores de correo electrónico. 

 

Producto:  

GFI WebMonitor for ISA Server 

Proveedor:  

GFI 

Página Web: 

www.gfihispana.com 

Descripción: La investigación de IDC muestra que hasta el 40% de la actividad de los 
usuarios en Internet no está relacionada con el trabajo. Como administrador de red, 
necesita herramientas para controlar las actividades web de los empleados y para 
asegurar que los archivos descargados están libres de virus y de software malicioso. 
GFI WebMonitor for ISA Server estimula la productividad del empleado dándole a usted 
el control en tiempo real sobre lo que los usuarios están examinando y descargando. 
Control de acceso a Internet mediante clasificación y filtrado web. 

 

Producto:  

HP ProCurve Threat Management 
Services zl Module 

Proveedor:  

HP PROCURVE NETWORKING 

Página Web: 

www.procurve.eu 

Descripción: El módulo de servicio para la gestión de amenazas es un dispositivo de 
seguridad multifunción para las gamas de switches HP ProCurve 5400 zl y 8212zl. El 
módulo ofrece funcionalidades de Firewall (cortafuegos) dinámico, sistema de 
detección/prevención de intrusiones (IDS/IPS) y VPN. Permite a los administradores de 
red segmentar el trafico por departamentos, proteger a la red de software malicioso y 
proveer una conectividad segura en conexiones remotas y entre sedes. 
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Producto:  

I2P (Red Privada Virtual) 

Proveedor:  

JAZZTEL 

Página Web: 

www.jazztel.com 

Descripción: Red Privada Virtual (VPN) 100% mallada y segura con multiples 
tecnologías de acceso: E1, E3, STM1, ETH, SHDSL, ADSL, RDSI, Acceso extranet, 
Panel de control,Accesos de Back Up RDSI de serie, Calidad de Servicio, SLA 

 

Producto:  

IberADSL Firewall 

Proveedor:  

WORLD WIDE WEB IBERCOM 

Página Web: 

www.ibercom.com 

Descripción: Ibercom ofrece el acceso a Internet por ADSL de mayor calidad y mejor 
servicio del mercado. Nuestros paquetes de conexión están diseñados para satisfacer 
todas las demandas de las empresas, con un óptimo precio para un servicio excelente. 

 

Producto:  

IberVPN 

Proveedor:  

WORLD WIDE WEB IBERCOM 

Página Web: 

www.ibercom.com 

Descripción: El Servicio IberVPN es un servicio adicional que se monta sobre una 
estructura ya existente. Este servicio puede convivir con cualquiera de las modalidades 
existentes de conexión, como RDSI, Líneas Punto a Punto, Frame Relay, IberADSL, etc. 
incluso aunque entre ellas existan distintas modalidades combinando unas con otras. El 
servicio de VPN también puede ser utilizado como un modo de acceso seguro y 
controlado a Internet 

 

Producto:  

IDS/IPS 

Proveedor:  

CISCO SYSTEMS 

Página Web: 

www.cisco.es 

Descripción: Un software de Detección y Prevención de Intrusos, IDS/IPS, monitoriza 
redes y equipos en tiempo real en busca de comportamientos sospechosos no 
susceptibles de ser detectados por dispositivos de seguridad convencionales. De esta 
manera, se pretende detectar intrusiones o accesos no autorizados o maliciosos a 
recursos o servicios. Mediante los sistemas IDS/IPS se previenen ataques y se recoge 
información útil para la protección de los Sistemas de Información conforme a políticas 
de seguridad establecidas. 

 

Producto:  

IOS Software 

Proveedor:  

CISCO SYSTEMS 

Página Web: 

www.cisco.es 

Descripción: Es un software que contiene nuevas aplicaciones como seguridad, voz, 
inalámbrico y un potente apoyo de hardware para proporcionar servicios avanzados a 
empresas y a clientes. 
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Producto:  

IPS 

Proveedor:  

TIPPINGPOINT 

Página Web: 

www.tippingpoint.com 

Descripción: Sistema de red en línea contra vulnerabilidades, exploits, P2P, spyware, 
phising, vulnerabilidades VoIp, Scada... 

 

Producto:  

IPS-1 

Proveedor:  

CHECKPOINT SOFTWARE 
TECHNOLOGIES 

Página Web: 

www.checkpoint.com 

Descripción: IDS / IPS en formatos appliance y software. 

 

Producto:  

ISS 

Proveedor:  

IBM 

Página Web: 

www.ibm.com/es 

Descripción: IBM Internet Security Systems (ISS) ofrece una plataforma integrada de 
soluciones flexibles y preventivas para la seguridad de la información, que incluyen 
asesoramiento y descubrimiento, protección, supervisión y análisis de los informes. 
Detección de intrusiones: Managed Intrusion Detection and Prevention Service. IBM 
RealSecure Guard 10/100. IBM RealSecure Network Gigabit. 

 

Producto:  

McAfee Firewall Enterprise 

Proveedor:  

MCAFEE, S.A. 

Página Web: 

www.mcafee.com/es 

Descripción: Con la versión 8 de McAfee Firewall Enterprise, McAfee reinventa el 
firewall (cortafuegos). Tres innovaciones ofrecen una protección sin precedentes a un 
precio insólito. 

Combinamos la visibilidad y el control completos de las aplicaciones, la información 
sobre amenazas basada en la reputación y la protección contra ataques 

multivector para mejorar la seguridad de su red al tiempo que se recortan esfuerzos y 
gastos. 

McAfee Firewall Enterprise Profiler, McAfee Firewall Enterprise Control Center y McAfee 
Firewall Reporter. 

 

Producto:  

McAfee Host Intrusion Prevention 

Proveedor:  

MCAFEE, S.A. 

Página Web: 

www.mcafee.com/es 

Descripción: Evita intrusiones mediante firmas y reglas de comportamiento, además de 
instalar un firewall (cortafuegos) del sistema. 
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Producto:  

McAfee Network Access Control 

Proveedor:  

MCAFEE, S.A. 

Página Web: 

www.mcafee.com/es 

Descripción: El control de acceso a la red (NAC) de McAfee reduce el riesgo para los 
activos empresariales planteados por sistemas que no cumplen con sus políticas de 
seguridad. Combina un control de políticas potente y a la vez flexible con una amplia 
gama de métodos de cumplimiento para proteger la red. 

 

Producto:  

McAfee Total Protection for Internet 
Gateways 

Proveedor:  

MCAFEE, S.A. 

Página Web: 

www.mcafee.com/es 

Descripción: Protección contra los ataques de malware combinados y selectivos a la 
Web 2.0 Correo electrónico libre de spam, malware, ataques de phishing y otras 
amenazas que llegan por el correo electrónico Reduzca el ancho de banda y los costes 
de limpieza de malware al tiempo que aumenta la productividad de sus empleados 
Navegue por la Web de forma segura sin miedo al phishing, spyware y demás ataques 

 

Producto:  

McAfee Web Gateway 

Proveedor:  

MCAFEE, S.A. 

Página Web: 

www.mcafee.com/es 

Descripción: Los dispositivos McAfee Web Gateway ofrecen una seguridad integral para 
todos los aspectos del tráfico de la Web 2.0. 

McAfee Web Gateway es un dispositivo de alto rendimiento y proxy con potencia de 
categoría empresarial que proporciona el almacenamiento en memoria caché, la 
autenticación, la administración y los controles de autorización que necesitan las 
empresas más exigentes de la actualidad. Con múltiples modelos de dispositivos a 
elegir ðtodos con alta disponibilidad integradað, McAfee Web Gateway ofrece la 
flexibilidad de implantación y rendimiento que necesita, junto con la capacidad de 
ampliación para trabajar con facilidad con cientos de miles de usuarios en un único 
entorno. 

 

Producto:  

NAC Appliance 4.0 

Proveedor:  

CISCO SYSTEMS 

Página Web: 

www.cisco.es 

Descripción: Este producto está diseñado para proteger a las empresas ante riesgos de 
seguridad de información provocados por usuarios o dispositivos que no cumplan las 
políticas de seguridad corporativas. El dispositivo NAC responde al acceso a la red en 
todos los segmentos de la red de una empresa: alámbricos, inalámbricos y remotos; 
cubriendo todos los puntos de acceso a la red y, a su vez, estableciéndose como una 
parte integral de la infraestructura de seguridad de redes de una empresa. Proporciona 
políticas de seguridad en puntos de acceso a la red dentro de una empresa distribuida. 
Presenta capacidades significativas de imposición de políticas para proteger redes de 
área local (LAN) así como oficinas remotas, redes privadas virtuales (VPN) y puntos de 
acceso inalámbricos. 

 

Producto:  

Net Survibox 266 

Proveedor:  

IRONGATE 

Página Web: 

Descripción: La solución Net Survibox 266 agrupa en un sólo dispositivo las 
funcionalidades de varios equipos de red. Un único dispositivo Crea una barrera de 
entrada que impide accesos no autorizados (hackers). Firewall (cortafuegos) avanzado 
de alta seguridad (SPI) En caso de disponer de conexión de banda ancha, la solución 
de IronGate incorpora MODEM ADSL que permite prescindir del router externo. 
MODEM ADSL integrado Permite conectar de forma segura varias sucursales a través 
de Internet mediante comunicaciones cifradas. VPN con capacidad para 20 Mb de 
ancho de banda Impide la navegación por páginas no deseadas, evitando la pérdida de 
productividad. Filtrado de contenidos 
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Producto:  

NETASQ UTM 

Proveedor:  

NETASQ IBÉRICA 

Página Web: 

www.netasq.com 

Descripción: NETASQ SERIE U: Seguridad Unificada 

ÅTecnolog²a segura con protecci·n ñd²a ceroò y prevenci·n proactiva de intrusiones. 

ÅPrevenci·n de Intrusiones en tiempo real con tecnolog²a NETASQ ASQ: An§lisis de 
protocolo, Análisis y autodetección de Aplicación (nivel 7), Análisis estadístico o de 
comportamiento y protección contra ataques de denegación de servicio DoS y DDoS. 

ÅSin l²mite de direcciones IP o de usuarios. Todas las funciones incluídas. 

ÅAltos Rendimientos garantizados en toda su gama de equipos: testados con tecnolog²a 
SPIRENT Smartbits 

ÅFuncionalidades avanzadas de Firewall (cortafuegos), IPS, VPN (IPSec, VPN SSL, 
PPTP, L2TP), Anti-virus (Kaspersky opc.), Anti-spam (heurístico), Filtrado de URL 
(Optenet opc.), Gestión de ancho de banda (QoS), Servicios de red (DynDNS, NTP, 
DHCP, SNMP, DNS), Autenticación, PKI embebida, Alta Disponibilidad, Suite de 
Gestión, Monitorización y Reporting (GUI, SSH, Web). 

 

 

Producto:  

NetEnforcer AC-1000 

Proveedor:  

ALLOT COMUNICATIONS 

Página Web: 

www.allot.com 

Descripción: La serie de dispositivos NetEnforcer® AC-1000 para la administración de 
tráfico de nivel carrier (portadora), es especialmente adecuada para redes de empresas 
grandes y redes medianas de proveedores de servicio de banda ancha. Mediante la 
utilización de la tecnología de inspección profunda de paquetes (DPI, por sus siglas en 
inglés) con capacidad para aplicar QoS, monitorean y controlan el tráfico de la red y el 
comportamiento de los usuarios, optimizan los flujos de tráfico y ofrecen un insuperable 
nivel de visibilidad. 

 

Producto:  

NetEnforcer AC-2500 

Proveedor:  

ALLOT COMUNICATIONS 

Página Web: 

www.allot.com 

Descripción: La serie NetEnforcer® AC-2500 de dispositivos súper rápidos de 5 Gigas 
para la administración del tráfico está especialmente indicada para redes de carriers y 
de proveedores de servicio de banda ancha. Gracias a la tecnología de inspección a 
profunda de paquetes (DPI, deep 

packet inspection) y las aplicación de QoS, es posible monitorear y controlar el tráfico de 
red y el comportamiento del usuario, ofreciendo un inmejorable nivel de visibilidad. 

 

Producto:  

NetEnforcer AC-400 

Proveedor:  

ALLOT COMUNICATIONS 

Página Web: 

www.allot.com 

Descripción: La serie de dispositivos NetEnforcer® AC-400 para la administración de 
tráfico de nivel básico, es especialmente adecuada para redes empresariales pequeñas 
a medianas y para redes de proveedores de servicio de banda ancha. Mediante la 
utilización de la tecnología de inspección profunda de paquetes (DPI, por sus siglas en 
inglés) con capacidad para aplicar QoS, monitorean y controlan el tráfico de la red y el 
comportamiento de los usuarios, optimizan los flujos de tráfico y ofrecen un insuperable 
nivel de visibilidad. 
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Producto:  

NetEnforcer AC-800 

Proveedor:  

ALLOT COMUNICATIONS 

Página Web: 

www.allot.com 

Descripción: La serie de dispositivos NetEnforcer® AC-800 para la administración de 
tráfico de nivel medio, es especialmente adecuada para redes de empresas grandes y 
redes medianas de proveedores de servicio de banda ancha. Mediante la utilización de 
la tecnología de inspección profunda de paquetes (DPI, por sus siglas en inglés) con 
capacidad para aplicar QoS, monitorean y controlan el tráfico de la red y el 
comportamiento de 

los usuarios, optimizan los flujos de tráfico y ofrecen un insuperable nivel de visibilidad. 

 

Producto:  

NetScreen 

Proveedor:  

JUNIPER NETWORKS ESPAÑA 

Página Web: 

es-es.juniper.net 

Descripción: Juniper Networks ofrece dispositivos y sistemas cortafuegos/VPN IPSec 
integrados para satisfacer las necesidades específicas de cada segmento de una red 
para garantizar la ausencia de enlaces débiles en el sistema de seguridad de una 
empresa. 

 

Producto:  

NetXplorer 

Proveedor:  

ALLOT COMUNICATIONS 

Página Web: 

www.allot.com 

Descripción: NetXplorer proporciona la visibilidad y las herramientas que entregan la 
información y el control del tráfico y de los suscriptores en las redes de banda ancha. 
Esto es especialmente importante para controlar los costos de operación, reducir la 
deserción de suscriptores, incrementar los ingresos (ARPU) y proporcionar nuevos 
servicios diferenciados. 

 

Producto:  

Next Generation Firewall PA-2050 

Proveedor:  

PALO ALTO NETWORK 

Página Web: 

www.paloaltonetworks.com/ 

Descripción: Características Técnicas:  1 Gbps FW, 500 Mbps threat prevention, 
250,000 sessions, 16 copper gigabit, 4 SFP interfaces 

Prestaciones: 

Fortalezas en Networking: Dynamic routing (OSPF, RIPv2), Tap mode ï connect to 
SPAN port, Virtual wire (ñLayer 1ò) for true transparent in-line deployment, L2/L3 
switching foundation 

VPN: Site-to-site IPSec VPN,  SSL VPN, QoS traffic shaping, Max/guaranteed and 
priority, By user, app, interface, zone, and more,  

Arquitectura Zone-based, All interfaces assigned to security zones for policy 
enforcement  

High Availability: Active / passive, Configuration and session synchronization,  Path, 
link, and HA monitoring, Virtual Systems, Establish multiple virtual firewalls in a single 
device (PA-4000 and PA-2000 Series only), Simple, flexible management, CLI, Web, 
Panorama, SNMP, Syslog 
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Producto:  

Next Generation Firewall PA-4020 

Proveedor:  

PALO ALTO NETWORK 

Página Web: 

www.paloaltonetworks.com/ 

Descripción: Características Técnicas: 2 Gbps FW, 2 Gbps threat prevention, 500,000 
sessions, 16 copper gigabit, 8 SFP interfaces 

Prestaciones: 

Fortalezas en Networking: Dynamic routing (OSPF, RIPv2), Tap mode ï connect to 
SPAN port, Virtual wire (ñLayer 1ò) for true transparent in-line deployment, L2/L3 
switching foundation 

VPN: Site-to-site IPSec VP, SSL VPN, QoS traffic shaping, Max/guaranteed and 
priority, By user, app, interface, zone, and more 

Arquitectura Zone-based: All interfaces assigned to security zones for policy 
enforcement  

High Availability: Active / passive, Configuration and session synchronization,  Path, 
link, and HA monitoring 

Virtual Systems: Establish multiple virtual firewalls in a single device (PA-4000 and PA-
2000 Series only), Simple, flexible management,  CLI, Web, Panorama, SNMP, Syslog 

 

 Producto:  

Next Generation Firewall PA-4050 

Proveedor:  

PALO ALTO NETWORK 

Página Web: 

www.paloaltonetworks.com/ 

Descripción: Características Técnicas: 10 Gbps FW, 5 Gbps threat prevention, 
2,000,000 sessions, 16 copper gigabit, 8 SFP interfaces 

Prestaciones: 

Fortalezas en Networking: Dynamic routing (OSPF, RIPv2), Tap mode ï connect to 
SPAN port, Virtual wire (ñLayer 1ò) for true transparent in-line deployment, L2/L3 
switching foundation 

VPN: Site-to-site IPSec VPN,  SSL VPN, QoS traffic shaping, Max/guaranteed and 
priority, By user, app, interface, zone, and more 

Arquitectura Zone-based: All interfaces assigned to security zones for policy 
enforcement  

High Availability: Active / passive, Configuration and session synchronization, Path, link, 
and HA monitoring 

Virtual Systems: Establish multiple virtual firewalls in a single device (PA-4000 and PA-
2000 Series only) 

Simple, flexible management: CLI, Web, Panorama, SNMP, Syslog 

Producto:  

Next Generation Firewall PA-4060 

Proveedor:  

PALO ALTO NETWORK 

Página Web: 

www.paloaltonetworks.com/ 

Descripción: Características Técnicas:  10 Gbps FW, 5 Gbps threat prevention, 
2,000,000 sessions, 4 XFP (10 Gig) I/O, 4 SFP (1 Gig) I/O 

Prestaciones: 

Fortalezas en Networking: Dynamic routing (OSPF, RIPv2), Tap mode ï connect to 
SPAN port, Virtual wire (ñLayer 1ò) for true transparent in-line deployment, L2/L3 
switching foundation 

VPN: Site-to-site IPSec VPN,  SSL VPN, QoS traffic shaping, Max/guaranteed and 
priority, By user, app, interface, zone, and more 

Arquitectura Zone-based: All interfaces assigned to security zones for policy 
enforcement  

High Availability: Active / passive, Configuration and session synchronization, Path, link, 
and HA monitoring,  

Virtual Systems:Establish multiple virtual firewalls in a single device (PA-4000 and PA-
2000 Series only) 

Simple, flexible management: CLI, Web, Panorama, SNMP, Syslog 
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Producto:  

Next Generation Firewall PA-500 

Proveedor:  

PALO ALTO NETWORK 

Página Web: 

www.paloaltonetworks.com/ 

Descripción: Características Técnicas: 250 Mbps FW, 100 Mbps threat prevention, 
50,000 sessions, 8 copper gigabit 

Prestaciones: 

Fortalezas en Networking: Dynamic routing (OSPF, RIPv2), Tap mode ï connect to 
SPAN port, Virtual wire (ñLayer 1ò) for true transparent in-line deployment, L2/L3 
switching foundation 

VPN: Site-to-site IPSec VPN, SSL  VPN  

QoS traffic shaping: Max/guaranteed and priority, By user, app, interface, zone, and 
more 

Arquitectura Zone-based: All interfaces assigned to security zones for policy 
enforcement  

High Availability: Active / passive, Configuration and session synchronization, Path, link, 
and HA monitoring 

Virtual Systems: Establish multiple virtual firewalls in a single device (PA-4000 and PA-
2000 Series only) 

Simple, flexible management: CLI, Web, Panorama, SNMP, Syslog 

 

 Producto:  

Norman Network Protection 

Proveedor:  

NORMAN 

Página Web: 

www.normandata.es 

Descripción: Analizador anti-malware de red sobre Linux que detecta y detiene de forma 
proactiva software espía, troyanos, virus conocidos y desconocidos. Análisis de alto 
rendimiento del tráfico de LAN e Internet en tiempo real con una latencia mínima. 
Protección activa con bloqueo y exclusión en direcciones IP y Mac y nivel VLAN. 
Análisis de secuencias de entrada y salida de redes locales e Internet que admite varios 
protocolos: FTP, HTTP, SMTP, POP3, RPC, TFTP, IRC y CIFS/SMB. Implantación 
rápida y sencilla en el núcleo o en el extremo de la red. Prevención de brotes de 
malware - Control de los daños provocados por el malware. Localización detallada del 
origen del malware (ruta de archivos y host). Administración sencilla mediante una 
interfaz gráfica basada en Web 

 

Producto:  

Norman Personal Firewall 

Proveedor:  

NORMAN 

Página Web: 

www.normandata.es 

Descripción: Seguridad de conexión, control parental, adminstración de cuentas, control 
de contenido activo, sitios de confianza, detección y registro de escaneo de puertos, IPs 
de confianza. 

 

Producto:  

Nortel VPN Gateway 

Proveedor:  

NORTEL NETWORKS 

Página Web: 

www.nortel.com 

Descripción: Es una solución para el acceso remoto seguro, que proporciona 
prácticamente cualquier aplicación corporativa, desde cualquier lugar y a cualquier 
usuario que tenga un dispositivo con capacidad web/navegador a través de SSL y 
tecnología VPN IPSec. Ofrece una verdadera libertad de movimientos para los 
empleados, socios y clientes con un acceso seguro fiable y estable. 
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Producto:  

Nortel VPN Router 

Proveedor:  

NORTEL NETWORKS 

Página Web: 

www.nortel.com 

Descripción: Proporciona acceso remoto seguro rentable y acceso de sucursal a 
sucursal a través de IPSec y SSL VPN opcional. Ofrece enrutamiento completo de 
acceso IP y características de VPN en una sola caja con servicios de cortafuegos 
integrado, codificación, autenticación y gestión de ancho de banda para una capacidad 
de conexión segura. 

 

Producto:  

Optenet Netsecure 

Proveedor:  

OPTENET 

Página Web: 

www.optenet.com 

Descripción: Optenet NetSecure integra en una misma solución los módulos WebFilter, 
WebSecure y MailSecure de la familia Optenet Enterprise Solutions, proporcionando a 
las empresas una solución de seguridad global, unificada y multicapa para el filtrado, 
bloqueo y control del tráfico Web y de correo electrónico corporativo. 

 

Producto:  

Optenet Netsecure Ccotta 
Appliance 

Proveedor:  

OPTENET 

Página Web: 

www.optenet.com 

Descripción: NetSecure CCOTTA Appliance es una solución de la familia de productos 
Optenet Enterprise Solutions que combina en una plataforma hardware y software las 
más avanzadas capacidades de filtrado y securización de tráfico y accesos Web 
(Optenet WebFilter), de anti-virus (Optenet WebSecure), y de securización y filtrado de 
correo electrónico (Optenet MailSecure). 

 

Producto:  

Optenet Netsecure Plus Ccotta 
Appliance 

Proveedor:  

OPTENET 

Página Web: 

www.optenet.com 

Descripción: Optenet NetSecure Plus CCOTTA Appliance es la solución más completa 
de la familia de productos Optenet Enterprise Solutions. Aúna en una plataforma 
hardware y software las más avanzadas prestaciones de filtrado y control de accesos y 
contenidos Internet, anti-virus Web, securización de correo electrónico, protección de 
información confidencial y gestión de protocolos. Proporciona, así, a las empresas una 
en un único dispositivo una solución global de seguridad perimetral de alto rendimiento y 
gestión centralizada. 

 

Producto:  

Optenet Webfilter 

Proveedor:  

OPTENET 

Página Web: 

www.optenet.com 

Descripción: Optenet WebFilter, miembro de la familia Optenet Enterprise Solutions, es 
un software desarrollado para cubrir cualquier necesidad de gestión y análisis del tráfico 
Web en todo tipo de empresas. 
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Producto:  

Optenet Webfilter Ccotta Appliance 

Proveedor:  

OPTENET 

Página Web: 

www.optenet.com 

Descripción: Optenet WebFilter CCOTTA Appliance, miembro de la familia Optenet 
Enterprise Solutions, combina el software WebFilter, desarrollado para cubrir cualquier 
necesidad de gestión y análisis del tráfico Web en todo tipo de empresas, con un 
dispositivo hardware específicamente adaptado para optimizar su rendimiento. 

 

Producto:  

Optenet Websecure 

Proveedor:  

OPTENET 

Página Web: 

www.optenet.com 

Descripción: Optenet WebSecure, miembro de la familia Optenet Enterprise Solutions, 
añade a las potentes capacidades de control y filtrado Web de Optenet WebFilter 
funcionalidades de anti-virus HTTP (y FTP) , mediante la incorporación del avanzado y 
mundialmente reconocido motor de anti-virus de Kaspersky Lab. 

 

Producto:  

Optenet Websecure Ccotta 
Appliance 

Proveedor:  

OPTENET 

Página Web: 

www.optenet.com 

Descripción: Optenet WebSecure CCOTTA Appliance, miembro de la familia Optenet 
Enterprise Solutions, combina el módulo software WebSecure con un dispositivo 
hardware específicamente adaptado para optimizar su rendimiento. Este appliance 
garantiza el funcionamiento óptimo -en términos de latencia y eficacia- del software 
WebSecure y ofrece una plataforma escalable sobre la que es posible expandir las 
funcionalidades añadiendo progresivamente nuevos módulos Optenet Enterprise 
Solutions (WebSecure, MailSecure, etc.). 

 

Producto:  

Oqodefender 

Proveedor:  

OQOTECH 

Página Web: 

www.oqotech.com 

Descripción: Oqodefender Sistema Integral de Seguridad (Basado en tecnologías open 
source) ofrece en un solo dispositivo, toda la seguridad perimetral que su red necesita, 
anti-virus, anti-spam, filtrado de contenidos, servidor de VPN, etc. Su diseño permite una 
fácil administración, a través de una interface web. Colocado entre el router y el switch, 
puede hacer de proxy transparente para gestionar todo el contenido peligroso. 

 

Producto:  

Panda GateDefender Integra 

Proveedor:  

PANDA SECURITY 

Página Web: 

www.pandasecurity.com 

Descripción: Dispositivo perimetral, que dispone de dos modos de funcionamiento, uno 
en modo Router en el cual se dispone de las funcionalidades de Firewall (cortafuegos), 
VPN y IPS, además de el filtradode malware a nivel HTTP, FTP y Correo, sistema Anti-
spam, filtrado WEB(URLs) y filtrado de Contenidos (Ficheros adjuntos a correos y 
ficheros en descarga o subida de HTTP y FTP); el otro modo es en modo bridge, en 
este modo funciona en modo trasparente, y se instala normalmente antes de la salida a 
Internet, en este modo sólo funcionan los filtros y el sistema IPS; en le caso del modo 
router, el dispositivo es el gateway de salida a Internet. Existen dos modelos el 100 y 
300. 
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Producto:  

Panda GateDefender Performa 

Proveedor:  

PANDA SECURITY 

Página Web: 

www.pandasecurity.com 

Descripción: Dispositivo perimetral, para el filtrado de malware a nivel HTTP, FTP y 
Correo, sistema Anti-spam, filtrado WEB(Urls) y filtrado de Contenidos (Ficheros 
adjuntos a correos y ficheros en descarga o subida de HTTP y FTP). Funciona en modo 
Bridge, es decir en modo trasparente, y se instala normalmente antes de la salida a 
Internet. Hay 3 modelos 8050,8100 y 8200. 

 

Producto:  

Perimeter Shield Mód. Control de 
Navegación 

Proveedor:  

OZONO SECURITY 

Página Web: 

www.ozonosecurity.com 

Descripción: Perimeter Shield es un hardware dedicado que se implanta como un 
elemento independiente en la red, éste filtra todas las comunicaciones a nivel de 
protocolo que ocurren entre la red privada y la red pública, evitando que cualquier tipo 
de código malicioso penetre en la red. Integra módulos de anti-virus, anti-spam, control 
de navegación y control de redes P2P, ofreciendo una solución integral de seguridad 
para toda la red, fácilmente gestionable desde un solo punto. 

 

Producto:  

Power-1 

Proveedor:  

CHECKPOINT SOFTWARE 
TECHNOLOGIES 

Página Web: 

www.checkpoint.com 

Descripción: Appliance de alta capacidad para firewall (cortafuegos) y VPN de red 

 

Producto:  

ProSafe Concentrador SSL VPN 

Proveedor:  

NETGEAR 

Página Web: 

www.netgear.es 

Descripción: Concentrador de VPN con SSL 

- Permite acceso remoto corporativo   

- Máximo 25 usuarios pueden acceder simultáneamente usando navegador   

- No es necesario instalar ningún software cliente en los equipos de los usuarios que 
accedan remotamente  

- No hay que cambiar la infraestructura de Firewall (cortafuegos) que se tenga instalada, 
sólo hay que añadir este dispositivo     

- 25 túneles SSL  VPN  

- Soporta SSLv3 Y TLS 1.0  

- Soporte Encriptación SSL: DES, 3DES, ARC4, AES (ECB, CBC, XCBC, CNTR) 
128/256 bit  

- SSL  Message Integrity: MD5, SHA-1, MAC-MDS/SHA-1, HMAC-MD5/SHA-1    

- Soporta Certificado RSA Diffie-Hellman, Self   

- Sistema de gestión: notificación de E-mail, soporta NTP, Rmote logging, SNMP, 
Telnet, Web GUI 
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Producto:  

ProSafe Firewall Router 

Proveedor:  

NETGEAR 

Página Web: 

www.netgear.es 

Descripción: Firewall router con gestión SNMP, Swich 8 puertos 10/100 + 1 puerto 
Gigabit, 200 túneles VPN, IPS, 2 puertos WAN con balanceo de carga y failover. Incluye 
5 licencias 

 

Producto:  

ProSafe Router Firewall con 8 VPN 
IPSec inalámbrico 802.11g 

Proveedor:  

NETGEAR 

Página Web: 

www.netgear.es 

Descripción: ProSafe VPN Firewall 8 con switch 8 puertos 10/100 y Wireless 802.11g   

- Soporta 8 túneles VPN IPSec para acceso remoto seguro  

- Wireless 802.11g, en modo SuperG conseguimos llegar a 108Mbps 

- Firewall (cortafuegos) SPI y NAT  

- 1 puerto WAN    

- Soporta WPA2 (802.11i)   

- WiFi Multimedia(WMM)         

- Antena de 5dBi (opcionalmente intercambiable)  

- Cliente PPPoE, DHCP cliente/servidor   

- Soporta hasta 253 usuarios LAN     

- Certificación VPNC para la interoperabilidad de clientes VPN y otros dispositivos       

- Estándares de encriptación soportados: 3DES & AES   

- Soporta hasta 64 usuarios WLAN     

- SNMP v2c   

- Fácil configuación con SMART Wizard y VPN Wizard   

- Soporta SYSLOG y NTP   

 

 Producto:  

ProSafe Router Firewall hasta 8 
VPN IPSec 

Proveedor:  

NETGEAR 

Página Web: 

www.netgear.es 

Descripción: VPN & Firewall (cortafuegos) Router con Switch 8 puertos 10/100 Fast 
Ethernet, para compartir Internet DSL 

- 8 túneles/VPN simultáneos 

- DHCP/NAT 

- Filtro cliente estático 

- Stateful Packet Inspection  

- Denial of service attack prevention 

 

Producto:  

ProSafe Router Firewall VPN con 
SSL y IPSec 

Proveedor:  

NETGEAR 

Página Web: 

www.netgear.es 

Descripción: Prosafe VPN & Firewall (cortafuegos) Router con gestión SNMP (VPN con 
IPSec y SSL) (incluye 1 licencia VPN cliente) 

- Incluye switch 4 puertos 10/100/1000   

- 2 puertos WAN 10/100/1000 permitiendo balanceo de carga y failover 

- 25 Túneles IPSec   

- 10 Túneles SSL VPN   

- Soporta 10.000 sesiones concurrentes    

- Gestión: SNMP (v2), Telnet, Web, gestión remota SSL 

- NAT, Classical routing, Unrestricted users per port  

- Stateful Packet Inspection (SPI) 
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Producto:  

Rastreador de Malware 

Proveedor:  

ALMA TECHNOLOGIES 

Página Web: 

www.grupoalma.com 

Descripción: (Andanza Technologies) Rastreador de contenidos maliciosos en la red o 
en cualquier fuente: redes, equiposé 

 

Producto:  

Scrutinizer Flow Analytics 

Proveedor:  

LIME TECHNOLOGY 

Página Web: 

www.limetech.es 

Descripción: Scrutinizer Flow Analytics es un sistema experto capaz de resaltar ciertos 
comportamientos de la red. Utiliza el flujo de datos a través de docenas o algunos 
cientos de enrutadores y conmutadores exportando información crítica desde protocolos 
como NetFlow, sFlow, IPFIX, NetStream, JFlow, etc. Su capacidad de Análisis de 
Comportamiento le permite interrogar cada conversación desde cada servidor en busca 
de patrones de comportamiento anómalo del tráfico. 

 

 

Producto:  

SeCure SOHO 

Proveedor:  

PINEAPP LTD. 

Página Web: 

www.pineapp.com 

Descripción: El dispositivo SeCure SoHo ofrece una completa solución multifunción de 
UTM (administración unificada de amenazas, por sus siglas en inglés) para 
organizaciones pequeñas. SeCure SoHo combina lo mejor del producto Mail-SeCure de 
PineApp con un poderoso mecanismo cortafuegos y de filtrado para la navegación en 
Internet. SeCure SoHo protege organizaciones de hasta 50 usuarios 

 

Producto:  

Secuware Security Framework 
(SSF) 

Proveedor:  

SECUWARE 

Página Web: 

www.secuware.es 

Descripción: Suite modular de productos que constituyen un sistema de seguridad 
integral corporativa proactiva frente a amenazas y fugas de información, incluyendo 
control de dispositivos, aplicaciones, hardware, ficheros en red, cifrado de datos y 
autenticación fuerte preboot mediante DNIe y otros tokens.Esto permite a las 
organizaciones desplegar de manera transparente y escalable una política de seguridad 
multinivel, viable y consistente. 

 

Producto:  

SEINHE PyIDS 

Proveedor:  

SEINHE 

Página Web: 

www.seinhe.com 

Descripción: Este sistema de detección de intrusiones le permite monitorizar sus 
servidores con el objetivo de detectar cualquier intento de intrusión. Se desarrollo con 
las premisas de ser fiable, ligero y cuidadoso con la privacidad de los usuarios de los 
sistemas dónde está instalado. Este IDS se centra en la detección de cambios en los 
ficheros del sistema, detección de conexiones no autorizadas, intentos de acceso vía 
SSH, monitorización de logs, consumo de recursos y procesos no autorizados. 

Actualmente nos encontramos desarrollando un proyecto junto con el Instituto 
Tecnológico de Informática (ITI) de la Universidad Politécnica de Valencia en el cual se 
integrará esta herramienta en una plataforma dónde también se monitorizará la red y se 
emplearán avanzados algoritmos que permiten reducir significativamente las falsas 
alarmas y los recursos necesarios para la detección de eventos intrusivos. 
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Producto:  

Sentriant NG300 

Proveedor:  

LIME TECHNOLOGY 

Página Web: 

www.limetech.es 

Descripción: Sentriant NG300 utiliza métodos de detección de amenazas basados en 
patrones de comportamiento (falta de firmas) para detectar amenazas. También incluye 
un sofisticado sistema de alerta temprana que emplea espacio IP sin utilizar para 
identificar amenazas. El uso de la tecnología de detección de amenazas basada en 
patrones de comportamiento significa que las amenazas del Día Cero, por las cuales las 
firmas no están disponibles, se pueden detectar muy rápidamente antes de que se 
propaguen y creen un caos. 

No obstante, a diferencia de otros sistemas de seguridad internos de LAN, Sentriant 
NG300 no es un dispositivo de línea, no crea un impacto de rendimiento en las redes ni 
pone en riesgo la disponibilidad de las redes ï una característica especialmente 
importante cuando se es víctima de un ataque. 

 

Producto:  

Sentriant AG200 

Proveedor:  

LIME TECHNOLOGY 

Página Web: 

www.limetech.es 

Descripción: Sentriant® AG200 satisface esta necesidad al proporcionar una plataforma 
completa de Control de acceso a la red (NAC, Network Access Control) que funciona 
con una variedad de infraestructuras de red, por medio de todos los tipos de acceso 
(alámbrico, inalámbrico, VPN), y con una amplia gama de dispositivos de punto extremo. 
Sentriant AG200 prueba automáticamente cada punto extremo y verifica que el 
dispositivo de punto extremo cumpla con los requisitos de seguridad de la organización 
antes de permitir el acceso a la red. Los dispositivos que no cumplan con tales 
requisitos se colocarán en cuarentena con acceso restringido hasta que puedan ser 
reparados mediante varias opciones de corrección antes de concederles acceso total. 

Producto:  

Serie AII Conections 

Proveedor:  

WORLD WIDE WEB IBERCOM 

Página Web: 

www.ibercom.com 

Descripción: La línea de firewalls (cortafuegos) y servidores multipropósito All 
Connections es un producto diseñado por Ibercom para ofrecer a sus clientes altas 
prestaciones para sus necesidades de comunicaciones. All Connections tiene modelos 
para firewall, servidores de correo, filtros anti-virus y anti-spam, control de actividad y 
funciones adicionales 

 

Producto:  

Servidor Zentyal 

Proveedor:  

ZENTYAL 

Página Web: 

www.zentyal.com 

Descripción: Servidor Linux para pequeñas y medianas empresas que cubre todas las 
necesidades de cualquier pyme. Zentyal puede actuar como Gateway de red, como 
Servidor de seguridad (UTM), como Servidor de oficina, como Servidor de 
infraestructura de red y como Servidor de comunicaciones. 

 

Producto:  

SIParator 

Proveedor:  

LIME TECHNOLOGY 

Página Web: 

www.limetech.es 

Descripción: Ingate SIParator trabaja en coordinación con su firewall (cortafuegos) 
existente habilitando el flujo del tráfico SIP para conectar a un usuario en la empresa, 
independientemente de su ubicación, siempre que exista una conexión a Internet. 

Mientras que los firewalls (cortafuegos) tradicionales no pueden gestionar las 
comunicaciones SIP y, por tanto, deben bloquear su tráfico, el SIParator resuelve el 
problema habilitando la travesía de las comunicaciones SIP (tan críticas como la VoIP) 
manteniendo los niveles de seguridad. 
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Producto:  

Sistema de protección contra 
amenazas de Nortel (TPS) 

Proveedor:  

NORTEL NETWORKS 

Página Web: 

www.nortel.com 

Descripción: Se trata de una sofisticada solución para la detección de intrusiones y la 
prevención de amenazas conocidas y desconocidas. A través de inspecciones 
profundas de los paquetes y el escaneo de anomalías, protege a su empresa contra la 
amenaza constante de ataques; al mismo tiempo ofrece disponibilidad ininterrumpida y 
el alto rendimiento de las aplicaciones valiosas de su empresa. 

 

Producto:  

Sistema HP ProCurve RF Manager 
100 IDS/IPS  

Proveedor:  

HP PROCURVE NETWORKING 

Página Web: 

www.procurve.eu 

Descripción: HP ProCurve RF Manager bloquea de forma automática e inmediata todo 
el tráfico no autorizado sin interrumpir ni reducir el rendimiento de una comunicación 
autorizada.  

ProCurve RF Manager evita de forma simultánea múltiples amenazas mientras continúa 
la búsqueda de problemas adicionales. Elimina el tiempo que generan las alertas de 
falsos positivos con clasificación pendiente de patente y realiza una gestión central de 
las directivas de seguridad con la posibilidad de personalizarlas con las directrices 
específicas del lugar.  

. 

 

Producto:  

Smart Box 

Proveedor:  

FUERTEK.NET 

Página Web: 

www.fuertek.net 

Descripción: Firewall with dynamic rules, IDS, local SMTP server with anti spam/virus 
features. 

 

Producto:  

Sophos Security Suite SMB 

Proveedor:  

SOPHOS IBERIA SRL 

Página Web: 

www.esp.sophos.com 

Descripción: Permite asegurar ordenadores y datos confidenciales con tecnologías anti-
virus, cortafuegos y cifrado, en una suite para Windows y Mac fácil de usar. La licencia 
incluye soporte técnico durante las 24 horas. Algunas funcionalidades: - Protección anti-
virus, contra correo no deseado y cortafuegos - Protege Windows, Mac y Exchange - 
Controla el uso de llaves USB y aplicaciones - Protege los datos con cifrado de calidad - 
Hace que la navegación por la Web sea más segura - Rápida instalación y facilidad de 
uso - Incluye soporte técnico durante las 24 horas 

 

Producto:  

Sophos Web Security and Data 
Protection 

Proveedor:  

SOPHOS IBERIA SRL 

Página Web: 

www.esp.sophos.com 

Descripción: Bloqueo de amenazas de Internet en la puerta de enlace, permite crear e 
implantar políticas de correcta utilización de Internet y conseguir seguridad contra 
pérdidas de datos. Algunas funcionalidades: - Bloqueo de malware, spyware, adware y 
phishing - Detección de proxies anónimos - Filtrado de tráfico HTTPS cifrado - Intuitiva 
consola web de administración - Supervisión remota constante - DLP integrado 
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Producto:  

Stonegate Firewall/VPN 

Proveedor:  

STONESOFT ESPAÑA 

Página Web: 

www.stonesoft.com 

Descripción: El firewall (cortafuegos) StoneGate dispone de una arquitectura nueva y 
diferente, que proporciona un nivel de seguridad de red y continuidad de negocio que 
las aproximaciones tradicionales no pueden ofrecer. Crea un perímetro proactivo 
alrededor de la empresa, previene ataques, y securiza las comunicaciones de datos con 
múltiples conexiones paralelas de redes privadas virtuales (VPN). Entre sus principales 
características: 

  * Elevado rendimiento 

  * Inspección eficiente 

  * Facilidad de gestión de plataformas distribuídas 

  * Funciones avanzadas de alta disponibilidad 

  * Integración para defensa en niveles 

Combinado con el Sistema de Prevención de Intrusos (IPS) StoneGate y VPN SSL, 
StoneGate Firewall/VPN constituye una defensa fuerte, en múltiples niveles para cada 
parte de la red. 

 
Producto:  

Stonegate IPS/IDS 

Proveedor:  

STONESOFT ESPAÑA 

Página Web: 

www.stonesoft.com 

Descripción: El sistema de prevención de intrusos (IPS) StoneGate protege la red 
interna mientras que el Firewall/VPN StoneGate proporciona protección del perímetro y 
conectividad segura entre oficinas remotas. Entre sus principales características: 

  * Inspección eficiente y minimización de falsos positivos 

  * Protección potente con elevadas capacidades de gestión 

  * Latencias mínimas 

  * Facilidad de gestión de entornos distribuídos 

  * Integración para defensa en niveles 

StoneGate IPS está diseñado para proteger tanto la red interna como el perímetro de la 
empresa. 

 

Producto:  

Stonegate UTM 

Proveedor:  

STONESOFT ESPAÑA 

Página Web: 

www.stonesoft.com 

Descripción: StoneGate UTM es una solución de seguridad integrada UTM, para 
desplegar en pequeñas/medianas oficinas que se gestiona desde StoneGate SMC, 
proporcionando gestión unificada para entornos distribuídos complejos que intergren 
firewall (cortafuegos), VPN, anti-virus, Web Filtering y solución IPS 

 

Producto:  

Stonegate Virtual IPS 

Proveedor:  

STONESOFT ESPAÑA 

Página Web: 

www.stonesoft.com 

Descripción: Con la solución StoneGate para entornos virtuales es posible: ï Implentar 
una solución de seguridad * Tener una gran visibilidad de la red * Ajustar los tráficos que 
pasan por la red a las políticas de seguridad de la compañía * Denegar accesos no 
autorizados a recursos * Segmentar las redes creando una estructura segura * Prevenir 
ataques * Proteger entornos no parcheados ni actualizados ï Obtener una vista 
unificada, y un control de todos los sistemas de seguridad: * Gestión unificada de 
productos StoneGate. Ambos entornos, físico y virtual pueden ser gestionados desde el 
mismo sistema, beneficiándose de un ahorro de costes tanto de inversión como de 
mantenimiento y administración * Sistema gráfico de informes que garantiza el 
cumplimiento de las normas PCI Stonegate Virtual IPS está certificado como appliance 
virtual para VMWare ESX 
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Producto:  

Stonegate Virtual VPN SSL 

Proveedor:  

STONESOFT ESPAÑA 

Página Web: 

www.stonesoft.com 

Descripción: Acceso seguro desde cualquier lugar, a cualquier hora, con cualquier 
dispositivo. 

 En el mundo de negocios actual, si quieres adelantarte a tus competidores, debes ser 
capaz de actuar con información actualizada en todo momento. Y debes ser capaz de 
acceder a la información desde cualquier sitio en el que te encuentres. 

 Con la VPN SSL StoneGate puedes  

* Crear nuevas oportunidades de negocio ï Explota el potencial completo de tus redes  

* Hacerlo más fácil, ahorrar dinero ï Simplifica tus procesos de negocio  

* Asegurar un acceso móvil sencillo ï De forma segura  

* Integrar el producto con Single Sign On e Identity Federation  

StoneGate VPN SSL es una solución óptima para las necesidades de acceso que 
requieren movilidad completa, seguridad premium y facilidad de gestión. Stonegate VPN 
SSL está disponible en formato appliance físico o appliance virtual certificado para 
VMWare ESX.  

 

. 

 

Producto:  

Stonegate VPN SSL 

Proveedor:  

STONESOFT ESPAÑA 

Página Web: 

www.stonesoft.com 

Descripción: Acceso seguro desde cualquier lugar, a cualquier hora, con cualquier 
dispositivo 

En el mundo de negocios actual, si quieres adelantarte a tus competidores, debes ser 
capaz de actuar con información actualizada en todo momento. Y debes ser capaz de 
acceder a la información desde cualquier sitio en el que te encuentres. 

Con la VPN SSL StoneGate puedes 

  * Crear nuevas oportunidades de negocio ï Explota el potencial completo de tus redes 

  * Hacerlo más fácil, ahorrar dinero ï Simplifica tus procesos de negocio 

  * Asegurar un acceso móvil sencillo ï De forma segura 

  * Integrar el producto con Single Sign On e Identity Federation 

StoneGate VPN SSL es una solución óptima para las necesidades de acceso que 
requieren movilidad completa, seguridad premium y facilidad de gestión. 

 

Producto:  

Surf SeCure 

Proveedor:  

PINEAPP LTD. 

Página Web: 

www.pineapp.com 

Descripción: Brinda un sistema de filtrado en tiempo real que protege a su organización 
de amenazas tales como los virus y el spyware, con un sistema de control del 
cumplimiento con las directivas de navegación de su organización, utilizando 
herramientas tales , reconocimiento activo de contenido y filtrado URL en tiempo real 

 

Producto:  

Symantec Endpoint Protection 11.0 

Proveedor:  

SYMANTEC 

Página Web: 

www.symantec.es 

Descripción: Symantec Endpoint Protection 11.0 combina Symantec Anti-virus con una 
avanzada prevención de amenazas y ofrece una defensa inigualable contra programas 
maliciosos en equipos portátiles, de escritorio y servidores. Integra sin problemas las 
principales tecnologías de seguridad en un solo agente y una sola consola de 
administración, lo que mejora la protección y contribuye a reducir el costo total de 
propiedad. 
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Producto:  

Symantec Endpoint Protection 
Starter Edition 11.0 

Proveedor:  

SYMANTEC 

Página Web: 

www.symantec.es 

Descripción: Facilita la implementación de un control de acceso a la red que puede 
aprovecharse a medida que avanzan sus implementaciones NAC. Al igual que 
Symantec Endpoint Protection, puede otorgar acceso sólo a los endpoints que cumplen 
con las políticas de seguridad definidas. Para ello, evalúa el estado de cumplimiento, 
brinda soluciones inmediatas y garantiza que el acceso sea provisto y asegurado de 
manera adecuada 

 

Producto:  

Symantec IM Manager 2007 

Proveedor:  

SYMANTEC 

Página Web: 

www.symantec.es 

Descripción: Symantec IM Manager administra, protege, registra y archiva a la 
perfección el tráfico de mensajes instantáneos de la empresa con soporte certificado 
para redes de mensajería instantánea empresariales y públicas, e incluye el 
cumplimiento detallado de políticas y controles de seguridad para archivos, sonido, 
video, VoIP, aplicaciones de uso compartido y otras funciones de comunicación en 
tiempo real. 

 

Producto:  

Trustport PC Security 

Proveedor:  

INNOVATIVE TECHNOLOGIES 
RAID 

Página Web: 

www.itraid.com 

Descripción: TrustPort PC Security ofrece sin duda la máxima protección para su 
ordenador. Provee además, herramientas para asegurar y autenticar las 
comunicaciones electrónicas, monitorea el acceso a información confidencial, y elimina 
de forma efectiva la información sensible. TrustPort Pc Security incluye: anti-virus con 5 
motores, Firewall (cortafuegos) Avanzado, Anti-spam,  Filtro de contenido mediante 
categorías, Cifrado de ficheros, Cifrado de disco duro, Firma Electronica, Borrado 
seguro Y MUCHAS CARACTERÍSTICAS MÁS 

 

Producto:  

UTM-1 Edge 

Proveedor:  

CHECKPOINT SOFTWARE 
TECHNOLOGIES 

Página Web: 

www.checkpoint.com 

Descripción: Appliances UTM para pequeña empresa 

 

Producto:  

UTM-1 Security Appliances 

Proveedor:  

CHECKPOINT SOFTWARE 
TECHNOLOGIES 

Página Web: 

www.checkpoint.com 

Descripción: Gama de appliances UTM con rendimientos desde los 400Mbps a los 
4,5Gbps 
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Producto:  

Secure Web Gateway 

Proveedor:  

M86 SECURITY 

Página Web: 

www.m86security.com 

Descripción: Appliance de seguridad web que incorpora tecnología patentada basada en 
análisis de comportamiento en tiempo real para proteger la red de manera proactiva 
contra todo tipo de amenazas peligrosas procedentes de Internet, como spyware, 
phishing, virus, gusanos, troyanos y demás tipos de código malicioso, incluidas las 
amenazas nuevas y desconocidas 

 

Producto:  

VPN-1 Power VSX 

Proveedor:  

CHECKPOINT SOFTWARE 
TECHNOLOGIES 

Página Web: 

www.checkpoint.com 

Descripción: Solución para mantener diferentes firewalls(cortafuegos) virtuales en una 
sóla máquina y dar servicio a múltiples redes simultáneamente. 

 

Producto:  

VPN-1 Security Gateways 

Proveedor:  

CHECKPOINT SOFTWARE 
TECHNOLOGIES 

Página Web: 

www.checkpoint.com 

Descripción: Firewalls(cortafuegos) y UTM en versión software. 

 

Producto:  

VPN-1 Virtual Gateways 

Proveedor:  

CHECKPOINT SOFTWARE 
TECHNOLOGIES 

Página Web: 

www.checkpoint.com 

Descripción: Solución de seguridad para servidores virtualizados con VmWare. protege 
las aplicaciones virtualizadas así como los propios dispositivos. 

 

Producto:  

WatchGuard 8 Series 

Proveedor:  

WATCHGUARD TEC 

Página Web: 

www.watchguard.es 

Descripción: UTM de nueva generación (XTM) basado en proxies de aplicación, con 
capacidades avanzadas en seguridad VoIP, HTTP, SMTP,... 
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Producto:  

WatchGuard Peak E-Series 

Proveedor:  

WATCHGUARD TEC 

Página Web: 

www.watchguard.es 

Descripción: UTM de nueva generación (XTM) basado en proxies de aplicación, con 
capacidades avanzadas en seguridad VoIP, HTTP, SMTP,... 

 

Producto:  

WatchGuard SSL100 

Proveedor:  

WATCHGUARD TEC 

Página Web: 

www.watchguard.es 

Descripción: Acceso remoto seguro mediante VPN con tecnología SSL a través de un 
navegador web, sin necesidad de instalación previa para hasta 100 usuarios 
concurrentes 

 

Producto:  

WatchGuard SSL500/1000 

Proveedor:  

WATCHGUARD TEC 

Página Web: 

www.watchguard.es 

Descripción: Acceso remoto seguro mediante VPN con tecnología SSL a través de un 
navegador web, sin necesidad de instalación previa para entre 500 y 1000 usuarios 
concurrentes 

 

Producto:  

WatchGuard XTM 1050 

Proveedor:  

WATCHGUARD TEC 

Página Web: 

www.watchguard.es 

Descripción: UTM de nueva generación (XTM) basado en proxies de aplicación, con 
capacidades avanzadas en seguridad VoIP, HTTP, SMTP,... 

 

Producto:  

Web Marshal 

Proveedor:  

IREO MAYORISTA DE ITSM Y 
SEGURIDAD 

Página Web: 

www.ireo.com 

Descripción: WebMarshal monitoriza y controla el acceso a Internet, permitiendo que las 
organizaciones establezcan y apliquen su propia política de uso aceptable.  

WebMarshal aborda el control de navegación en Internet de una forma 
fundamentalmente diferente a otros productos disponibles, lo que le confiere una serie 
de ventajas únicas. WebMarshal no sólo usa "listas negras" y "listas blancas" para 
bloquear o permitir el acceso a sitios determinados; también es capaz de analizar el 
contenido de las páginas en tiempo real, aplicando una serie de reglas que garantizan la 
seguriad y el fomentan uso responsable por parte de los empleados.  
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Producto:  

WebSec 

Proveedor:  

LARRABY 

Página Web: 

www.larraby.com 

Descripción: Sistema de intercambio de documentación de nivel alto a través de Internet 

 

Producto:  

Websense Hosted Security 

Proveedor:  

WEBSENSE 

Página Web: 

www.websense.com 

Descripción: Websense Hosted Security es una solución de seguridad gestionada que 
proporciona una protección Web y de Mensajería completa desde los Datacenters de 
Websense, librando al usuario de las tareas de adquisición y mantenimiento de las 
plataformas HW, pero dándole todas las posibilidades de administración como si 
dispusiera de ellas en su propia red. 

 

Producto:  

Websense Security Gateway 

Proveedor:  

WEBSENSE 

Página Web: 

www.websense.com 

Descripción: Websense Security Gateway combina la protección web más avanzada, 
basada en la tecnología ThreatSeeker, y la lleva hasta la red del usuario, siendo capaz 
de realizar protección en tiempo real hora cero, sin necesidad de un proceso de 
generación y distribución de parches ni nada similar. Así mismo, Websense Security 
Gateway permite analizar los contenidos transmitidos a través de túneles SSL, evitando 
de este modo que este tipo de conexión pueda servir de vía de entrada a posibles 
ataques, así como garantizando que la información confidencial no se fuga de nuestra 
red a través de estos túneles SSL, permitiéndonos así aplicar las políticas de protección 
de fuga de información definidas mediante Data Security Suite incluso en conexiones 
https. Websense Security Gateway ofrece una solución proxy robusta (basada en la 
tecnología Inktomi) completamente integrada con las soluciones de seguridad Web y de 
prevención de fuga de información, que permite proteger en tiempo real a nuestros 
usuarios frente a contenido malicioso, spyware, malware, sitios con contenido adulto y 
websites de elusión de proxy mediante la capacidad de clasificación dinámica del 
contenido. Web Security Gateway ofrece una seguridad eficaz en la Web 2.0 que 
constituye aproximadamente el 45% de los sitios web más visitados. 

 

Producto:  

Websense Web Secutity 

Proveedor:  

WEBSENSE 

Página Web: 

www.websense.com 

Descripción: Websense Web Security Versión 7 permite a los usuarios tener una 
completa visión del tráfico web de la compañía y protegerse frente a la mayoría de las 
amenazas existentes. Websense Web Security se basa en la clasificación de la web 
realizada mediante la tecnología ThreatSeeker, con más de 90 categorías que incluyen 
categorías específicas de seguridad, reputación web, control de 120 protocolos de red y 
aplicaciones, y administración de archivos adjuntos de mensajería instantánea 

 

Producto:  

Websphere Datapower Security 
Gateway 

Proveedor:  

IBM 

Página Web: 

www.ibm.com/es 

Descripción: WebSphere DataPower XML Security Gateway XS40. A 1U (1.75 thick) 
rack-mountable network device purpose-built by some of the worlds top XML experts to 
help secure XML and Web services transactions. The XS40 delivers a comprehensive 
set of functions including WS-Security, XML encryption, XML/SOAP firewall filtering, 
XML digital signatures, XML schema validation, two-way SSL, XML access control, 
XPath, and detailed logging. 
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Producto:  

Windows 7 (Windows Firewall) 

Proveedor:  

MICROSOFT IBÉRICA 

Página Web: 

www.microsoft.com/spain 

Descripción: El firewall (cortafuegos) incluido con Windows 7 es un firewall totalmente 
configurable, con opciones de creación de reglas a medida y protección inbound y 
outbound. Además se integra con otras soluciones de seguridad de Microsoft. 

 

Producto:  

X80 

Proveedor:  

CROSSBEAM SYSTEMS 

Página Web: 

www.crossbeam.com 

Descripción: El X80 es un Switch de Servicios de Seguridad orientado a la gran 
empresa. El X80 te permite consolidar y simplificar las arquitecturas de seguridad y a la 
vez permite la elección de las mejores aplicaciones de seguridad disponibles hoy día en 
el mercado (Best of Breed). Con los equipos X80 se llega a obtener ahorros 
considerables en los gastos de operación (OpEx), reacción rápida contra las nuevas 
amenezas de seguridad, flexibilidad para elegir entre las mejores aplicaciones del 
mercado, y las altas prestaciones y disponibilidad absoluta que se espera de un 
producto orientado a la Gran Empresa 

 

Producto:  

XTM 2 Series 

Proveedor:  

WATCHGUARD TEC 

Página Web: 

www.watchguard.es 

Descripción: UTM de nueva generación (XTM) basado en proxies de aplicación, con 
capacidades avanzadas en seguridad VoIP, HTTP, SMTP,... 

Dispone además de servicios de seguridad como Anti-virus, Anti-spam, IPS y Filtrado 
URL. 

Su potencia hardware le permite llegar hasta los 195Mbps. Dispone de 6 interfaces 
Ethernet (3x10/100 y 3xGigabit). Capaz de gestionar hasta 50 VPN site-to-site y hasta 
55 usuario móviles (según modelo). 

La serie 2, dispone de una gama con WiFi (b/g/n) y presenta hasta tres SSID distintos 
configurables (dos privados y uno para invitados). 

 

Producto:  

XTM 5 Series 

Proveedor:  

WATCHGUARD TEC 

Página Web: 

www.watchguard.es 

Descripción: UTM de nueva generación (XTM) basado en proxies de aplicación, con 
capacidades avanzadas en seguridad VoIP, HTTP, SMTP,... 

Dispone además de servicios de seguridad como Anti-virus, Anti-spam, IPS y Filtrado 
URL. 

Su potencia hardware le permite llegar hasta los 195Mbps. Dispone de 6 interfaces 
Ethernet (todos Gigabit). Capaz de gestionar hasta 600 VPN site-to-site y hasta 300 
usuario móviles (según modelo). 

Tiene capacidades multiwan, QoS, conformación de tráfico y posibilidad de clustering 
(A/A o A/P). 

 
Producto:  

ZyWALL 2Plus 

Proveedor:  

ZYXEL COMMUNICATIONS, S.A. 

Página Web: 

www.zyxel.es 

Descripción: Dispositivo de seguridad adecuado a pequeñas oficinas u oficinas remotas, 
el ZyWALL ePlus despliega VPN IPSec con la sede central y realiza cifrado de datos a 
través de Internet garantizando la transmisión segura entre ambos puntos. Certificado 
por ICSA Labs, el firewall (cortafuegos) proporciona un sistema robusto de seguridad.  

Gracias as tecnologías SPI y DoS el ZyWALL 2 Plus proporciona la primera línea de  

defensa contra los piratas informáticos y otras amenazas maliciosas 

Otras características a destacar son el filtrado de contenidos basado en web, de Blue 
Coat, Gestión del ancho de banda, 4 puertos Ethernet LAN/DMZ 10/1000 auto 
MDI/MDIX y 24 Mbps de rendimiento con el firewall (cortafuegos) activado y los túneles 
VPN activos para FTTH y ADSL2+ 
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Producto:  

ZyWALL 2WG 

Proveedor:  

ZYXEL COMMUNICATIONS, S.A. 

Página Web: 

www.zyxel.es 

Descripción: Solución de seguridad móvil con tecnología 3G; integra firewall 
(cortafuegos), VPN, 802.11 para redes inalámbricas LAN y conexión de banda ancha a 
Internet a través de 3G o cable. Las características HSDPA / GSM / EDGE 3G se 
soportan a través del slot de expansión integrado.  

En entornos cableados, soporta WAN backup, balanceo de carga y tolerancia a fallos y 
su tecnología Wi-Fi ofrece flexibilidad de banda dual 802.11a/b/g. Con firewall SPI, 
prevención de ataques DoS, VPN IPSec y filtrado de contenidos, el ZyWALL 2WG 
proporciona la protección más actualizada contra ataques de Internet. 

Gracias a la tecnología de Zona Segura, los usuarios del mercado SOHO pueden 
desplegar sencillamente servidores a través de una zona DMZ separada de la red local 
segura (LAN). Las zonas DMZ y WLAN poseen sus propios servicios DHCP y todas las 
zonas están segregadas de forma segura a través de las reglas del firewall 
(cortafuegos). 

Es la solución ideal para entornos difíciles de cablear. 

 

 
Producto:  

ZyWALL USG 100 

Proveedor:  

ZYXEL COMMUNICATIONS, S.A. 

Página Web: 

www.zyxel.es 

Descripción: Dispositivo de Seguridad Perimetral especialmente pensado para 
empresas de hasta 25 usuarios. Incluye todas las funcionalidades tradicionalmente 
pensadas sólo para las grandes corporaciones: anti-virus de Kaspersky, anti-spam, IDP, 
VPN, balanceo de carga, gestión del ancho de banda y filtrado de contenidos. Además 
el USG-100 incorpora el soporte de tarjeta para PCMCIA y USB para poder utilizar la 
red 3G como backup, para estar siempre conectado.  

Además, con el interfaz dual para las tarjetas 3G (PCMCIA y USB), los usuarios ven 
ampliadas sus opciones para sus conexiones WAN y gracias a la función de la alta 
disponibilidad, los nuevos ZyWALL proporcionan un mejor y más confiable 
establecimiento de red en la empresa.  

Principales características técnicas:  

Rendimiento Firewall (cortafuegos): 100Mbps 

Rendimiento VPN: 50Mbps 

Rendimiento UTM: 24Mbps 

Interface: 7 Puertos Gigabit (2 WAN ï 5 LAN/DMZ) y 2 USB 

Hasta 50 IPSec VPN 

De 2 a 5 SSL VPN 

 

Producto:  

ZyWALL USG 1000 

Proveedor:  

ZYXEL COMMUNICATIONS, S.A. 

Página Web: 

www.zyxel.es 

Descripción: Dispositivo de Seguridad Unificada que integra firewall (cortafuegos), IDP, 
anti-virus de Karpersky Labs, anti-spam, filtrado de contenidos y balanceo de carga para 
optimizar el uso del ancho de banda. Analiza los paquetes hasta la capa 7 en busca de 
patrones de virus y/o paquetes anómalos, impidiendo que las amenazas lleguen a la red 
interna sin que el rendimiento se vea afectado gracias al co-procesador SecuASIC. 

Las tecnologías VPN IPSec y SSL establecen conexiones seguras entre las ubicaciones 
con el nivel de seguridad necesario.  

Para la gestión de aplicaciones IM/P2P dispone de AppPatrol y permite crear políticas 
personalizadas que identifican y restringen los niveles de acceso a usuarios y aseguran 
el ancho de banda priorizando el tráfico de VoIP. 

ESPECIFICACIONES TÉCNICAS 

Rendimiento Firewall (cortafuegos): 350Mbps 

Rendimiento VPN: 150Mbps 

Rendimiento UTM: 100Mbps 

Interface: 5 Puertos Gigabit configurables 

Hasta 1000 IPSec VPN 

De 5 a 50 SSL VPN (con opción de hasta 250) 

Hasta 300 Usuarios 
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Producto:  

ZyWALL USG 200 

Proveedor:  

ZYXEL COMMUNICATIONS, S.A. 

Página Web: 

www.zyxel.es 

Descripción: El ZyWALL USG-200 es un dispositivo de Seguridad Perimetral 
especialmente pensado para la pequeña y mediana empresa (hasta 50 usuarios) e 
incluye todas las funcionalidades tradicionalmente pensadas sólo para las grandes 
corporaciones: anti-virus de Kaspersky, anti-spam, IDP, VPN, balanceo de carga, 
gestión del ancho de banda y filtrado de contenidos. Además el USG-100 incorpora el 
soporte de tarjeta para PCMCIA y USB para poder utilizar la red 3G como backup, para 
estar siempre conectado.  

De la misma forma, gracias al interfaz dual para las tarjetas 3G (PCMCIA y USB), los 
usuarios ven ampliadas sus opciones para sus conexiones WAN y gracias a la función 
de la alta disponibilidad, los nuevos ZyWALL proporcionan un mejor y más confiable 
establecimiento de red en la empresa. 

Rendimiento Firewall (cortafuegos): 150Mbps 

Rendimiento VPN: 75Mbps 

Rendimiento UTM: 24Mbps 

Interface: 7 Puertos Gigabit (2 WAN ï 1 Opcional - 4 LAN/DMZ) 

Hasta 100 IPSec  VPN 

De 2 a 10 SSL VPN 

Hasta 50 usuarios 

 

 
Producto:  

ZyWALL USG 2000 

Proveedor:  

ZYXEL COMMUNICATIONS, S.A. 

Página Web: 

www.zyxel.es 

Descripción: Dispositivo de Seguridad Unificada Perimetral, integra firewall 
(cortafuegos), IDP, anti-virus de Karpersky, anti-spam, filtrado de contenidos y balanceo 
de carga. Analiza los paquetes hasta la capa 7 en busca de patrones de virus y/o 
paquetes anómalos, e impedir que las amenazas lleguen a la red interna sin afectar su 
rendimiento. 

Su VPN híbrida establece conexiones seguras entre ubicaciones con el nivel de 
seguridad adecuado a cada empresa, con capacidad de generación de hasta 2000 
túneles IPSec  y 200 SSL, ampliables con los diferentes módulos SEM.  

Puede gestionar las aplicaciones IM/P2P y dispone de AppPatrol que personaliza las 
políticas que identifican y restringen los niveles de acceso asegurando el ancho de 
banda a diferentes aplicaciones.  

ESPECIFICACIONES TÉCNICAS 

Rendimiento Firewall (cortafuegos): 2 Gigabit 

Rendimiento VPN: 500Mbps 

Rendimiento UTM: 400Mbps 

Interface: 6 Puertos Gigabit configurables y 2 SFP 

Hasta 2000 IPSec  VPN 

De 5 a 200 SSL VPN (con opción de hasta 750) 

Hasta 1000 usuarios 
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Producto:  

ZyWALL USG 300 

Proveedor:  

ZYXEL COMMUNICATIONS, S.A. 

Página Web: 

www.zyxel.es 

Descripción: Dispositivo de Seguridad Unificada que integra firewall (cortafuegos), IDP, 
anti-virus de Karpersky Labs, anti-spam, filtrado de contenidos y balanceo de carga para 
optimizar el uso del ancho de banda. Analiza paquetes hasta la capa 7 en busca de 
patrones de virus y/o paquetes anómalos, impidiendo que las amenazas lleguen a la red 
interna y todo sin afectar su rendimiento gracias al co-procesador SecuASIC. 

Con VPN IPSec  y SSL, establece conexiones seguras entre diferentes ubicaciones 
personalizando el nivel de seguridad de cada empresa.  

Facilita la gestión de aplicaciones IM/P2P y dispone de AppPatrol para crear políticas 
personalizadas que identifican y restringen niveles de acceso a usuarios, asegurar el 
ancho de banda y priorizan el tráfico de VoIP. 

ESPECIFICACIONES TÉCNICAS 

Rendimiento Firewall (cortafuegos): 200Mbps 

Rendimiento VPN: 100Mbps 

Rendimiento UTM: 48Mbps 

Interface: 7 Puertos Gigabit (1 Opcional - 4 LAN/DMZ) 

Hasta 100 IPSec  VPN 

De 2 a 10 SSL VPN 

Hasta 200 usuarios 

 

 

3.1.2. Buenas prácticas  

A continuación se indican algunas recomendaciones de uso de estos productos: 

 Es muy recomendable su utilización de cortafuegos en todo dispositivo con 

posibilidad de conexión a una red: ordenador personal, portátil, teléfono móvil, PDAs. 

 Son herramientas que deben ser actualizadas con frecuencia. Utilice solo 

herramientas que dispongan de servicios de actualización regular y confiable. 

 Utilice este tipo de productos junto con unas adecuadas políticas de seguridad, 

diseñadas y adaptadas para su organización. 

 La gestión de este tipo de herramientas puede ser compleja, valore la externalización 

y los servicios tanto de protección como de gestión de estas herramientas. 
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3.2. SERVICIOS 

En este apartado encontrará los servicios que están registrados en el catálogo referidos a 

las categorías de Externalización de servicios de seguridad y Planificación e implantación de 

infraestructuras y que indican en su descripción relación con la seguridad perimetral. 

3.2.1. Listado de servicios 

A continuación se relacionan los servicios catalogados en las citadas categorías. 

3.2.1.1. Externalización de Servicios de Seguridad 

Servicio:  

Operación y mantenimiento de Seguridad (SOC) 

Proveedor:  

TB SOLUTIONS SECURITY 

Página Web: 

www.tb-security.com 

Descripción: Diseño y despliegue de Centros de Operación de 
Seguridad (SOC), supervisión y monitorización remota en 24x7 de 
sistemas y equipos de seguridad y redes de comunicación. 

 

Servicio:  

Administración delegada y seguridad gestionada de 
ingraestructuras 

Proveedor:  

EXIS TI 

Página Web: 

www.exis-ti.com 

Descripción: Servicios de administración de servidores, 
comunicaciones, dispositivos de seguridad, aplicaciones.. etc, 
orientados realizar una evolución, administración y mantenimiento 
diario de forma remota mediante la f·rmula de trabajo ñbolsa de horasò 
o ñcontrato de mantenimientoò por n¼mero de equipos a mantener. 

Servicios de administración y evolución de los dispositivos de 
seguridad del cliente de forma completa, mediante la fórmula de trabajo 
ñcontrato de mantenimientoò. 

 

 

Servicio:  

Administración Externa Redes 

Proveedor:  

MASBYTES 

Página Web: 

www.masbytes.es 

Descripción: MasBytes es una empresa especialista en la implantacion 
y mantenimiento de redes, tanto en sistemas basados en Microsoft 
Windows como en GNU/Linux, pero es con este ultimo Sistema 
operativo (SO) con el que alcanzamos unas cotas que nos hacen 
destacar por encima del resto. Basamos nuestra propuesta en 
soluciones Linux que sin lugar a duda satisfaran todas sus 
espectativas. 
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Servicio:  

Administración y vigilancia de servidores 

Proveedor:  

INITTAB 

Página Web: 

inittab.com 

Descripción: inittab puede instalar sus servidores departamentales o de 
Internet, mantenerlos al día, controlar los backups, vigilarlos y 
protegerlos ante posibles ataques desde Internet o la propia red local. 
Todo de forma rápida y con el menor impacto en el día a día de su 
negocio. 

Olvídese de las copias de seguridad, las actualizaciones, la 
configuración de los servicios necesarios en su red informática. Todo 
queda en manos de un profesional que gestiona decenas de máquinas 
diariamente y que está alerta del funcionamiento correcto, los posibles 
ataques y las actualizaciones necesarias para su infraestructura de 
servidores. 

 Si sus oficinas tienen acceso a Internet, todo el trabajo necesario se 
realiza de forma remota y con total seguridad, reduciendo 
drásticamente los costes de mantenimiento y siendo transparente a su 
organización. Contacte con inittab si desea más información sobre 
estos servicios y el coste para su empresa. 

 

Servicio:  

Alerta temprana, Análisis de vulnerabilidades, 
Monitorización remota de eventos de seguridad, 
Cumplimiento de políticas, Configuración segura 

Proveedor:  

ISOTROL 

Página Web: 

www.isotrol.com 

Descripción: Servicio de notificación de alertas de seguridad relevantes 
para su plataforma tecnológica, incluyendo notificaciones urgentes de 
alertas críticas, identificando sistemas afectados y proponiendo 
actuaciones preventivas y correctivas. 

 

Servicio:  

ASI 

Proveedor:  

CIC CONSULTING INFORMÁTICO 

Página Web: 

www.cic-sl.es 

Descripción: Servicio UTM, Firewall (cortafuegos), VPN,.... 

 

Servicio:  

Blockware 

Proveedor:  

OPENWARE 

Página Web: 

www.openware.biz 

Descripción: Blockware es una solución gestionada orientada a lograr 
la supervisión y configuración remota de la seguridad perimetral de las 
empresas. Para lograr este objetivo se utilizan los sensores remotos 
inteligentes ñThe Blockò que cuentan con funcionalidades superiores a 
las de los firewalls standard del mercado. Este sensor remoto actúa 
como Firewall (cortafuegos), IDS y VPN gateway reportando el estado 
de los ataques y repulsiones en forma automática al SOC (Security 
Operation Center) de Openware, para ser procesados y mostrados en 
línea a los responsables de IT del cliente. Es un servicio estratégico ya 
que brinda un second tier de soporte con acceso directo a recursos 
humanos con expertise y tiempo en el manejo de la cambiante 
seguridad en Internet.  
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Servicio:  

BLZWALL 

Proveedor:  

BLITZ INFORMATICA 

Página Web: 

www.infoblitz.com 

Descripción: Firewall (cortafuegos) gestionado 

 

Servicio:  

CICGes 

Proveedor:  

CIC CONSULTING INFORMÁTICO 

Página Web: 

www.cic-sl.es 

Descripción: Gestión remota de dispositivos móviles 

 

Servicio:  

Consultoría e Integración de Seguridad en la Red 

Proveedor:  

ÁUDEA SEGURIDAD DE LA INFORMACIÓN 

Página Web: 

www.audea.com 

Descripción: Consultoría e implantación de tecnologías para mejorar la 
seguridad de su red, a través de: Firewalls (cortafuegos), IDS/IPS, anti-
malware, etc. 

Mejora de rendimiento de sus empleados mediante el control de 
navegación y accesos externos, gestión de accesos remotos y 
teletrabajo mediante VPNs 

 

Servicio:  

Consultoría e Integración soluciones de prevención 
de fuga de información DLP 

Proveedor:  

ÁUDEA SEGURIDAD DE LA INFORMACIÓN 

Página Web: 

www.audea.com 

Descripción: La detección temprana de posibles fugas de información 
es vital para proteger los activos más importantes de la organización. 
Mediante la integración de las siguientes tecnologías conseguirá tener 
el máximo control ante el riesgo de fuga: 

- Anti-virus, firewall (cortafuegos), control de aplicaciones e IDS de host 

- Cifrado para equipos de usuario, ficheros y repositorios compartidos 

- Auditoría y control de puertos y dispositivos 

- Políticas de DLP para sistemas de correo y políticas para cifrado de 
correo 

 

Servicio:  

Consultoría Tecnológica 

Proveedor:  

OQOTECH 

Página Web: 

www.oqotech.com 

Descripción: OQOTECH ofrece una oferta amplia para la 
externalización de los sistemas de información, comunicaciones e 
infraestructuras. 
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Servicio:  

Consutoría e Integración soluciones monitorización, 
gestión y correlación eventos de seguridad 

Proveedor:  

ÁUDEA SEGURIDAD DE LA INFORMACIÓN 

Página Web: 

www.audea.com 

Descripción: Mediante la integración de esta tecnología podrá tener un 
exhaustivo control de la seguridad de su organización: 

- Inventario de procesos, servicios y activos 

- IDS y Consola Forense 

- Gestión de Vulnerabilidades 

- Monitorización de servicios 

- Detector de anomalías de red y servicios 

- Normalización, centralización, priorización y correlación de eventos 
producidos 

- Informes automáticos de cumplimiento: ISO 27002, PCI, etc. 

 

Servicio:  

Control y mantenimiento de sistemas de seguridad 

Proveedor:  

S.O.S. INFORMÁTICA 

Página Web: 

www.sos-info.es 

Descripción: Administración y vigilancia continúa de servicios y 
sistemas de seguridad a través de la selección e implantación de 
productos específicos 

 

Servicio:  

Firewall gestionado 

Proveedor:  

ULTREIA 

Página Web: 

www.ultreia.es 

Descripción: Instalamos y gestionamos su infraestructura de seguridad 
perimetral. Nuestros sistemas de firewall (cortafuegos), diseñados sin 
partes móviles para tener una robustez física, permiten controlar las 
comunicaciones entrantes y salientes de su empresa, obtener una 
mayor visibilidad de lo que se transmite y asegurar el cumplimiento con 
las normas de la empresa.  

Los sistemas de firewall (cortafuegos) distribuidos por Ultreia permiten 
la gestión de contenidos, el filtrado anti-virus, control de ancho de 
banda, detección y contención de intrusos, etc. Acompañando al 
dispositivo físico, Ultreia gestiona la seguridad y el mantenimiento del 
sistema con servicios de revisión periódica (diaria, semanal, etc), 
auditorías y atención de incidencias/peticiones. 

 

 
Servicio:  

Firewall Gestionado 

Proveedor:  

TECNOCOM 

Página Web: 

www.tecnocom.es 

Descripción: Sistemas de seguridad: Firewalls (cortafuegos), IPS, 
Proxy, Anti-spam, Anti-virus, VPNs, Control de Contenidos, etc 
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Servicio:  

Gestión de eventos, vulnerabilidades y amenazas 

Proveedor:  

SISTEMAS INFORMÁTICOS ABIERTOS 

Página Web: 

www.siainternational.com 

Descripción: Servicio externalizado para tratar, clasificar, priorizar y 
responder a Eventos, Vulnerabilidades y Amenazas de los Sistemas de 
Seguridad. Este servicio tiene tres piedras angulares: la capacitación y 
experiencia de los expertos que están a su cargo, una plataforma de 
captación de eventos e información de los sistemas de Seguridad del 
cliente, y un servicio SOC para obtención de información de 
Vulnerabilidades y Alertas tempranas sobre pautas de ataques. 

Este servicio puede incluir diferentes módulos acordes a las 
necesidades del cliente: 

Detección y Gestión del ciclo de vida de las vulnerabilidades.  

Gestión de amenazas.  

Monitorización de los SI en tiempo real 7x24x365.  

Operación y Administración de los dispositivos de seguridad.  

Auditoria y revisiones técnicas  

Gestión del mantenimiento de los sistemas de seguridad. 

 

Servicio:  

Gestión de Seguridad 

Proveedor:  

ARCA INFORMATION TECHNOLOGIES 

Página Web: 

www.arcait.es 

Descripción: Igual que protegenos nuestras instalaciones físicas y 
nuestros activos, es necesario controlar el acceso a la información. 
Este control nos permitirá disponer de los datos y almacenarlos con 
seguridad. No se trata de realizar sólo la implantación de un sistema de 
seguridad, sino de explotarlo para que cumpla su misión. 

arcaIT diseña e instala el sistema que más se adecúe a sus 
necesidades, integrándolo en su infraestructura: 

  * Diseño avanzado e implantación 

  * Mantenimiento, explotación y actualización 

  * Gestión de alertas 

  * Respuesta ante ataques 

  * Soporte preventivo y gestión de vulnerabilidades 

  * Rechazo de intrusiones y restauració 

  * Soporte en tiempo real 

Todo esto hace que su sistema esté actualizado y sea efectivo. 

 

Servicio:  

Gestión remota de UTMs 

Proveedor:  

CADINOR 

Página Web: 

www.cadinor.com 

Descripción: Gestión, actualización y generación de informes de 
dispositivos UTM de Sonicwall 

 

Servicio:  

Incomming Comunicaciones Junior y Senior 

Proveedor:  

BRÚJULA TECNOLOGÍAS DE LA INFORMACIÓN 

Página Web: 

www.brujula.es 

Descripción: Servicio por mes de recurso a tiempo completo o parcial. 
Incorpore mediante servicios Incomming a técnicos cualificados en las 
principales tecnologías de desarrollo, sistemas, comunicaciones y 
seguridad para que trabajen durante meses directamente en sus 
oficinas y bajo su dirección. Si lo desea cuente con técnicos que 
puedan incorporarse en plantilla mediante servicios Select4U 
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Servicio:  

Interconexión de sedes mediante red MPLS segura 
Sarenet 

Proveedor:  

SARENET 

Página Web: 

www.sarenet.es 

Descripción: Interconexión de sedes mediante MPLS Sarenet. 
Utilizando diferentes tecnologías (ADSLs, SHDSLs, Ethernet, P.P., 
LMDS ó 3 G) Sarenet conecta las diferentes redes de los centros de 
trabajo del cliente. Para dotar de un sistema de seguridad al tráfico 
circulante entra las sedes o con el exterior, se complementa el servicio 
con un cortafuegos de última generación mantenido por personal 
experto de Sarenet, que permite gestionar de forma unificada las 
amenazas facilitando al mismo tiempo, el acceso seguro de personal 
desplazado a la red corporativa. 

 

Servicio:  

iSOC - integrated Security Operations Center 

Proveedor:  

OESÍA NETWORKS 

Página Web: 

www.oesia.com 

Descripción: Desde su Centro de Operaciones de Seguridad 24x7, 
Oesia puede gestionar remotamente los sistemas de seguridad de sus 
clientes y tener un preciso conocimiento del nivel de seguridad de su 
red y sus sistemas. Entre los servicios que se prestan desde este 
centro están: la gestión de eventos de seguridad, auditoría continuada 
y la gestión de infraestructuras de seguridad. 

 

Servicio:  

iSOC IN A BOX 

Proveedor:  

OESÍA NETWORKS 

Página Web: 

www.oesia.com 

Descripción: Es una solución de seguridad gestionada le permite 
monitorizar y controlar la seguridad de sus sistemas de información de 
forma sencilla y a bajo coste. El servicio se presta en forma remota 
desde el SOC de Oesía. 

 

Producto:  

Security Management 

Proveedor:  

JAZZTEL 

Página Web: 

www.jazztel.com 

Descripción: Servicio de Firewall (cortafuegos) dedicado. Seguridad 
perimetral de servidores del cliente mediante Fortinet FG-60 
gestionado con monitorización; administración de puertos/servicios; 
emisión de informes de actividad y restitución inmediata en caso de 
avería con atención permanente 24x7. Puertos: 2 interfaz WAN, 1 
interfaz DMZ, 1 interfaz internal (4 puertos switch). Incluye puesta en 
marcha del servicio con definición e implantación de política de 
seguridad inicial tanto en Firewall (cortafuegos) como en VLAN de 
cliente así como definición de VLANôs para zonas DMZ, inside y 
outside. Anti-spam y Anti-virus multiprotocolo (http, ftp, mail,...), Filtrado 
de contenidos. Gestión proactiva y correctiva del servicio. El servicio 
incluye el alojamiento del equipo en Rack gestionado. 

 

Servicio:  

Monitorización remota de redes 

Proveedor:  

SOFT LINE 

Página Web: 

www.softline.es 

Descripción: Monitorización externa de vulnerabilidades, parches, 
copias de seguridad... 

 

http://cert.inteco.es/glossary/Formacion/Glosario/ADSL_11
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/Servidor_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/WAN_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Switch
http://cert.inteco.es/glossary/Formacion/Glosario/Politica_Seguridad
http://cert.inteco.es/glossary/Formacion/Glosario/Politica_Seguridad
http://cert.inteco.es/glossary/Formacion/Glosario/VLAN_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Spam
http://cert.inteco.es/glossary/Formacion/Glosario/Antivirus_11
http://cert.inteco.es/glossary/Formacion/Glosario/HTTP
http://cert.inteco.es/glossary/Formacion/Glosario/Vulnerabilidad_Glosario


Instituto Nacional
de Tecnologías 
de la Comunicación  

Seguridad Perimetral. Catálogo de Empresas y Soluciones de Seguridad TIC. 64 

Servicio:  

NetDefenZ 

Proveedor:  

EZONE 

Página Web: 

www.ezone.net 

Descripción: Monitorización y control remoto de firewalls (cortafuegos). 

Seguridad en tarifa plana. 

 

Servicio:  

NOC SOC 

Proveedor:  

DOMINION TECNOLOGÍAS 

Página Web: 

www.dominion.es 

Descripción: Dominion realiza trabajos de externalización de servicios o 
proyectos a clientes 

 

Servicio:  

Outsourcing 

Proveedor:  

TIM SERVICIOS INFORMATICOS EN LA RED 

Página Web: 

www.tim.es 

Descripción: Nuestros gestores y consultores a disposición del cliente. 
Se especializan en su tecnología con el objeto de : 

- Diseñar y supervisar planes de mantenimiento y seguridad 
informática. 

- Ser el único punto de contacto entre el cliente y sus proveedores 
tecnológicos. 

 

Servicio:  

Outsourcing 

Proveedor:  

INFRATECH SOLUTIONS - TUANTI-VIRUS.ES 

Página Web: 

www.infratech.es 

Descripción: Las áreas en las que ofrecemos la externalización de 
recursos son:  

Soporte: (Red, Sistemas Operativos, Bases de Datos, Software)  

Help Desk (centro de atención al usuario). 

Soporte Avanzado de Segundo Nivel. 

Gestión y Monitorización  

Servicios de backup. 

Monitorización y gestión de infraestructura de red. 

Monitorización y gestión de sistemas heterogéneos. 

Gestión de activos IT  

Gestión de la Seguridad. 

Externalización gestión TIC. 

Externalización de Procesos de Negocio. 

Gestión de Infraestructura IT (operación y explotación) 

Centros de Respaldo. 

Utilización compartida de recursos técnicos (ASP), renting y alquiler.  

Servicios Profesionales (Servicios generales en sede del cliente) 

Centro de Datos (Espacio de Data Center) 
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Servicio:  

Outsourcing 

Proveedor:  

GRUPO GESFOR 

Página Web: 

www.gesfor.es 

Descripción: Grupo Gesfor cuenta con un Data Center a través del cual 
ofrece a los clientes servicios y soluciones completas que cubren todo 
el espectro tecnológico de la seguridad lógica, abordando proyectos de 
distinto alcance que van desde lo más táctico a lo más estratégico 

 

Servicio:  

Outsourcing 

Proveedor:  

GRUPO AVALON 

Página Web: 

www.grupoavalon.es 

Descripción: Ofrecemos servicios de outsourcing (externalización de 
recursos), en nuestras oficinas o in-situ en cliente, según sus 
necesidades. El ANS (Acuerdo de Nivel de Servicios) es personalizado, 
y abarca una amplia gama de servicios: desde un horario fijo hasta 
24x7; seguimiento y control propio o gestionado por el cliente; etc. 

Además, AVALON cuenta con diferentes acreditaciones de seguridad 
ante organismos internacionales. 

 

 

Servicio:  

Restricción de acceso a Internet 

Proveedor:  

MASBYTES 

Página Web: 

www.masbytes.es 

Descripción: Servicio Proxy-Squid. Servidor de Proxy-Transparente, 
que permite el ahorro de ancho de banda, cacheando aquellos 
contenidos no dinámicos de las paginas WEB. La instalación efectuada 
en modo ótransparent proxyô que permite el uso sin necesidad de tener 
que configurar en los navegadores ninguna opción, facilitando la 
instalación del servicio, usándose como puerta de enlace la IP de la 
máquina Linux y ésta deriva el tráfico según el servicio. Permite la 
restricción de acceso mediante tablas ACL: Por IP de usuario. Hora de 
acceso. Denegacion de URL según lista 

 

Servicio:  

RSI-GESTEC 

Proveedor:  

REDOX SEGURIDAD INFORMATICA 

Página Web: 

www.redoxsi.com 

Descripción: Redox Seguridad Informática ofrece servicios de 
Seguridad Gestionada 

 

Servicio:  

S21sec labs 

Proveedor:  

GRUPO S21SEC GESTIÓN 

Página Web: 

www.s21sec.com 

Descripción: S21sec labs ofrece servicios de innovación, desarrollando 
soluciones, herramientas y metodologías no existentes en el mercado 
para dar respuesta a las necesidades actuales y futuras de empresas e 
instituciones. 

Gracias a laboratorios especializados en fraude, vigilancia digital y 
delitos online, seguridad multimedia y en entornos SCADA, inteligencia 
artificial aplicada a la seguridad y tecnologías inalámbricas ofrecemos 
los siguientes servicios: 

- Proyectos y prototipos a medida 

- Evaluación y análisis de tecologías 

- Consultoría de I+D+i 
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Servicio:  

S21sec UMSS 

Proveedor:  

GRUPO S21SEC GESTIÓN 

Página Web: 

www.s21sec.com 

Descripción: Servicios encaminados a la protección de las 
organziaciones frente a riesgos y amenazas digitales de forma integral 
y gestionada con el fin de contribuir a la consecuación de los objetivos 
de las compañías. Estos servicios están orienatdos a fortalecer y 
securizar los Sistemas de Información a través de la detección y 
descubrimiento de vulnerabilidades y, por otro lado, a la definición de 
Planes Estratégicos de Seguridad y el cumplimiento de las diferentes 
regulaciones y normativas que afecten a nuestros clientes: 

- Servicios globales de seguridad 

- Revisiones técnicas de seguridad 

- Consultoría estratégica y cumplimiento normativo 

- Servicios gestionados 24x7 

 

Servicio:  

Securpyme protección 

Proveedor:  

ADEKI SOLUCIONES 

Página Web: 

www.adeki.com 

Descripción: Completo servicio de protección informática para redes de 
ordenadores conectadas a Internet, en el que protegemos los puntos 
de conexión a Internet de nuestros clientes. Los dispositivos de 
seguridad informática y su supervisión, por personal especializado, 
está incluido en una pequeña cuota mensual. 

 

 

Servicio:  

Seguridad gestionada 

Proveedor:  

UNISYS ESPAÑA 

Página Web: 

www.unisys.com 

Descripción: Prestación de servicios de seguridad desde centros 
especializados de Operación 

 

Servicio:  

Seguridad gestionada 

Proveedor:  

GRUPO AVALON 

Página Web: 

www.grupoavalon.es 

Descripción: Gestionamos, administramos y supervisamos los servicios 
de seguridad del cliente, en forma remota o in-situ, en horario prefijado 
o 24x7. 

El ANS (Acuerdo de Nivel de Servicios) abarca una amplia gama de 
servicios, tales como: 

- administración de usuarios, perfiles y accesos; redes; servidores; 
Internet y correo electrónico, etc. 

- generación de alarmas, detección y resolución (o escalado, según 
corresponda) de incidencias. Acciones correctivas y preventivas. 

- elaboración de informes de resultados y estadísticas 

- sugerencias de mejoras 

- etc. 

Además, AVALON cuenta con diferentes acreditaciones de seguridad 
ante organismos internacionales 
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Servicio:  

Seguridad Gestionada 

Proveedor:  

KNET COMUNICACIONES 

Página Web: 

www.knet.es 

Descripción: Los completos recursos de análisis y control nos permiten 
acometer todo tipo de proyectos de Telecomunicaciones e Informática. 
Destacar que nuestra experiencia y capacidad nos permite ofrecer una 
completa Ingeniería de Proyectos que nos permite dar una Solución 
Global: análisis, desarrollo, instalación y mantenimiento 

 

Servicio:  

Seguridad Gestionada 

Proveedor:  

GRUPO GESFOR 

Página Web: 

www.gesfor.es 

Descripción: Gesfor es centro certificado para la provisión de servicios 
en las principales soluciones de seguridad, lo que permite que los 
clientes que deseen externalizar total o parcialmente la gestión de su 
infraestructura de seguridad cuenten con una confianza añadida. 
Gesfor cuenta además con un centro de datos propio y un centro de 
respuesta a incidencias. 

 

 

Servicio:  

Seguridad Gestionada 

Proveedor:  

INGENIERÍA E INTEGRACIÓN AVANZADAS 
(INGENIA), S.A. 

Página Web: 

www.ingenia.es 

Descripción: Administración remota de eventos de seguridad. 
Recogida, análisis y actuación en base a una política de seguridad 
establecida, de alarmas procedentes de cortafuegos, IDS, IPS y demás 
elementos de seguridad. Servicios hasta 7x24 

 

Servicio:  

Seguridad gestionada en Remoto (SOC) 

Proveedor:  

IRONWALL - GRUPO MNEMO 

Página Web: 

www.ironwall.es 

Descripción: Reduzca sus costes de operación a la vez que logra los 
mejores niveles de servicio. Monitorización 7x24, gestión reglas y 
filtros, gestión de incidentes, Diseño e implementación de SOC. 

 

Servicio:  

Seguridad Gestionada. ARGÓPOLIS® 

Proveedor:  

S2 GRUPO 

Página Web: 

www.s2grupo.es 

Descripción: S2 Grupo ofrece servicios de Seguridad Gestionada 
desde su centro especializado ARGÓPOLIS®. 

Los servicios de seguridad gestionada se prestan fundamentalmente 
en remoto actuando de forma remota en el momento en el que la 
situación lo requiere mediante la aplicación de un protocolo de 
intervención previamente pactado con el cliente. El centro toma un 
papel proactivo en el diseño de la seguridad del centro, haciéndose 
coparticipe de la eliminación, en la medida de lo posible, de los riesgos 
identificados por el uso de las tecnologías de la información y las 
comunicaciones 
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Servicio:  

Seguridad Perimetral de Redes 

Proveedor:  

SOLUCIONES INFORMÁTICAS GLOBALES 

Página Web: 

www.globales.es 

Descripción: Seguridad perimetral con soluciones Sonicwall. Firewalls 
(cortafuegos), deteccion de intrusiones, teletrabajo, redes privadas 
virtuales, conexion de delegaciones de forma segura. 

 

Servicio:  

SERENAMAIL 

Proveedor:  

SERENAMAIL 

Página Web: 

www.serenamail.com 

Descripción: Outsourcing de la seguridad email en base de Servicio 
Gestionado para la detección y neutralización de spam, virus, phishing, 
ataques de directorio y NDRs falsos. 

 

Servicio:  

Servicio de Firewall de Aplicación 

Proveedor:  

INTERNET SECURITY AUDITORS 

Página Web: 

www.isecauditors.com 

Descripción: Servicio gestionado empleando una plataforma propia 
basada en software Open Source junto con desarrollo propio. 

 

Servicio:  

Servicio de Mantenimiento de Seguridad (Trend 
Micro/Fortinet) 

Proveedor:  

OPEN SOFT SERVICIOS INFORMATICOS 

Página Web: 

www.opensoftsi.es 

Descripción: Soporte de incidencias del los productos de Trend Micro y 
Fortinet distribuidos. 

 

Servicio:  

Servicio Outsourcing 

Proveedor:  

SOFT LINE 

Página Web: 

www.softline.es 

Descripción: Servicio de Outsourcing de técnicos de sistemas, SAT y 
programación 
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Servicio:  

Servicios de gestión remota integral 

Proveedor:  

AFINA SISTEMAS INFORMÁTICOS 

Página Web: 

www.afina.es 

Descripción: Servicios de Gestión Remota de la seguridad 
adaptándose a las necesidades específicas de cada cliente, dejando a 
cargo de expertos la seguridad integral de la organización. Servicios 
que permiten tener un alto nivel de seguridad en la empresa: Firewall 
(cortafuegos), VPNs, Anti-virus, IDS/ IPS, filtrado URLs entre otros. 
Complementado con soporte 24x7 y actualizaciones automáticas. 

 

Servicio:  

Servicios de gestión remota integral 

Proveedor:  

AUDEMA 

Página Web: 

www.audema.net 

Descripción: Servicios de gestión remota integral. 

 

Servicio:  

Servicios de seguridad gestionada 

Proveedor:  

FUTUVER 

Página Web: 

www.futuver.com 

Descripción: Productos y mecanismos para la protección tanto interna 
como externa de sus sistemas de información y redes de 
comunicaciones 

 

Servicio:  

Servicios de Seguridad gestionada 

Proveedor:  

DIAGONAL INFORMATICA Y COMUNICACIONES 

Página Web: 

www.diagonalinformatica.com 

Descripción: Soluciones 24x7 para la administración remota de la 
infraestructura o supervisión de los servicios de seguridad. 

 

Servicio:  

Servicios gestionados de seguridad 

Proveedor:  

CONSTRUYENDO FUTURO INFORMÁTICO, SL 

Página Web: 

www.cficonsultores.es 

Descripción: Gestionamos y supervisamos el sistema de gestión 
unificada de amenazas instalado en la empresa 
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Servicio:  

Servicios gestionados de Seguridad 

Proveedor:  

HISPAFUENTES 

Página Web: 

www.hispafuentes.com.es 

Descripción: Con la instalación en el cliente de productos y sondas, 
desde nuestro SOC gestionamos los distintos eventos relacionados 
con la seguridad por medio de un único cuadro de mandos gracias a la 
correlación de LOG de las distintos productos de seguridad de S.L. y 
con la aplicación de patrones relacionando los productos entre si, 
potenciamos aún más la solución. Los servicios no son intrusivos y 
permiten además integrar otros productos de seguridad propietarios 
con los que cuente el cliente posibilitanto su gestión y tratamiento 
desde la consola única o cuadro de mandos. Cuenta con la 
clasificación de acceso a la información y la generación de informes 
directos que ayuda al cumplimiento de la norma 27001 de Seguridad. 

 

Servicio:  

Servicios Gestionados de Seguridad 

Proveedor:  

CLOVIS SOLUTIONS 

Página Web: 

www.clovisolutions.com 

Descripción: Con nuestro Servicio Gestionado de Seguridad ayudamos 
a nuestros clientes a mantener y mejorar constantemente la seguridad 
de su empresa y a reducir la amenaza de posibles ataques dando 
acceso a servicios como: 

Cortafuegos de alto rendimiento 

Gestión unificada de amenazas 

Anti-virus en servidores/puestos de trabajo. 

Filtrado de contenidos. 

Conexiones remotas seguras (trabajadores remotos). 

 

 Servicio:  

Servicios Gestionados de Seguridad 

Proveedor:  

ÁUDEA SEGURIDAD DE LA INFORMACIÓN 

Página Web: 

www.audea.com 

Descripción: Áudea le propone un servicio en el que la empresa no 
tiene que preocuparse por la seguridad, ya que la detección, 
monitorización e incluso la operación pueden externalizarse, dejando 
que la empresa se concentre en sus procesos operativos y de negocio. 

 

Los servicios pueden incluir: 

- Gestión antimalwe 

- Gestión segurida perimetral 

- Gestión de eventos, alertas de seguridad, gestión de vulnerabilidades 

- Informes periódicos, cumplimiento, etc. 
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Servicio:  

Servicios Gestionados de Sistemas 

Proveedor:  

CLOVIS SOLUTIONS 

Página Web: 

www.clovisolutions.com 

Descripción: Los servicios Gestionados de Sistemas abarcan los 
siguientes servicios esenciales: 

Inventario / Auditoria de los PCs/Servidores. 

Monitorización de todos los Ordenadores integrantes de la red. 

Control Remoto de PCs/Servidores.  

Soporte Técnico Remoto / Diario de Seguimiento 

Administración remota. 

Gestión y actualización de parches de los sistemas operativos de 
Microsoft. 

Gestión de alertas de la red. 

Control / Alertas de Eventos de Windows. 

Gestión de Políticas de Red. 

Informes Integrados. 

Soporte técnico para incidencias Software. 

Resolución de incidencias por Control remoto o en su defecto 
resolución presencial. 

Asesoramiento técnico. 

 

 Servicio:  

Sistemas de seguridad gestionados 

Proveedor:  

AUDITORIA INFORMATICA BALEAR 

Página Web: 

www.auditoriabalear.com 

Descripción: Uno de las mayores dificultades en el mundo de la 
Seguridad de las Tecnologías de la Información es el de poder 
disponer de personal cualificado. 

AIB plante la solución más eficiente para ahorrarse todos estos 
problemas: contar con un equipo permanentemente formado en las 
diferentes áreas y soluciones desplegadas en las infraestructuras de 
sistemas y comunicaciones, aportando a empresa una transferencia de 
conocimientos en seguridad. Convivir con un equipo experto en la 
auditoría y hacking de sistemas y aplicaciones, aporta un gran valor 
añadido a la empresa y propios empleados. 

La Securización de Sistemas tiene como objetivo realizar las 
actualizaciones, ajustes y cambios en el sistema necesarios para 
conseguir un alto nivel de seguridad ante ataques externos e internos. 
Este proceso debería ser obligatorio para cualquier servidor que 
ofrezca servicios a Internet. 

 

Servicio:  

SOPORTE EN SISTEMAS 24X7 

Proveedor:  

OPEN3S OPEN SOURCE AND SECURITY 
SERVICES 

Página Web: 

www.open3s.com 

Descripción: Soporte de sistemas 24x7 Nivel 3. Gestión de alertas de 
monitorización y peticiones helpdesk para plataformas de correo 
corporativo, servidores web y de aplicaciones, DNS, firewall 
(cortafuegos), proxy, VPN y/o electrónica de red. 

 

Servicio:  

Soporte integral de sistemas de seguridad críticos 

Proveedor:  

EXIS TI 

Página Web: 

www.exis-ti.com 

Descripción: Soporte integral de sistemas de seguridad críticos: 
Servicios de soporte de 1º o 2º nivel para todos los dispositivos de 
seguridad del cliente, trabajando en una formula soporte 
multifabricante, con diferentes niveles de profundidad. Tramitación de 
incidencias y problemas con proveedores de seguridad, mediante la 
f·rmula de trabajo ñbolsa de horasò o ñcontrato de mantenimientoò. 
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Servicio:  

Soporte Técnico 24*7 

Proveedor:  

INTERXION 

Página Web: 

www.interxion.com 

Descripción: Para los equipos TIC alojados en el Centro de Datos, el 
personal técnico de Interxion ofrece operación 24*7. 

 

Servicio:  

Soporte técnico 24x7 

Proveedor:  

AFINA SISTEMAS INFORMÁTICOS 

Página Web: 

www.afina.es 

Descripción: Soporte Técnico 24x7 preventivo y proactivo con servicios 
de Monitorización y Gestión remota de dispositivos y servicios en red. 
Reporting. 

 

Servicio:  

Soporte técnico 8x5 y 24x7 

Proveedor:  

AUDEMA 

Página Web: 

www.audema.net 

Descripción: Servicio de soporte técnico adaptados al cliente, con 
servicios de Monitorización y Gestión remota de dispositivos.  

Reporting. 

 

Servicio:  

Soporte y Mantenimiento 

Proveedor:  

PROCONSI 

Página Web: 

www.proconsi.com 

Descripción: Proconsi ofrece servicios de Soporte y Mantenimiento 

 

Servicio:  

Tráfico Limpio 

Proveedor:  

TELEFÓNICA INGENIERÍA DE SEGURIDAD 

Página Web: 

www.telefonica.es/ingenieriadeseguridad 

Descripción: Servicio de monitorización y supervisión remota de la 
seguridad de sus sistemas de información. 
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Servicio:  

Wireless(Wi-Fi) 

Proveedor:  

AMBAR TELECOMUNICACIONES 

Página Web: 

www.ambar.es 

Descripción: Servicio Gestionado de infraestructuras Wireless 

 

Servicio:  

WSIC NetDefenZ 

Proveedor:  

WE-SELL-IT CONSULTANTS SL 

Página Web: 

www.wsic.es 

Descripción: Servicio de Seguridad Gestionada basado en dispositivos 
cortafuergos de nueva generación (NGF) con la posibilidad de: 

- Balanceo entre líneas de datos 

- Detección y bloqueo de intrusiones (IDS) 

- Priorización de Tráfico 

- Gestión de Redes Privadas Virtuales (VPN) 

- Filtrado de Contenidos 

- Protección frente a virus y spam 

- Gestión del uso del acceso a Internet 

- Informe de actividad periódico 

 

3.2.1.2. Planificación e Implantación de Infraestructuras 

Servicio:  

Integración 

Proveedor:  

ESSI PROJECTS 

Página Web: 

www.essiprojects.com 

Descripción: Essi Projects despliega proyectos de integración en entornos 
complejos y heterogéneos para numerosas empresas de diferentes 
sectores económicos y productivos. 

Para ello cuenta con ingenieros con capacitación de alto nivel y 
certificaciones oficiales de los diferentes fabricantes que componen su 
portfolio (Sun, Redhat, Oracle, JBoss. MySQL, Alfresco, Zimbra, Stonesoft 
entre otros). 

 

 

Servicio:  

3OTW-COMUNICACIONES 

Proveedor:  

3 ON THE WEB SL. 

Página Web: 

www.3otw.com 

Descripción: Diseño e implantacion, Routing/Switching, optimización de 
tráfico, seguridad y acceso remoto, acceso inalámbrico, voz IP y telefonía 
IP. 

 

Servicio:  

3OTW-INFRAESTRUCTURAS 

Proveedor:  

3 ON THE WEB SL. 

Página Web: 

www.3otw.com 

Descripción: Instalacion y mantenimiento de Cableado estructurado, 
Electrónica de Red, Redes de almacenamiento (SAN) Enlaces de largo 
alcance, en radiofrecuencia y laser. 
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Servicio:  

Acceso seguro 

Proveedor:  

TELEFÓNICA INGENIERÍA DE SEGURIDAD 

Página Web: 

www.telefonica.es/ingenieriadeseguridad 

Descripción: Evite cualquier tipo de intrusión tanto física como a la 
información de su empresa, con nuestros servicios y tecnologías más 
avanzadas 

 

Servicio:  

artvpn 

Proveedor:  

ARTEMIS TI 

Página Web: 

www.artemis-ti.es 

Descripción: Implantación de redes seguras entre delegaciones y equipos 
en desplazamiento 

 

Servicio:  

Asesoramiento tecnológico 

Proveedor:  

EXIS TI 

Página Web: 

www.exis-ti.com 

Descripción: Asesoramiento tecnológico: Análisis y consultoría 
tecnológica en seguridad, sistemas y comunicaciones, donde ExisTI 
estudia una problemática actual del mercado e identifica las vías rápidas 
de adecuación para el cliente de dicha tecnología con éxito asegurado. 

 

Servicio:  

Asesoría tecnológica de seguridad 

Proveedor:  

SISTEMAS INFORMÁTICOS ABIERTOS 

Página Web: 

www.siainternational.com 

Descripción: Desde las tecnologías base como las de directorio o 
protección, hasta las de valor añadido como las de Gestión de 
Identidades, o Plataformas de Administración Electrónica, la Asesoría 
Tecnológica de Seguridad pueden ayudarle a:  

Evaluar, dentro del estado del arte de una tecnología particular, la 
solución comercial óptima según sus propios parámetros de valoración.  

La adecuación de estas tecnologías a su entorno desde el punto de vista 
de integración y de evolución futura.  

Evaluar los costes ocultos de la implantación y explotación de las 
tecnologías desde la experiencia de SIA en estas tecnologías.  

Valorar los paradigmas emergentes y en qué medida pueden o deben ser 
tenidos en cuenta en la solución a implantar.  

Determinar la estrategia de implantación recomendable. 

 

Servicio:  

Audita PYME: Implantación 

Proveedor:  

SG6 

Página Web: 

www.sg6.es 

Descripción: Dentro de este caso, SG6, proporcionará las directivas a 
implantar, y una vez finalizado el proceso, comprobará el resultado del 
mismo re-auditando el sistema. Alternativamente existe la posibilidad de 
contratar el servicio de gestión de la implantación. Dentro de este servicio, 
SG6 es la encargada de supervisar, implantar y verificar el resultado 
obtenido durante esta fase. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/Intrusion
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Servicio:  

Auditoría de red 

Proveedor:  

EMA REDES 

Página Web: 

www.emaredes.es 

Descripción: Planificación de infraestructuras de red según necesidades 
atendiendo a escalabilidad, reutilización, cableado estructurado, 
administración centralizada, gestión de usuarios, permisos. 

 

Servicio:  

Auditoría de Seguridad 

Proveedor:  

ONNET CENTER 

Página Web: 

www.onnetcenter.es 

Descripción: Este servicio se encuentra dentro de nuestros servicios de 
mantenimiento y abarca toda la seguridad de la plataforma informática en 
una empresa, desde servidor como acceso a usuarios, documentos e 
implantación de diferentes sistemas de copias de seguridad tanto internas 
como externas y de software anti-spam, anti-virus como firewalls 
(cortafuegos). 

 

Servicio:  

Auditoría personalización AbarConnect y Abar 
Protect 

Proveedor:  

ABARTIA TEAM 

Página Web: 

www.abartiateam.com 

Descripción: Redes privadas - AbarConnect. Conectividad de redes de 
oficinas para compartir e intercambiar información mediante el uso de 
Internet 

 

Servicio:  

Auditoría y consultoría de Sistemas informáticos 

Proveedor:  

SOTESA INFORMATICA & COMUNICACIONES 

Página Web: 

www.sotesa.com 

Descripción: Auditoría e implantación de sistemas informáticos seguros 

 

  

Servicio:  

Consultoria 

Proveedor:  

ESSI PROJECTS 

Página Web: 

www.essiprojects.com 

Descripción: Essi Projects ofrece un servicio específico de consultoría 
tecnológica de alto nivel, especializándose en el análisis y el diseño de 
soluciones óptimas para proyectos estratégicos. 

Los servicios de consultoría realizados en los últimos años, tanto a 
empresas del sector privado como a la administración pública, van desde 
el diseño de CPDs a la organización y capacitación de recursos humanos 
IT, pasando por consultorías de seguridad, protección de datos, 
arquitectura y entornos de desarrollo, estudio de comunicaciones, 
estrategia de migraciones, análisis de riesgos, planes de contingencia y 
recuperación de desastres, adaptación a la ISO 27001 o a la LOPD. 

Las consultorías se realizan siguiendo las directrices de la ISO/IEC 27000 
enfocada en los Sistemas de Gestión de Seguridad de la Información, 
utilizando Magerit para el Análisis de Riesgos y el estándar BS-7799 
actualmente integrado en la ISO como ISO/UNE 27002. 
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Servicio:  

Consultoría / Auditoría / Implementación de 
Redes, Topologías, Arquitecturas y Servicios 

Proveedor:  

TECNOCOM 

Página Web: 

www.tecnocom.es 

Descripción: La amplia experiencia de Tecnocom en la Integración de 
Redes se pone al servicio de sus clientes en los despliegues para Redes 
Multiservicio, Comunicaciones Unificadas, Seguridad y Movilidad. 

 

Servicio:  

Consultoría / Auditoría Seguridad Inalámbrica 

Proveedor:  

TECNOCOM 

Página Web: 

www.tecnocom.es 

Descripción: Soluciones de Movilidad y Comunicaciones Unificadas. 

 

Servicio:  

Consultoría de diseño e implementación de redes 
corporativas seguras 

Proveedor:  

INFORNET SYSTEMS 

Página Web: 

www.i-systems.es 

Descripción: Diseño e implantación de redes corporativas seguras, 
incluyendo soluciones de Seguridad Perimetral. 

 

Servicio:  

Consultoría de implantación 

Proveedor:  

DIAGONAL INFORMATICA Y 
COMUNICACIONES 

Página Web: 

www.diagonalinformatica.com 

Descripción: Instalación y puesta en funcionamiento de equipos de 
seguridad. Implantación de equipos para encriptación de los datos, 
seguridad de la red, firma digital, sistemas de monitorización, gestión de 
identidades, seguridad de contenidos, comunicaciones seguras. 

 

Servicio:  

Consultoría e implantación de infraestrucutra TIC 

Proveedor:  

AICOR CONSULTORES INFORMÁTICOS S.L. 

Página Web: 

www.aicor.com 

Descripción: Consultoría e implantación de infraestrucutra TIC 
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Servicio:  

Consultoría e Ingeniería 

Proveedor:  

SATEC 

Página Web: 

www.satec.es 

Descripción: Análisis personalizado y manual de toda la infraestructura, 
realizado por el equipo de consultores de SATEC Seguridad, los cuales 
evalúan los elementos de seguridad existentes y proponen elementos 
nuevos y necesarios 

 

Servicio:  

Consultoría e integración 

Proveedor:  

SECURA 

Página Web: 

www.secura.es 

Descripción: En esta área nos dedicamos al estudio de la situación de la 
seguridad de la información del cliente y aconsejamos sobre el uso de las 
tecnologías de la información más adecuadas para conseguir la máxima 
protección de sus datos. Como norma general, además nos encargamos 
de implantar las soluciones propuestas e incluso llegar a administrar 
totalmente los sistemas de seguridad instalados. 

 

Servicio:  

Consultoría en seguridad de la información 

Proveedor:  

CRV CONSULTORÍA & SERVICIOS 

Página Web: 

www.ecrv.es 

Descripción: Identificación de los requisitos técnicos de seguridad, 
valoración de riesgos, implantación de  

controles necesarios, metodología para la selección de soluciones de 
seguridad y para la implantación de los controles de acuerdo con la 
infraestructura existente 

 

 

Servicio:  

Consultoría pre-implantación de redes 
inalámbricas 

Proveedor:  

SOPORTEC.COM 

Página Web: 

www.soportec.com 

Descripción: Servicio de consultoría avanzada pre-implantación para 
infrastructuras seguras de redes inalámbricas. 

 

Servicio:  

Consultoría tecnológica 

Proveedor:  

TIM SERVICIOS INFORMATICOS EN LA RED 

Página Web: 

www.tim.es 

Descripción: Realizacion de consultorias para conocer el estado actual de 
la infraestructura tecnológica de la empresa, conocer cuales son sus 
puntos debiles de la misma y proponer las recomendaciones de seguridad 
oportunas. 

Estudios previos a la implantacion de hardware o software con el fin de 
conocer de que manera impactaran en la empresa. 
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Servicio:  

Consultoría y Diseño de Seguridad 

Proveedor:  

SICONET 

Página Web: 

www.siconet.es 

Descripción: En nuestros días la seguridad debe tener un papel primordial 
en todas las fases del ciclo de vida del desarrollo de aplicaciones y de la 
implantación de infraestructuras de TI, de forma que se asegure que el 
producto final cumpla con un nivel mínimo de seguridad aceptado por la 
organización. 

Desde Siconet apoyamos a nuestros clientes en la definición y diseño de 
sus Sistemas de Información, identificando los mecanismos y controles de 
seguridad necesarios para garantizar los niveles requeridos por la 
Organización de Confidencialidad, Integridad y Disponibilidad. 

 

Servicio:  

Control y administración de infraestructuras y 
CPD fuera de banda, sin líneas de producción 

Proveedor:  

EXIS TI 

Página Web: 

www.exis-ti.com 

Descripción: Administración de equipos fuera de las redes de producción 
y en redes remotas. Control y gestión del CPD fuera de redes de 
producción 

 

Servicio:  

Cortafuegos (Firewall) 

Proveedor:  

AXIS - ASESORES EN NUEVAS TECNOLOGÍAS 

Página Web: 

www.axis-nt.com 

Descripción: Instalación y configuración de programas cortafuegos 

 

Servicio:  

Diseño de redes de comunicación y garantía de 
calidad de servicios de red 

Proveedor:  

EXIS TI 

Página Web: 

www.exis-ti.com 

Descripción: Diseño de redes escalable, sistemas de balanceo y 
aceleración de contenidos y servicios, identificación de aplicaciones, 
disponibilidad de redé 

 

Servicio:  

Diseño e implantación de sistemas de seguridad 

Proveedor:  

CRV CONSULTORÍA & SERVICIOS 

Página Web: 

www.ecrv.es 

Descripción: Servicios orientados a la instalación y puesta en marcha de 
distintas soluciones de seguridad (firewall, anti-virus, sistemas de copias 
de seguridad, encriptaci·n de mensajer²aé) 

 

http://cert.inteco.es/glossary/Formacion/Glosario/Confidencialidad
http://cert.inteco.es/glossary/Formacion/Glosario/Integridad_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Disponibilidad
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Servicio:  

Diseño e Inmplantación de Centros de 
Procesamiento de Datos 

Proveedor:  

IDN SERVICIOS INTEGRALES 

Página Web: 

www.idn.es 

Descripción: IDN diseña e implanta soluciones para procesamiento de 
datos en base a la planificación de las necesidades del cliente, aportando 
su experiencia en la consultoría de seguridad y sus procedimientos de 
contingencia para optimizar infraestructuras livianas, sencillas y eficientes 
con especial cuidado en los riesgos y el consumo energético. Esta 
actividad asegura el soporte funcional de las aplicaciones y herramientas 
digitales de empresas y organismos públicos. 

Las alianzas con marcas solventes y su optimización en los entornos más 
exigentes cubren este modelo implantador en el que confían nuestros 
clientes. 

 

 Servicio:  

Diseño y desarrollo de soluciones específicas 

Proveedor:  

SET 

Página Web: 

www.setici.net 

Descripción: Combinando o desarrollando soluciones que se ajusten a la 
necesidad de las infraestructuras necesarias o dispuestas 

 

Servicio:  

Estratégia y arquitectura 

Proveedor:  

ADEKI SOLUCIONES 

Página Web: 

www.adeki.com 

Descripción: Acometemos proyectos relacionados con la seguridad 
informática, a la medida de las necesidades de nuestros clientes, 
encaminados a garantizar la confidencialidad, integridad y disponibilidad 
de la información crítica de la empresa. 

 

Servicio:  

Evaluación Centro de Proceso de Datos 

Proveedor:  

SGS 

Página Web: 

www.es.sgs.com/es/seguridadinformacion 

Descripción: Inspección en la construcción y rehabilitación de CPDs para 
su máximo rendimiento en su vida de explotación 

 

Servicio:  

Extranet Virtual Instantánea 

Proveedor:  

DISCOM REDES DE TELECOMUNICACIÓN 

Página Web: 

www.discom.es 

Descripción: Acceso Exterior Seguro Instantáneo a la Red Local (Voz y 
Datos) 

 

http://cert.inteco.es/glossary/Formacion/Glosario/seguridad_informatica
http://cert.inteco.es/glossary/Formacion/Glosario/seguridad_informatica
http://cert.inteco.es/glossary/Formacion/Glosario/Confidencialidad
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Servicio:  

Filtrado de contenidos 

Proveedor:  

ARCA INFORMATION TECHNOLOGIES 

Página Web: 

www.arcait.es 

Descripción: Con los millones de páginas web actuales un buen análisis 
de contenidos es la única forma de proteger su empresa. La tecnología 
Guardian Dynamic Content Analysis de SmoothWall examina tanto el 
contenido como el contexto y la construcción de cada página web a la que 
desee acceder un empleado, de este modo cualquier acceso no permitido 
será detectado y bloqueado inmediatamente. Al analizar el contenido y el 
contexto NetGuardian incluso evita el uso de Proxies anónimos con los 
que puede haber intentos de saltarse las restricciones en la navegación. 

 

Servicio:  

Firewall gestionado 

Proveedor:  

SARENET 

Página Web: 

www.sarenet.es 

Descripción: Sarenet interviene en todo el proceso de implantación de un 
sistema de seguridad en la red del cliente. Desde la consultoría previa y 
elección del dispositivo que más se adecúa a sus necesidades pasando 
por la definición de las políticas de seguridad de la empresa hasta su 
mantenimiento y soporte posterior. En definitiva, el cliente se 
despreocupa, contrata un servicio y no compra un dispositivo, delegando 
en manos de expertos profesionales la gestión de la seguridad de su red. 

 

Servicio:  

FORTIGATE 

Proveedor:  

CSA 

Página Web: 

www.csa.es 

Descripción: CSA es integradora de servicios de FORTIGATE 

 

Servicio:  

Gestión de Amenazas 

Proveedor:  

INTESISCON 

Página Web: 

www.intesiscon.com 

Descripción: UTM, Anti-spam, Anti-spyware y Anti-virus 

 

Servicio:  

HI-PRO 

Proveedor:  

SERVITUX 

Página Web: 

www.servitux.es 

Descripción: En ServiTux hemos desarrollado el sistema firewall 
(cortafuegos) basado en Linux: HI-PRO, integrado en un sistema 
hardware específico que le proporciona mayor seguridad frente a diversos 
ataques. Gracias a su interfaz de administración basado en web, usted 
podrá configurar el Firewall (cortafuegos) desde cualquier Sistema 
operativo (SO) dotado de navegador web, adaptándolo a las necesidades 
de su red local. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/pagina_web_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Politica_Seguridad
http://cert.inteco.es/glossary/Formacion/Glosario/UTM
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Servicio:  

Implantacion 

Proveedor:  

INFOBROK 

Página Web: 

www.infobrok.es 

Descripción: Venta, Instalacion y Puesta en Marcha de Sistemas. 

 

Servicio:  

Implantación de controles y soluciones de 
Seguridad en infraestructuras 

Proveedor:  

S.O.S. INFORMÁTICA 

Página Web: 

www.sos-info.es 

Descripción: Se basa en la implantación de controles y sistemas de 
seguridad basados en los tipos de riegos que presentan las empresas y 
los requisitos técnicos asociados 

 

Servicio:  

Implantación de infraestructuras 

Proveedor:  

KNET COMUNICACIONES 

Página Web: 

www.knet.es 

Descripción: La Ingeniería de Red que ofrece Knet a sus clientes posibilita 
el estudio, implantación y asesoramiento de infraestructuras de redes 
avanzadas de datos 

 

Servicio:  

Implantación de infraestructuras 

Proveedor:  

FUTUVER 

Página Web: 

www.futuver.com 

Descripción: Instalación de productos de seguridad: Firewall 
(cortafuegos), Anti-Spam, etc. 

 

Servicio:  

Implantación de infraestructuras 

Proveedor:  

GRUPO AVALON 

Página Web: 

www.grupoavalon.es 

Descripción: Implantamos infraestructuras de seguridad: 

- instalación y configuración de firewalls (cortafuegos), anti-virus, etc. 

- firma digital, certificado electrónico, etc. 

Hacemos un análisis previo para proponer la infraestructura óptima 
personalizada, de acuerdo a las necesidades, recursos y expectativas del 
cliente. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/Spam
http://cert.inteco.es/glossary/Formacion/Glosario/Antivirus_11
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Servicio:  

Implantación de Infraestructuras 

Proveedor:  

GRUPO GESFOR 

Página Web: 

www.gesfor.es 

Descripción: Gesfor colabora de manera estrecha con los principales 
fabricantes de tecnología de seguridad y realiza el despliegue y migración 
de infraestructuras seguras de red con la garantía de contar con las 
certificaciones de productos y soluciones líderes. 

 

Servicio:  

Implantación de Infraestructuras de Seguridad 
Perimetral 

Proveedor:  

TCP SISTEMAS E INGENIERIA, S.L. 

Página Web: 

www.tcpsi.es 

Descripción: Los componentes principales de este servicio son: 

a. Diseño y Implantación de Soluciones de Gestión Unificada de 
Amenazas (UTM - Unified Threat Management) en Perímetros de Redes 
Locales (LANs). 

Estas Plataformas poseen como Características Principales: Firewall 
(cortafuegos) de Red y Aplicaciones, Sistema de Detección/Prevención de 
Intrusiones, Servidor de VPNs IPSec  y SSL, Motor Anti-virus, Filtrado de 
Contenido, Motor Anti-spam. 

 

Servicio:  

Implantación de infraestructuras y procedimientos 
de seguridad 

Proveedor:  

LARRABY 

Página Web: 

www.larraby.com 

Descripción: Análisis de necesidades, desarrollo de sistemas de 
seguridad, implantación de medidas técnicas de protección 

 

Servicio:  

Implantación de Redes y Comunicaciones 

Proveedor:  

STICC SOLUCIONES 

Página Web: 

www.sticc.com 

Descripción: Diseño e implantación de redes de datos o redes de 
comunicaciones unificadas de voz y datos. Seguridad en las 
comunicaciones. Empresa certificada por CISCO como Select Partner 
especialista SMB en diseñar soluciones para las pequeñas y medianas 
empresas (pymes). STICC trabaja y es partner de los principales 
fabricantes de equipamiento de comunicaciones. 

 

Servicio:  

Implantación de servicios seguros NAP / NAC 

Proveedor:  

SOPORTEC.COM 

Página Web: 

www.soportec.com 

Descripción: Planificación e implantación de infrastructuras basadas en la 
autenticación mediante soluciones NAC y NAP basadas en Windows y 
Linux. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/UTM
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/Servidor_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/red_privada_virtual_glosario
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Servicio:  

Implantación de Sistemas 

Proveedor:  

GRUPO PARADELL CONSULTORES 

Página Web: 

www.grupoparadell.com 

Descripción: En Grupo Paradell le asesoramos e implantamos los 
sistemas y medidas de seguridad necesarias para asegurar que su 
información cumple con las tres dimensiones de la seguridad informática: 
confidencialidad, integridad y disponibilidad. 

Å Seguridad f²sica 

Å Seguridad l·gica 

Å Desarrollo de políticas de seguridad 

Å Implantaci·n de infraestructuras de redes y sus   medidas de seguridad 

Å NORMA ISO-17799 

 

 Servicio:  

Implantación de Soluciones de Protección contra 
la Fuga de Información y Seguridad del Puesto de 
Trabajo 

Proveedor:  

TCP SISTEMAS E INGENIERIA, S.L. 

Página Web: 

www.tcpsi.es 

Descripción: Los componentes principales de este servicio son: 

a. Diseño y Implantación de Soluciones de Gestión de la Seguridad Total 
del Puesto de Trabajo con las Caracteristicas Necesarias para Mitigar los 
Riesgos de Infraestructura Detectados y Evitar la Fuga de la Información 
(DLP - Data Leakage Protection).  

Estas caracteristicas son: Cifrado de Disco Duro, Cifrado de Dispositivos 
USB (Pendrives, Tarjetas) y Media (CDs, DVDs), Control de Acceso a 
Redes (WiFi y Fijas), Gestión de Parches, Firewalls (cortafuegos), 
Detector de Intrusiones, Anti-malware, Anti-spyware. 

 

Servicio:  

Implantación de soluciones de seguridad 
(perimetral, alta disponibilidad, IDS, etc.) 

Proveedor:  

ISOTROL 

Página Web: 

www.isotrol.com 

Descripción: La consultoría de seguridad identifica e implanta las medidas 
organizativas y técnicas para una protección adecuada de los activos del 
cliente en función de su negocio, situación y necesidades 

 

Servicio:  

Implantación in-situ de infrastructuras 
inalámbricas 

Proveedor:  

SOPORTEC.COM 

Página Web: 

www.soportec.com 

Descripción: Servicio avanzado de implantación de infrastructuras 
inalámbricas y despliegues inalámbricos seguros. 

 

Servicio:  

Infraestructura y tecnología 

Proveedor:  

DOMINION TECNOLOGÍAS 

Página Web: 

www.dominion.es 

Descripción: Dominion ofrece servicios de Infraestructura y Tecnología 

 

 

http://cert.inteco.es/glossary/Formacion/Glosario/seguridad_informatica
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Servicio:  

Infraestructuras de seguridad 

Proveedor:  

INSOC 

Página Web: 

www.insoc.com 

Descripción: implantación de sistemas de seguridad en sistemas de 
comunicación e información. 

 

Servicio:  

Instalación de cortafuegos adaptados a la 
empresa 

Proveedor:  

TECNOGESTION 

Página Web: 

www.tecnogestion.com 

Descripción: Instalación de diversos sistemas cortafuegos, tanto sobre 
plataformas LINUX-UNIX, como ISA Servers o aplicaciones comerciales. 

 

Servicio:  

Instalación e Infraestructuras 

Proveedor:  

INSOC DATA 

Página Web: 

www.insocdata.com 

Descripción: Servicios de los que dispone nuestra empresa: 

- Seguridad en redes inalámbricas Wi-Fi 

- Implantación de infraestructuras 

 

Servicio:  

Instalaciones de redes cable y fibra óptica 

Proveedor:  

SYSTEM INFORMATICA 

Página Web: 

www.systeminformatica.es 

Descripción: Estudio / diseño / instalación de redes informáticas 

 

Servicio:  

Integración e implantación tecnológica 

Proveedor:  

TB SOLUTIONS SECURITY 

Página Web: 

www.tb-security.com 

Descripción: Implantar con total garantía las últimas tecnologías y 
soluciones de seguridad para evitar el acceso a la información por parte 
de terceros y protejan a nuestros sistemas de posibles ataques futuros. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
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Servicio:  

Integración Sistemas de Seguridad 

Proveedor:  

DIVISA IT 

Página Web: 

www.divisait.com 

Descripción: Divisa IT ofrece servicios de Integración de Sistemas de 
Seguridad 

 

Servicio:  

IRONPORT 

Proveedor:  

CSA 

Página Web: 

www.csa.es 

Descripción: CSA es integradora de servicios de IRONPORT 

 

Servicio:  

MANTENIMIENTOS PREVENTIVOS Y NUEVAS 
INSTALACIONES 

Proveedor:  

AGC 

Página Web: 

www.agconsultores.es 

Descripción: Instalacion de equipos y servidores seguros, asi como de 
redes simples y blindadas por cable o aereas. 

Backups y recuperaciones 

 

Servicio:  

Navegación y visibilidad de contenidos y usuarios 
en accesos a redes externas 

Proveedor:  

EXIS TI 

Página Web: 

www.exis-ti.com 

Descripción: Control de aplicaciones que se acceden a Internet y usuarios 
de navegación con visibilidad y seguridad 

 

Servicio:  

Planificación de infraestructuras 

Proveedor:  

KNET COMUNICACIONES 

Página Web: 

www.knet.es 

Descripción: Reconocimiento de los equipos conectados a la red y el 
análisis de parches instalados, utilizando las últimas herramientas 
disponibles para ello. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/Servidor_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Backup
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
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Servicio:  

Planificación de Infraestructuras 

Proveedor:  

GRUPO GESFOR 

Página Web: 

www.gesfor.es 

Descripción: Gesfor cuenta con una dilatada experiencia en el diseño y 
selección tecnológica para la planificación y diseño de infraestructuras 
seguras de red, así como de sus planes de despliegue o migración. 

 

 

Servicio:  

Planificación e implantación de infraestructuras de 
red y seguridad 

Proveedor:  

CASTILLANET SERVICIOS 

Página Web: 

www.castillanet.com 

Descripción: Planificación e implantación de infraestructuras de red y 
seguridad 

 

Servicio:  

Protección del puesto de trabajo 

Proveedor:  

MOVILIDAD, INGENIERÍA, SOFTWARE Y 
SEGURIDAD, S.L. 

Página Web: 

www.innovae.com 

Descripción: Innovae ofrece servicios de protección del EndPoint 
mediante soluciones de cifrado de equipos, arranque seguro, anti-virus y 
anti-spam, protección de aplicaciones, DLP, NAC..... 

Todo ello en modelo standalone o con gestión centralizada 

 

Servicio:  

RED WiFi 

Proveedor:  

SPRINT 

Página Web: 

www.spr.net 

Descripción: Implantación de redes WiFi seguras 

 

Servicio:  

Redes privadas virtuales (VPN) IPSec 

Proveedor:  

AXIS - ASESORES EN NUEVAS TECNOLOGÍAS 

Página Web: 

www.axis-nt.com 

Descripción: Instalación y configuración de redes privadas virtuales 

 

http://cert.inteco.es/glossary/Formacion/Glosario/Antivirus_11
http://cert.inteco.es/glossary/Formacion/Glosario/Spam
http://cert.inteco.es/glossary/Formacion/Glosario/WiFi_Glosario
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Servicio:  

SECURIZACIÓN DE PLATAFORMAS Y 
APLICACIONES 

Proveedor:  

OPEN3S OPEN SOURCE AND SECURITY 
SERVICES 

Página Web: 

www.open3s.com 

Descripción: Diseño e implantación de arquitecturas de seguridad, 
aplicando la solución más adecuada a las necesidades del cliente y a las 
características de la plataforma/red: segmentación de redes internas, 
securización de accesos externos, implantación de VPN, filtrado de 
paquetes open source, implantación de firewalls (cortafuegos) 
indetectables, IDS/IPS, redes trampa. Alta disponibilidad. 

 

Servicio:  

Securización de redes inalámbricas 

Proveedor:  

HISPAFUENTES 

Página Web: 

www.hispafuentes.com.es 

Descripción: En los router convencionales incorporamos como mínimo 
una entidad certificadora con su gestor y un servidor Radius de validación, 
que permite a cualquier empresa independientemente de su nivel y 
conocimiento tecnológico la creación del certificado de conexión con los 
controles de acceso y revocación. El certificado puede residir en un USB, 
en ficheros protegidos, en tarjetas inteligentes, etc. Este certificado puede 
ser usado para otros servicios adicionales ya probados como acceso a 
aplicaciones y datos, encriptación de la información con claves cruzadas 
que impide la extracción de información de la compañía 

 

Servicio:  

Securización de redes y sistemas 

Proveedor:  

INFONOVA CONSULTORES 

Página Web: 

www.infonova.es 

Descripción: Consultoría e implantación de arquitectura de seguridad 
perimetral (FW, VPN, IDS, AV, etc...) 

 

Servicio:  

Securización de Sistemas 

Proveedor:  

IRONWALL - GRUPO MNEMO 

Página Web: 

www.ironwall.es 

Descripción: Securizamos los sistemas de información mediante 
soluciones de cifrado y técnicas de bastionado aplicando las políticas de 
seguridad, tanto en equipos individuales (servidores, sobremesa, 
portátiles, PDAs) como datos en tránsito en la red. 

 

Servicio:  

Securización de Web Services 

Proveedor:  

INFONOVA CONSULTORES 

Página Web: 

www.infonova.es 

Descripción: Los web sevices tienen vulnerabilidades propias que no 
pueden ser protegidas con la infraestructura de seguridad genérica (FW, 
AV, IPS,...). Exsten soluciones especificas de securizacion de Web 
Services que además permiten integrar la autenticación con gestores de 
identidad, firmar y cifrar los WS 

 

http://cert.inteco.es/glossary/Formacion/Glosario/red_privada_virtual_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/open_source_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/Glosario_IDS
http://cert.inteco.es/glossary/Formacion/Glosario/IPS
http://cert.inteco.es/glossary/Formacion/Glosario/Disponibilidad
http://cert.inteco.es/glossary/Formacion/Glosario/Router
http://cert.inteco.es/glossary/Formacion/Glosario/Servidor_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/red_privada_virtual_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Glosario_IDS
http://cert.inteco.es/glossary/Formacion/Glosario/Politica_Seguridad
http://cert.inteco.es/glossary/Formacion/Glosario/Politica_Seguridad
http://www.osi.es/econfGlosary/Glosario_de_terminos/PDA
http://cert.inteco.es/glossary/Formacion/Glosario/Vulnerabilidad_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/AuTenticacion
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Servicio:  

seguridad 

Proveedor:  

AMBAR TELECOMUNICACIONES 

Página Web: 

www.ambar.es 

Descripción: Diseño, Instalación, configuración y mantenimiento de todo 
tipo de sistemas de seguridad telemática 

 

Servicio:  

Seguridad de la Información 

Proveedor:  

DATALIA PROTECCION DE DATOS 

Página Web: 

www.datalia.info 

Descripción: Datalia Protección de Datos ofrece servicios de Implantación 
de Infraestructuras 

 

Servicio:  

Seguridad de Red 

Proveedor:  

VINTEGRIS 

Página Web: 

www.vintegris.com 

Descripción: - Protección de entornos Voz IP y Mensajería Instantánea 

- Correo electrónico: Anti-spam. Gestión de Contenidos, Trazabilidad y 
Encriptación 

- Firewalls (cortafuegos) de Aplicaciones WEB 

 

Servicio:  

Seguridad de red y VPN 

Proveedor:  

SINIXTEK ADTS 

Página Web: 

www.sinixtek.com 

Descripción: Implantación de infraestructuras de seguridad de red, control 
de acceso, filtrado de contenidos y acceso remoto seguro 

 

Servicio:  

Seguridad en Comunicaciones 

Proveedor:  

SICROM 

Página Web: 

www.sicrom.es 

Descripción: Implantación de comunicaciones encriptadas mediante VPN 
y conexiones seguras. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/Spam
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/red_privada_virtual_glosario
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Servicio:  

Seguridad Perimetral 

Proveedor:  

ARCA INFORMATION TECHNOLOGIES 

Página Web: 

www.arcait.es 

Descripción: Diseñamos e implantamos su sistema de seguridad en red. 
Integramos la solución en su infraestructura y desarrollamos los 
procedimientos de explotación y mantenimiento. 

Ofrecemos la formación necesaria para que los operadores de red 
puedan hacerse cargo de las incidencias y de los procedimientos de 
escalado. Sabemos que la seguridad total no existe, pero diseñamos 
siempre persiguiendo estos objetivos: continuidad de su negocio, 
disponibilidad y fiabilidad. 

Conseguimos el cumplimiento de estos objetivos con una adecuada 
política de prevención, que se materializa en la implantación de barreras 
perimetrales, la realización periódica de análisis de vulnerabilidades, el 
control de acceso a la red y el desarrollo de políticas de seguridad. 

Además somos expertos en la realización de análisis forenses y en el 
diseño de soluciones anti-virus y sistemas detectores de intrusos. 

 

Servicio:  

Servicio de Comunicación Integral 

Proveedor:  

BALANKÚ ASESORES 

Página Web: 

www.balanku.com 

Descripción: Solución de comunicación integrada que proporciona una 
conexión segura y efectiva entre sedes de una compañía. Consiste en la 
posibilidad de tener conectadas todas las sedes, delegaciones, 
almacenes, usuarios itinerantes... en ubicaciones dispersas 
geográficamente, de forma que puedan compartir todos los recursos 
disponibles en cada una de ellas. Todas las sedes de ubicaciones 
dispersas del cliente se ingresarán en la la Red Privada de Balankú, 
siendo ésta una red segura, encriptada y fiable. Características: 
Comunicación total entre todas las redes locales. Acceso remoto desde 
Internet de forma segura y transparente al cliente (IPSec). 
Comunicaciones de voz sobre IP. Convergencia IP (VPN): Intranet, 
Extranet, Internet. Gestión integral de RPB y de equipo de cliente. 
Escalabilidad con provisión rápida y sencilla. Actualizaciones y 
configuraciones periódicas. Mantenimiento y seguro a todo riesgo del 
Hardware implicado. Asistencia técnica especializada con respuesta 
inmediata.. 

 

Servicio:  

Servicio de Planificación de Infraestructuras 

Proveedor:  

CROSSNET INGENIERÍA Y SISTEMAS 

Página Web: 

www.crossnet.es 

Descripción: Tanto a partir del Plan de Seguridad como de nuestros 
estudios consultivos de necesidades en tecnologías de la información y 
comunicación, se realizará una planificación de implantación de una 
infraestrucura de comunicaciones y sistemas de seguridad adecuados. 

 

Servicio:  

Servicio de Seguridad Integral 

Proveedor:  

BALANKÚ ASESORES 

Página Web: 

www.balanku.com 

Descripción: Solución para optimizar y proteger las conexiones a Internet 
de forma automática y bajo criterio del cliente. Por un lado, determina 
quien o quienes tienen acceso a Internet, a sus contenidos y bajo que 
condiciones (protocolos, puertos...); Por otro lado, protege las conexiones 
a Internet detectando los intrusos en tiempo real, evitando así amenazas 
contra redes locales; realiza un control exhaustivo de Spam filtrando por 
criterios los correos electrónicos no deseados y, a través de un anti-virus 
perimetral asegura el tráfico generado. Características: Optimiza el 
consumo y administra el ancho de banda. Protege las conexiones a 
Internet: Firewall (cortafuegos), anti-spam, anti-virus y filtros web. La 
protección es perimetral. Todo en uno. Sencillo y escalable. 
Actualizaciones en tiempo real, diarias, automáticas y gratuitas. Acceso a 
Internet con balanceo de carga. Escalabilidad con Provisión rápida y 
sencilla. Convergencia con soluciones ADSL. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/Disponibilidad
http://cert.inteco.es/glossary/Formacion/Glosario/Vulnerabilidad_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Politica_Seguridad
http://cert.inteco.es/glossary/Formacion/Glosario/Antivirus_11
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
file://Srv-files/Operaciones/Programas/Inteco-CERT/Preventivos/CATALOGO/04_PROY_2010_11/MONOGRAFICOS/IPSEC
http://cert.inteco.es/glossary/Formacion/Glosario/red_privada_virtual_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Extranet
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Spam
http://cert.inteco.es/glossary/Formacion/Glosario/Antivirus_11
http://cert.inteco.es/glossary/Formacion/Glosario/Ancho_de_banda_1
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/Spam
http://cert.inteco.es/glossary/Formacion/Glosario/Virus_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/ADSL_11
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Servicio:  

Servicios de seguridad basados en Software Libre 

Proveedor:  

AITIRE 

Página Web: 

www.aitire.es 

Descripción: Iptables, apache, samba, mysql, asterisk, ldap 

 

Servicio:  

Servicios de seguridad perimetral 

Proveedor:  

AFINA SISTEMAS INFORMÁTICOS 

Página Web: 

www.afina.es 

Descripción: Servicios de seguridad perimetral, interna y de contenidos. 
Autenticación robusta y SSO. Despliegue de soluciones UTM. 

 

Servicio:  

Servicios de seguridad perimetral 

Proveedor:  

AUDEMA 

Página Web: 

www.audema.net 

Descripción: Seguridad perimetral: Planificación e Implantación de 
infraestructuras 

 

Servicio:  

Servicios de VPN, Firewall 

Proveedor:  

WORLD WIDE WEB IBERCOM 

Página Web: 

www.ibercom.com 

Descripción: La idea de IberVPN consiste en poder crear una red única 
entre todos los centros. De esta forma, todas las máquinas de todos los 
centros implicados se verán entre sí a nivel IP como si de una única red 
se tratara. 

 

Servicio:  

Servicios Profesionales Comunciaciones Junior y 
Senior 

Proveedor:  

BRÚJULA TECNOLOGÍAS DE LA 
INFORMACIÓN 

Página Web: 

www.brujula.es 

Descripción: Servicio por proyecto . SERVICIOS PROFESIONALES. En 
Brújula nuestro punto de partida ante cualquier proyecto es siempre el 
mismo: su negocio y cómo mediante la tecnología podemos contribuir a 
mejorarlo. Somos especialistas en aplicaciones de gestión basadas en 
Internet y la implantación de las infraestructuras (sistemas, 
comunicaciones, seguridad e ingeniería) que las soportan. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/MySQL_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/AuTenticacion
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
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Servicio:  

Servicios técnicos en Implantación de Sistemas 
Seguros 

Proveedor:  

DIASOFT 

Página Web: 

www.grupodiasoft.com 

Descripción: Implementación de sistemas de seguridad y control basados 
en productos de software libre (IpCop) así como soluciones estándares de 
fabricantes especializados. (Symantec, IBM, netasq, kaspersky ...) 

 

Servicio:  

Sistemas de gestión de invitados y control de uso, 
acceso y navegación 

Proveedor:  

EXIS TI 

Página Web: 

www.exis-ti.com 

Descripción: WiFi cooperativo y seguro con sistema de gestión de 
invitados multicanal (proveedores, trabajadores ocasionales, empleados 
externos, invitadosé) 

 

Servicio:  

Sistemas de Seguridad Perimetral 

Proveedor:  

CROSSNET INGENIERÍA Y SISTEMAS 

Página Web: 

www.crossnet.es 

Descripción: Ímplantación de sistemas de seguridad perimetral UTM 
corporativos 

 

Servicio:  

Soluciones Cortafuegos y Anti-spam Halon 
Security 

Proveedor:  

ULTIMOBYTE ESPAÑA 

Página Web: 

www.ultimobyte.es 

Descripción: Halon Security es fabricante de appliances seguros para 
cortafuegos y para prevención del spam y el malware. 

 

Servicio:  

Soluciones de infraestructura 

Proveedor:  

EXIS TI 

Página Web: 

www.exis-ti.com 

Descripción: Servidores de SO y aplicaciones, bases de datos, backups y 
recuperación, gestión de dispositivos, servicios de red, correo, directorio, 
rendimientoé 

 

http://cert.inteco.es/glossary/Formacion/Glosario/WiFi_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/UTM
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/Spam
http://cert.inteco.es/glossary/Formacion/Glosario/Malware_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Servidor_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/Backup
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Servicio:  

Soluciones de seguridad en infraestructuras 

Proveedor:  

EXIS TI 

Página Web: 

www.exis-ti.com 

Descripción: Diseño de arquitecturas seguras, seguridad perimetral y de 
contenidos, control de acceso y autenticación, seguridad de aplicaciones 
y serviciosé 

 

Servicio:  

Soluciones de seguridad para entornos de 
GNU/Linux. 

Proveedor:  

INPRODA 

Página Web: 

www.inproda.es 

Descripción: Tratamientos de seguridad de redes configuradas en 
entornos de software libre, Debian. Soluciones en IPCop, Iptables y 
demás software de seguridad libre. 

 

Servicio:  

Soluciones de seguridad para entornos de 
Microsoft. 

Proveedor:  

INPRODA 

Página Web: 

www.inproda.es 

Descripción: Aplicaciones destinadas a la seguridad en entornos de 
Microsoft. Soluciones personales-domesticas y corporativas-
empresariales. Operativas en todos los sistemas operativos basados en 
NT y posteriores (2000, XP, Server 2000/2003, Vista...) 

 

Servicio:  

Suministro, instalación y configuración de 
sistemas de seguridad. 

Proveedor:  

SARENET 

Página Web: 

www.sarenet.es 

Descripción: Sarenet suministra, instala y configura sistemas de seguridad 
de los fabricantes Fortinet y Juniper. Cortafuegos (Fortigate y SSG), 
sistemas especializados anti-spam (Fortimail), cortafuegos de 
aplicaciones (Fortiweb) y dispositivos para establecer túneles SSL 
(Fortigate o SA). 

 

 

Servicio:  

Suministro e implantación de infrastructuras 

Proveedor:  

GREENBIT 

Página Web: 

www.greenbit.es 

Descripción: Suministro de hardware, software de comunicaciones. 

Implantación. Dirección del Proyecto.. Mantenimiento. 

 

http://cert.inteco.es/glossary/Formacion/Glosario/AuTenticacion
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://cert.inteco.es/glossary/Formacion/Glosario/Spam
http://cert.inteco.es/glossary/Formacion/Glosario/SSL_Glosario
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3.2.2. Buenas prácticas 

Se indican a continuación unas buenas prácticas para la selección de servicios y 

proveedores de seguridad perimetral. En el caso de los servicios, estas buenas prácticas 

son los pasos que se han de dar a la hora de utilizar este tipo de servicios. 

3.2.2.1. Externalización de servicios de seguridad 

Se recomienda en primer lugar definir los servicios de seguridad a externalizar. La 

organización o empresa que desea externalizar alguna de sus actividades de seguridad 

debe analizar qué procesos, infraestructuras y personal externalizar considerando: costes, 

complejidad en la administración y gestión, personal necesario, etc. 

A continuación se ha de elaborar el Proyecto de Externalización en el que se debe evaluar 

el propósito, los participantes y los detalles de la prestación de servicios, los niveles de 

servicios necesarios, etc. 

Finalmente se selecciona el Prestador de servicio o el tipo de prestador de servicios 

necesario para cubrir las necesidades identificadas y los niveles de servicio deseados. 

Por último se ha de realizar una Revisión periódica y comprobar el nivel de servicio a lo 

largo del mantenimiento del contrato con el prestador de servicios. Se ha de revisar y 

analizar el nivel de servicio ofrecido y alcanzado para detectar deficiencias o posibles 

mejoras, tanto en los servicios como en el nivel de servicio ofrecido. 

3.2.2.2. Planificación en implantación de infraestructuras 

Es frecuente que estos servicios comiencen con una Consultoría y análisis previo en la 

que se realiza un análisis del nivel de seguridad de la organización, total o parcial. A 

continuación, a partir de las necesidades detectadas se seleccionan las soluciones de 

seguridad e infraestructuras adecuadas a su organización y al uso que realiza de las TIC 

para su negocio. 

Después se recomienda exigir la realización de una planificación de la implantación que se 

va a realizar, tiempos, costes y otras cuestiones relativas a cómo puede afectar la 

implantación a los distintos procesos de negocio y a la actividad de la organización. Esto da 

paso a la Implantación de la infraestructura: se lleva a cabo la instalación, 

parametrización y puesta en marcha de las soluciones e infraestructuras de seguridad en la 

organización. 

Una vez terminada la implantación, y en ocasiones en paralelo, se lleva a cabo la 

elaboración de la documentación y la formación al personal de la organización. 

La instalación debe ir seguida por la gestión y el mantenimiento de la infraestructura 

instalada que puede ser realizada tanto por personal de la propia organización, como una 

empresa externa o una combinación de ambos. 

Finalmente es recomendable realizar una revisión periódica encaminada a mantener los 

niveles de seguridad alcanzados y adaptarse a los posibles cambios de la organización con 

el tiempo. 
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4. EMPRESAS  

Se listan a continuación las empresas cuyos productos y servicios se relacionan en este 

monográfico del catálogo sobre seguridad perimetral. 

4.1. FABRICANTES 

Los fabricantes recogidos en este catálogo son empresas que fabrican o desarrollan 

soluciones de seguridad TIC (hardware o software). Es frecuente que comercialicen sus 

productos a través de canal (mayoristas y/o distribuidores). 

 

Empresa:  

ALMA TECHNOLOGIES 

Tipo de empresa: 

Fabricante 

Página Web: 

www.grupoalma.com 

Teléfono: 

914072797 

E-mail de contacto:  

marketing@almatech.es 

Descripción: Integración de Sistemas. Servicios de IT. Desarrollo de 
soluciones de movilización y búsqueda corporativa 

 

Empresa:  

ALLOT COMUNICATIONS 

Tipo de empresa: 

Fabricante 

Página Web: 

www.allot.com 

Teléfono: 

916029942 

E-mail de contacto:  

sales-iberia@allot.com 

 

Descripción: Las soluciones de Allot están diseñadas para redes de 
proveedores de servicios de Internet y banda ancha, incluyendo 
DSL, cable, móvil, WiFi y carriers WiMAX y WAN para empresas en 
todos los sectores, incluyendo el sector educativo, fábricas, 
minoristas, el sector financiero, servicios para la salud, los 
transportes y el gobierno.Los dispositivos NetEnforcer de Allot 
inspeccionan, supervisan, administran y controlan el tráfico de red 
de forma exhaustiva en cada aplicación y para cada usuario. El 
sistema de administración centralizada NetXplorer de Allot 
proporciona una visión consolidada de todo el tráfico de la red y 
ofrece la inteligencia de red para empresas necesaria para optimizar 
el servicio. 

 

mailto:marketing@almatech.es
mailto:sales-iberia@allot.com
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
http://cert.inteco.es/glossary/Formacion/Glosario/WiFi_Glosario
http://cert.inteco.es/glossary/Formacion/Glosario/WAN_Glosario


Instituto Nacional
de Tecnologías 
de la Comunicación  

Seguridad Perimetral. Catálogo de Empresas y Soluciones de Seguridad TIC. 95 

Empresa:  

BARRACUDA NETWORKS 

Tipo de empresa: 

Fabricante 

Página Web: 

www.barracuda.com 

Teléfono: 

619211292 

E-mail de contacto:  

spain@barracuda.com 

 

Descripción: Fabricante de Seguridad e infraestructura para Intenet 
con soluciones Integradas de Software y Hardaware en modalidad 
Appliance dirigido a Pymes y Corporate. Aporta soluciones de Anti-
spam, Filtrado Web, Balanceadores de carga, firewall de 
applicaciones, mensajeria instantanea y archivado de emails 

 

Empresa:  

BITDEFENDER ESPAÑA, S.L. 

Tipo de empresa: 

Fabricante 

Página Web: 

www.bitdefender.es 

Teléfono: 

902190765 

E-mail de contacto:  

marketing@bitdefender.es 

 

 

Descripción: BitDefender es fabricante de una de las líneas más 
efectivas y rápidas de software de seguridad, certificado a nivel 
internacional. Desde sus comienzos en el 2001, no ha parado de 
mejorar y crear nuevos estándares en cuanto a protección proactiva 
se refiere. La gama de productos de BitDefender protege 
diariamente a 10 millones de hogares y empresas en todo el mundo, 
dándoles la tranquilidad de saber que sus gestiones digitales se 
realizarán de forma segura. Las soluciones BitDefender se 
distribuyen a través de una red global de distribuidores con valor 
añadido en más de 100 países de todo el mundo. 

 

Empresa:  

CISCO SYSTEMS 

Tipo de empresa: 

Fabricante 

Página Web: 

www.cisco.es 

Teléfono: 

912012000 

E-mail de contacto:  

psantama@cisco.com 

 

Descripción: Cisco se ha convertido en líder en el desarrollo de 
tecnologías de redes basadas en el Protocolo de Internet, IP. Hoy 
en día, más de 67.000 personas trabajan en la compañía en todo el 
mundo y la tradición de la innovación continúa siendo el motor para 
el desarrollo de productos y soluciones relacionados con la 
conmutación, el routing y las tecnologías avanzadas, como las redes 
de aplicación, el centro de datos, la cartelería digital, la movilidad, la 
seguridad, el almacenamiento, la Telepresencia, las 
Comunicaciones Unificadas, el Vídeo o la Virtualización. 

Como líder en esta tecnología, Cisco está transformando la forma 
en la que trabajamos, vivimos, aprendemos y nos divertimos. 
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Empresa:  

CITRIX SYSTEMS 

Tipo de empresa: 

Fabricante 

Página Web: 

www.citrix.es 

Teléfono: 

914149800 

E-mail de contacto:  

citrixiberia@eu.citrix.com 

 

Descripción: Citrix es el líder mundial y está considerada como la 
marca de mayor relevancia en Infraestructura de Entrega de 
Aplicaciones. Nuestro porfolio de productos se centra en el acceso 
remoto optimizado a cualquier tipo de aplicación ( Cliente/Servidor, 
Web y Legacy ) garantizando la seguridad a través de Gestores de 
Contraseña, VPN y Firewall de Aplicaciones 

 

Empresa:  

CLEARSWIFT 

Tipo de empresa: 

Fabricante 

Página Web: 

www.clearswift.com 

Teléfono: 

917901220 

E-mail de contacto:  

miguel.lopez@clearswift.com 

 

Descripción: Fabricante de soluciones SW en formato appliance 
físico o virtualizas para el control de contenidos y prevención de la 
fuga de información (DLP)  perimetral del tráfico web y de correo en 
entornos corporativos. 

 

Empresa:  

CROSSBEAM SYSTEMS 

Tipo de empresa: 

Fabricante 

Página Web: 

www.crossbeam.com 

Teléfono: 

915030190 

E-mail de contacto:  

info@crossbeam.com 

 

Descripción: Fabricantes de Switches de Seguridad de Ultima 
Generación, ofreciendo a la gran empresa la posibilidad de 
consolidar su infraestructura de seguridad, reportando así grandes 
ahorros en los gastos de operación (OpEx), simplificación de la 
gestión de la seguridad, y la posibilidad de implementar cambios y 
actualizaciones en la red sin esfuerzo. 
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Empresa:  

CHECKPOINT SOFTWARE TECHNOLOGIES 

Tipo de empresa: 

Fabricante 

Página Web: 

www.checkpoint.com 

Teléfono: 

914585224 

E-mail de contacto:  

info@checkpoint.com 

 

Descripción: Fabricación y comercialización de soluciones de 
seguridad para los sistemas de información. Firewalls, VPN, SSL, 
Endpoint security, virtualización... 

 

Empresa:  

D-LINK IBERIA 

Tipo de empresa: 

Fabricante 

Página Web: 

www.dlink.es 

Teléfono: 

934090770 

E-mail de contacto:  

info@dlink.es 

 

Descripción: Tras 21 años de historia en el diseño, desarrollo y 
fabricación de productos y soluciones de comunicaciones de voz y 
datos para hogares, pymes y grandes corporaciones, D-Link se ha 
convertido en uno de los principales proveedores mundiales de 
productos y soluciones de conectividad, con una facturación anual 
que supera los 1.200 millones de dólares. Desde su fundación en 
1987, bajo el lema ñBuilding networks for peopleò, la compa¶²a ha 
recibido numerosos galardones internacionales por el innovador 
diseño de sus productos y el desarrollo de tecnologías de 
vanguardia. Con más de 2.000 empleados y presencia en más de 
100 países, D-Link ha sido recientemente incluida en la lista de las 
mayores compañías de TIC mundiales, Info Tech 100, que elabora 
BusinessWeek. D-Link cuenta con oficinas en España y Portugal 
desde el año 2000. 

 

Empresa:  

DOMINION TECNOLOGÍAS 

Tipo de empresa: 

Fabricante 

Página Web: 

www.dominion.es 

Teléfono: 

917434950 

 

Descripción: Dominion es una empresa con 1600 empleados que 
factura aproximadamente 400 millones de euros al año. Dominion es 
una empresa de capital 100% por 100% español que cuenta como 
grupo con más de 50 oficinas. Dominion cuenta con cinco 
sociedades Dominion Tecnología, Dominion Ingeniería, Dominion 
Logística, Dominion Biotecnología y Dominion Internacional. Entre 
sus principales áreas de servicio destacan las lineas de seguridad 
de sistemas de información y de telecomunicaciones. 
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Empresa:  

ENTERASYS NETWORKS 

Tipo de empresa: 

Fabricante 

Página Web: 

www.enterasys.com 

Teléfono: 

914057110 

E-mail de contacto:  

lidia.garcia@enterasys.com 

Descripción: Enterasys Networks es un proveedor líder mundial en 
redes seguras para entornos corporativos. La innovadora oferta de 
Enterasys en soluciones de infraestructura de red proporciona la 
seguridad, productividad y adaptabilidad que requieren hoy día las 
empresas, así como el servicio de soporte más sólido del mercado. 
Las soluciones Enterasys Secure Networks permiten desplegar 
redes seguras basadas en políticas y estándares de mercado, que 
se integran en entornos heterogéneos y operan sin fisuras con 
equipos de múltiples fabricantes. Gracias a sus capacidades para 
definir y aplicar políticas altamente granulares es posible controlar el 
acceso a la red de usuarios y dispositivos. 

 

Empresa:  

M86 SECURITY 

Tipo de empresa: 

Fabricante 

Página Web: 

http://www.m86security.com/ 

Teléfono: 

625517177 

E-mail de contacto:  

ngarcia@microbr.com 

 

Descripción: M86Security es proveedor mundial de soluciones 
proactivas de seguridad web para empresas y organizaciones.Las 
soluciones de M86Security utilizan una tecnología patentada basada 
en el análisis de comportamiento en tiempo real que elimina de 
forma proactiva todo tipo de amenaza procedente de Internet, como 
por ejemplo, spyware, phishing, troyanos y otros códigos maliciosos. 
Las soluciones de M86Security previenen que el crimeware y 
cualquier otro contenido Web malicioso se infiltre en las redes 
corporativas y robe la infromación de la empresas, empleando una 
tecnología única, que no depende de firmas, bases de datos, ni 
heurísticas. M86Security utiliza la tecnología patentada de 
inspección de código en tiempo real que analiza lo que el código 
piensa hacer, bloqueando las amenazas conocidas y desconocidas,  
incluyendo el crimeware más sofisticado 

 

Empresa:  

FORTINET 

Tipo de empresa: 

Fabricante 

Página Web: 

www.fortinet.com 

Teléfono: 

917901116 

 

Descripción: Los equipos de seguridad Fortinet constituyen una 
nueva generación de equipos de seguridad de muy alto rendimiento 
que garantizan la protección completa de los sistemas en tiempo 
real. Las plataformas de seguridad FortiGate, líderes del mercado 
UTM, proveen una solución integrada de seguridad compuesta por 
las funcionalidades mas necesarias para tener una protección 
completa de nuestras comunicaciones  como son: Firewall, VPN 
(IPSEC y SSL), Anti-virus, Sistemas de Detección/Prevención de 
Intrusiones, Filtrado Web, Anti-spam, Anti-Spyware, etc. Además de 
plataformas como FortiMail, específicamente dedicadas a servicios 
como el correo electrónico. 
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Empresa:  

F-SECURE 

Tipo de empresa: 

Fabricante 

Página Web: 

www.f-secure.com 

Teléfono: 

914385029 

E-mail de contacto:  

angel.carreras.perez@f-secure.com 

 

Descripción: F-Secure es la empresa lider europea de Seguridad 
Anti-virus y Backup Online avalada con sus más de 20 años en el 
mundo de la Seguridad IT. 

F-Secure, con Headquarters en Helsinki (Finlandia) y con oficinas 
propias en 16 paises y presencia en más de 100 en todo el mundo, 
cuenta con Laboratorios de Seguridad en Helsinki (Finlandia), Kuala 
Lumpur (Malasia) y San José (EEUU). 

F-Secure es el proveedor de seguriad lider mundial del mercado 
contando en estos momentos con la confianza de más de 180 ISP´s 
y Operadores Móviles en todo el mundo, ofreciendo a los usuarios 
finales y empresas la forma más sencilla de estar protegido frente a 
cualquier amenaza de seguridad y para los ISP´s el mejor camino 
de aumentar su ARPU y reducir su churn rate. 

 

 

Empresa:  

G DATA 

Tipo de empresa: 

Fabricante 

Página Web: 

www.gdata.es 

Teléfono: 

91 745 30 73 

E-mail de contacto:  

info@gdata.es 

 

Descripción: Especialista en seguridad de Internet, desarollo y 
distribución de programas de Anti-virus 

 

Empresa:  

GFI 

Tipo de empresa: 

Fabricante 

Página Web: 

www.gfihispana.com 

Teléfono: 

914146620 

E-mail de contacto:  

ventas@gfihispana.com 

 

 

Descripción: GFI es un destacado desarrollador de software que 
proporciona una única fuente para que los administradores de red 
dirijan sus necesidades en seguridad de red, seguridad de contenido 
y mensajería. Con una galardonada tecnología, una agresiva 
estrategia de precios y un fuerte enfoque en las pequeñas y 
medianas empresas, GFI es capaz de satisfacer la necesidad de 
continuidad y productividad de los negocios que tienen las 
organizaciones en una escala global 
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Empresa:  

GRUPO DELAWARE 

Tipo de empresa: 

Fabricante 

Página Web: 

www.grupodelaware.com 

Teléfono: 

916587200 

E-mail de contacto:  

info@grupodelaware.com 

 

 

Descripción: Grupo Delaware es una empresa española de 
referencia en el mercado de Consultoría de Procesos de Negocio, 
Servicios Tecnológicos, Outsourcing y Soluciones I+D. Fundada en 
el año 2000 cuenta actualmente con oficinas en Madrid, Barcelona, 
Albacete y Lviv (Ucrania) y con una plantilla que supera los 400 
empleados. Grupo Delaware desarrolla proyectos en los sectores de 
Telecomunicaciones, Defensa, Energía, Industria farmacéutica, 
Administraciones Públicas y Banca 

 

Empresa:  

GRUPO S21SEC GESTIÓN 

Tipo de empresa: 

Fabricante 

Página Web: 

www.s21sec.com 

Teléfono: 

902222521 

E-mail de contacto:  

info@s21sec.com 

 

Descripción: S21sec, compañía española especializada en servicios 
y productos de seguridad digital y líder en el sector, fue fundada en 
el año 2000 y cuenta con más de 265 expertos certificados. La 
investigación y desarrollo han constituido un objetivo prioritario en la 
estrategia de S21sec desde sus inicios. Esto le ha llevado a crear el 
primer centro de I+D+i especializado en seguridad digital de toda 
Europa. S21sec opera con el 90% de las entidades financieras y 26 
de las grandes empresas que cotizan en el IBEX 35. Con oficinas en 
España, México, Brazil, Reino Unido y Estados Unidos, S21sec 
ofrece servicios integrales de seguridad digital a nivel mundial las 24 
horas del día. 

 

Empresa:  

HP PROCURVE NETWORKING 

Tipo de empresa: 

Fabricante 

Página Web: 

www.procurve.eu 

Teléfono: 

902027020 

E-mail de contacto:  

juan.montero@hp.com 

 

Descripción: HP ProCurve, la División de Redes y Seguridad de HP 
ocupa un destacado lugar en el panorama de equipamiento y 
soluciones de red para grandes, medianas y pequeñas empresas. 
Posicionada como LIDER en el más reciente Magic Quadrant de 
Gartner Group y reconocida como destacado segundo fabricante 
mundial de redes para empresa, ofrece al mercado un rico portfolio 
de soluciones de infraestructura de red, WiFi, Datacenter y 
seguridad innovadoras, con un precio razonable, basadas 100% en 
estandares, con garantía de por vida y con la legendaria calidad de 
HP. 
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Empresa:  

IBM 

Tipo de empresa: 

Fabricante 

Página Web: 

www.ibm.com/es 

Teléfono: 

900100400 

 

Descripción: En tecnologías de la información el crecimiento 
sostenible se consigue alineando la seguridad con las necesidades 
del negocio. El portfolio de seguridad de IBM se compone de 
soluciones completas que facilitan la gestión y la eficiencia de las 
infraestructuras de su organización, mediante el asesoramiento de 
los Servicios de Seguridad y Privacidad, la plataforma de seguridad 
preventiva IBM Internet Security Systems, las soluciones de 
cumplimiento normativo y gestión de identidades de IBM Tivoli y la 
arquitectura de seguridad de las distintas plataformas de hardware 
IBM 

 

Empresa:  

IRONGATE 

Tipo de empresa: 

Fabricante 

Página Web: 

www.irongate.es 

Teléfono: 

902886001 

E-mail de contacto:  

info@iron-gate.net 

 

Descripción: Fabricante de Soluciones Hardware de Seguridad y 
Comunicaciones integradas para banda ancha, dirigidas al mercado 
de la Pyme y profesionales 

 

Empresa:  

JUNIPER NETWORKS ESPAÑA 

Tipo de empresa: 

Fabricante 

Página Web: 

http://es-es.juniper.net 

Teléfono: 

914143400 

E-mail de contacto:  

aarbizu@juniper.net 

 

Descripción: Fabricante americano de soluciones de cortafuegos, 
dispositivos UTM, sistemas de prevención contra intrusos, sistemas 
de acceso remoto seguro vía SSL e IPSec, sistemas NAC (control 
de acceso a la red), optimización y aceleración de aplicaciones en 
WAN, networking y routing 
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Empresa:  

LARRABY 

Tipo de empresa: 

Fabricante 

Página Web: 

www.larraby.com 

Teléfono: 

902889367 

E-mail de contacto:  

comercial@larraby.com 

 

Descripción: Seguridad informática 

 

Empresa:  

MCAFEE, S.A. 

Tipo de empresa: 

Fabricante 

Página Web: 

www.mcafee.com/es 

Teléfono: 

913478500 

E-mail de contacto:  

customer_service_emea@mcafee.com 

 

Descripción: McAfee, Inc, con sede en Santa Clara, California, es 
líder en tecnología de seguridad. McAfee se compromete, de forma 
implacable, a afrontar los más importantes retos de seguridad. La 
compañía proporciona servicios y soluciones probadas y proactivas 
que ayudan a proteger redes y sistemas en todo el mundo, 
permitiendo a los usuarios conectarse a Internet, navegar por la 
Web y realizar compras online de forma más segura. Respaldada 
por un galardonado equipo de investigación, McAfee crea productos 
innovadores que permiten a los clientes empresariales, domésticos, 
organismos públicos y proveedores de servicios cumplir con la 
normativa, proteger datos, prevenir interrupciones, identificar 
vulnerabilidades y monitorizar continuamente, mejorando así su 
seguridad. http://www.mcafee.com/es 

 

Empresa:  

MICROSOFT IBÉRICA 

Tipo de empresa: 

Fabricante 

Página Web: 

www.microsoft.com/spain 

Teléfono: 

902197198 

E-mail de contacto:  

contacte@microsoft.com 

 

Descripción: Distribución, desarrollo, consultoría, marketing, soporte 
técnico, localización y servicios de los productos de Microsoft 
Corporation 
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Empresa:  

NETASQ IBÉRICA 

Tipo de empresa: 

Fabricante 

Página Web: 

www.netasq.com 

Teléfono: 

647497073 

E-mail de contacto:  

beatriz.robles.cuesta@netasq.com 

 

Descripción: Fabricante de equipos de seguridad integrada, UTM 
(Unified Thread Management) que incorporan un abanico completo 
de funcionalidades de seguridad: cortafuegos, IPS, QoS, VPN, VPN-
SSL, anti-virus, anti-spam, anti-spyware, anti-phishing y filtrado de 
URL. 

Con más de 45.000 productos vendidos en todo el mundo, gracias a 
un canal de distribución compuesto por más de 300 partners en más 
de 30 países, NETASQ se ha convertido en una referencia con 
entidad propia dentro del mercado de seguridad de la información.  

A través de su catálogo de productos, NETASQ responde de 
manera eficiente a las necesidades de las empresas que buscan 
una protección unificada y mantener seguras sus redes frente a 
amenazas y spam. 

 

 

Empresa:  

NETGEAR 

Tipo de empresa: 

Fabricante 

Página Web: 

www.netgear.es 

Teléfono: 

933443204 

E-mail de contacto:  

clientes@netgear.es 

 

Descripción: NETGEAR (NASDAQGM: NTGR) diseña soluciones de 
red tecnológicamente avanzadas cubren las necesidades 
específicas de las PYMEs y de los usuarios domésticos. La oferta 
de productos de la compañía permite a los usuarios compartir el 
acceso a internet, a periféricos, a ficheros, a contenidos digitales 
multimedia y a aplicaciones entre múltiples ordenadores personales 
y otros dispositivos que permiten el acceso a internet. Como socio 
de ENERGY STAR®, NETGEAR ofrece productos que previenen 
las emisiones de gases de efecto invernadero en cumplimiento de 
las estrictas especificaciones de eficiencia energética establecidas 
por el gobierno de los EE.UU. NETGEAR tiene su sede central en 
Santa Clara, California, Estados Unidos. Para más información, 
visite la página web en www.netgear.es 

 

 

Empresa:  

NEUROWORK 

Tipo de empresa: 

Fabricante 

Página Web: 

www.neurowork.net 

Teléfono: 

915112213 

E-mail de contacto:  

contacto@neurowork.net 

 

Descripción: Neurowork es una de las empresas líderes en el 
desarrollo de soluciones basadas en open source (FLOSS) e ITIL. 
Nuestro objetivo es hacer llegar el FLOSS a organizaciones de 
todos los tamaños a través de una oferta eficiente y accesible. 
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Empresa:  

NORMAN 

Tipo de empresa: 

Fabricante 

Página Web: 

www.normandata.es 

Teléfono: 

917901131 

E-mail de contacto:  

norman@normandata.es 

 

Descripción: Facricante de Software de Seguridad 

 

Empresa:  

NORTEL NETWORKS 

Tipo de empresa: 

Fabricante 

Página Web: 

www.nortel.com 

Teléfono: 

917094000 

 

Descripción: Nortel es un reconocido líder en el desarrollo de 
nuevas y avanzadas capacidades de comunicación que mejoran la 
experiencia humana, impulsan y dan fuerza al comercio global, y 
aseguran y protegen las informaciones más importantes del mundo. 
Nortel, que da servicio tanto a los proveedores de servicios como a 
los clientes empresariales, ofrece soluciones de tecnología 
innovadoras que abarcan servicios y aplicaciones integrales de 
banda ancha, voz sobre IP y multimedia, así como banda ancha 
inalámbrica. Presente en España desde 1990, Nortel opera en más 
de 150 países de todo el mundo. Nortel trabaja con las más 
importantes empresas, corporaciones y proveedores de servicio en 
España, implementando redes y soluciones avanzadas, basadas en 
tecnología de punta. Hoy día Nortel está enfocado en la migración 
hacia el mundo IP tanto de empresas (Convergencia) como de 
operadores de servicios (NGN) y en la evolución en el mercado de 
telefonía móvil hacia la 3G, llevando los beneficios de mayor 
eficiencia, productividad y movilidad a los usuarios finales. La 
compañía proporciona soluciones tecnológicas Empresariales a 
través de una red nacional de mayoristas, distribuidores e 
integradores de sistemas y revendedores de valor añadido, 
incluyendo Sales Partner, Specialist Support Partner, Solutions 
Partner y Gold Solutions Partner, ofreciendo así, al mercado 
empresarial español, soluciones de telecomunicaciones de extremo 
a extremo. 

 

Empresa:  

OPENWARE 

Tipo de empresa: 

Fabricante 

Página Web: 

www.openware.biz 

Teléfono: 

917714176 

Descripción: Gestionamos y construimos plataformas ubicuas y 
seguras para el acceso e intercambio de información.- Openware es 
uno de los primeros proveedores de servicios gestionados para 
empresas de habla hispana. Generando fuertes alianzas y acuerdos 
con importantes proveedores de servicios de Internet y 
distribuidores, logra llevar a cabo su visión, brindando el acceso de 
sus soluciones a una mayor cantidad de empresas. Openware ha 
definido dos modelos, bien definidos, para la incorporación de 
socios de negocios.La línea de servicios gestionados se basa en la 
experiencia de largo plazo obtenida por Openware como proveedor 
de servicios de consultoría, integración y asistencia a importantes 
empresas y proveedores de servicios latinoamericanos. 

http://www.normandata.es/
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Empresa:  

OPTENET 

Tipo de empresa: 

Fabricante 

Página Web: 

www.optenet.com 

Teléfono: 

902154604 

 

Descripción: Optenet es una multinacional tecnológica de seguridad 
en la información con sede en Madrid y San Sebastián, 
especializada en el desarrollo de soluciones que permiten a 
particulares, empresas y operadores e ISPs garantizar la seguridad, 
disponibilidad e integridad de su información. Los orígenes de la 
compañía se remontan a 1997 y desde entonces ha ido ampliando 
sus líneas de negocio y su presencia internacional. Actualmente 
tiene presencia directa en Europa (España, Reino Unido, Francia e 
Italia), Latinoamérica (México, Brasil, Chile y Colombia) y Estados 
Unidos.Optenet también mantiene acuerdos OEM con socios 
tecnológicos como Crossbeam Systems, NetAsq, Blue Coat y 
Alcatel-Lucent, quienes implementan las soluciones Optenet como 
parte de sus propuestas UTM. En el segmento empresarial, la 
tecnología de la compañía está avalada por numerosas referencias 

 

Empresa:  

OQOTECH 

Tipo de empresa: 

Fabricante 

Página Web: 

www.oqotech.com 

Teléfono: 

902995129 

E-mail de contacto:  

info@oqotech.com 

 

Descripción: OQOTECH, como consultoría de sistemas informáticos 
avanzados se dedica a la implantación de soluciones de 
colaboración, movilidad e infraestructuras avanzadas de red 
empresariales. También como parte de su negocio, da soporte y 
mantenimiento de sistemas informáticos a entidades públicas y 
empresa privada. 

 

Empresa:  

OZONO SECURITY 

Tipo de empresa: 

Fabricante 

Página Web: 

www.ozonosecurity.com 

Teléfono: 

902929052 

E-mail de contacto:  

info@ozonosecurity.com 

 

 

Descripción: En Ozono Security, nos dedicamos al desarrollo de 
sistemas de seguridad que mantengan en todo momento protegidos 
los activos digitales de nuestros clientes frente a amenazas y al 
mismo tiempo les permita implementar políticas de gestión de 
riesgos. Nuestros sistemas protegen los datos de nuestros clientes 
ante virus, spam, troyanos o cualquier otro tipo de código malicioso 
y/o no deseado. Así mismo ofrecemos servicios de consultoría y 
soporte técnico. Ozono Security nace en el año 2000, como una 
división independiente de la empresa NEXT Ingeniería Informática 
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Empresa:  

PALO ALTO NETWORK 

Tipo de empresa: 

Fabricante 

Página Web: 

www.paloaltonetworks.com/ 

Teléfono: 

639763431 

E-mail de contacto:  

tonyh@paloaltonetworks.com 

 

Descripción: Empresa creadora de nueva tecnología denominada 
"Next Generation Firewall". 

con sede en Sunnyvale, California, fue fundada en 2005 por Nir Zuk 
(inventor de la tecnología stateful inspection) y un grupo de 
ingenieros y ejecutivos de compañías líderes en seguridad y 
networking de Silicon Valley. Palo Alto Networks permite identificar 
cualquier tipo de aplicación independientemente de su puerto, 
protocolo, táctica evasiva o incluso encriptación SSL, además de 
escanear contenidos para frenar ataques y prevenir fugas de 
información. Las empresas pueden ahora incorporar Web 2.0 y 
mantener una completa visibilidad y control al tiempo que reducen el 
coste total de propiedad por consolidación del dispositivo. 

 

Empresa:  

PANDA SECURITY 

Tipo de empresa: 

Fabricante 

Página Web: 

www.pandasecurity.com 

Teléfono: 

902365505 

E-mail de contacto:  

info@pandasecurity.com 

 

Descripción: Panda Security es una de las principales compañías 
mundiales que crea y desarrolla tecnologías, productos y servicios 
de seguridad que mantienen las instalaciones informáticas de sus 
clientes libres de virus y demás amenazas informáticas con el menor 
Coste Total de Propiedad 

 

Empresa:  

PINEAPP  LTD. 

Tipo de empresa: 

Fabricante 

Página Web: 

www.pineapp.com 

Teléfono: 

915476406 

E-mail de contacto:  

gilad@pineapp.com 

 

Descripción: PineApp es una empresa Internacional con origen 
Israelí , que desarrolla soluciones de seguridad perimetral en 
appliance para la protección de sistemas de correo electrónico y 
soluciones de protección Web 
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Empresa:  

SECUWARE 

Tipo de empresa: 

Fabricante 

Página Web: 

www.secuware.es 

Teléfono: 

915649149 

E-mail de contacto:  

cjimenez@secuware.com 

 

Descripción: Secuware es una multinacional española presente en 
España, USA, Mexico y Alemania. Desarrolla software de seguridad 
entre los que cabe citar el sistema operativo de seguridad SOS (CC-
EAL2), el sistema de cifrado Crypt4000 (CC-EAL2, FIPS140), la 
tecnología dni-Pack de compresion avanzada usando el dni 
electronico y el sistema dni-Web de acceso a Internet mediante dni 
electronico. 

 

Empresa:  

SEINHE 

Tipo de empresa: 

Fabricante 

Página Web: 

www.seinhe.com 

Teléfono: 

606167923 

E-mail de contacto:  

info@seinhe.com 

Descripción: SEINHE (Seguridad Informática y Hacking Ético) es 
una empresa de Ingeniería Informática especializada en Seguridad 
Informática. Cubrimos todos los aspectos de la seguridad 
informática en su empresa: desde la seguridad organizacional y 
legal (LOPD, ISO 27001) hasta la seguridad de las redes y los 
sistemas. Somos expertos en la realización de evaluaciones 
técnicas de seguridad: tests de intrusión, hacking ético, análisis de 
vulnerabilidades, análisis de la seguridad web, etc. También 
desarrollamos proyectos de ingeniería del software aprovechando 
nuestros conocimientos de programación segura para desarrollar 
aplicaciones muy estables y completamente seguras para ser 
utilizadas en entornos críticos. 

 

Empresa:  

SISTEMAS INFORMÁTICOS ABIERTOS 

Tipo de empresa: 

Fabricante 

Página Web: 

www.siainternational.com 

Teléfono: 

902480580 

E-mail de contacto:  

ogarcia@sia.es 

 

Descripción: Prestación servicios informáticos de externalización, 
consultoría, auditoría, integración de sistemas y de gestión 
distribuida en las áreas de seguridad, gestión de sistemas, 
movilidad, comunicaciones y almacenamiento. 
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Empresa:  

SOFT LINE 

Tipo de empresa: 

Fabricante 

Página Web: 

www.softline.es 

Teléfono: 

902111319 

E-mail de contacto:  

mkd@softline.es 

 

Descripción: Instalación de sistemas informáticos, Servicio de 
programación, Servicios de internet (Diseño y puesta en marcha de 
páginas WEB), Servicio de Asistencia Técnica de sistemas 
informáticos y Venta directa de equipos, componentes y 
consumibles informáticos 

 

Empresa:  

SOPHOS IBERIA SRL 

Tipo de empresa: 

Fabricante 

Página Web: 

www.esp.sophos.com 

Teléfono: 

913756756 

E-mail de contacto:  

mktges@sophos.com 

 

Descripción: Más de 100 millones de usuarios en 150 países confían 
en Sophos como la más completa protección frente a ataques y fuga 
de datos. Sophos mantiene su compromiso de proveer soluciones 
de seguridad y protección de datos con una gestión simple, 
despliegue y uso que permite ofrecer el más bajo coste de 
propiedad de la industria.  

Sophos ofrece unas soluciones premiadas de cifrado, seguridad 
para el puesto de trabajo, correo, web y control de acceso a la red, 
respaldadas por SophosLabs ï su red global de centros inteligentes. 
Con más de dos décadas de experiencia, Sophos es reconocida 
como líder en seguridad y protección de datos por las firmas de 
analistas más influyentes y ha recibido numerosos premios de la 
industria. 

 

Empresa:  

STONESOFT ESPAÑA 

Tipo de empresa: 

Fabricante 

Página Web: 

www.stonesoft.com 

Teléfono: 

917994909 

E-mail de contacto:  

info.spain@stonesoft.com 

 

 

Descripción: Stonesoft Corporation (OMX: SFT1V) es un innovador 
proveedor de seguridad integrada de red y continuidad del negocio. 
Stonesoft es una compañía global centrada en las empresas que 
requieren una seguridad de red avanzada y una conectividad 
permanente del negocio con un bajo TCO, la mejor relación 
calidad/precio y el más alto ROI. 

Fundada en 1990, la sede central de Stonesoft Corporation está en 
Helsinki, Finlandia; y cuenta con una sede corporativa para América, 
en Atlanta, Georgia. 

La Plataforma de Seguridad StoneGateÊ unifica firewall 
(cortafuegos), VPN e IPS para entornos físicos y virtuales, 
combinando seguridad de red, disponibilidad punto a punto y un 
galardonado balanceo de carga dentro de un sistema unificado y 
gestionado de forma 
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Empresa:  

SYMANTEC 

Tipo de empresa: 

Fabricante 

Página Web: 

www.symantec.es 

Teléfono: 

917005580 

E-mail de contacto:  

marketing-spain@symantec.com 

 

Descripción: Fabricante de soluciones de seguridad 

 

Empresa:  

TIPPINGPOINT 

Tipo de empresa: 

Fabricante 

Página Web: 

www.tippingpoint.com 

Teléfono: 

915096900 

E-mail de contacto:  

fanaya@tippingpoint.com 

 

Descripción: Fabricación de sistemas de prevención de intrusiones 
(IPS), control de acceso a red (NAC) y prevención de pérdida de 
información (DLP) 

 

Empresa:  

VINTEGRIS 

Tipo de empresa: 

Fabricante 

Página Web: 

www.vintegris.com 

Teléfono: 

934329098 

E-mail de contacto:  

vanesa.rojo@vintegris.com 

 

Descripción: En VINTEGRIS somos expertos en el diseño, la 
implantación y la gestión de Infraestructuras de Seguridad de la 
Información 
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Empresa:  

WEBSENSE 

Tipo de empresa: 

Fabricante 

Página Web: 

www.websense.com 

Teléfono: 

915726458 

 

  

Descripción: Websense, especializada en tecnologías de seguridad 
Web, incorpora una serie de soluciones que tienen como objetivo 
primordial garantizar la inmediata protección frente a amenazas 
externas y asegurar, así, la confidencialidad total de la información 
privada. 

 

Empresa:  

WORLDNET21 

Tipo de empresa: 

Fabricante 

Página Web: 

www.worldnet21.es 

Teléfono: 

913717324 

E-mail de contacto:  

teresa.bachiller@worldnet21.es 

 

 

 

Descripción: Fundada en 1998, Worldnet21 es una empresa 
multinacional especialista en soluciones críticas, orientadas a la 
provisión de servicios masivos para el mundo móvil. Su probada 
experiencia le ha permitido consolidarse como partner tecnológico 
en diferentes áreas: desde la investigación, desarrollo e 
implementación de servicios para Internet hasta la Consultoría y 
soporte de aplicaciones. 

Actualmente dispone de tres oficinas en España (Madrid, Barcelona 
y Málaga), una en México y otra en Shannon (Irlanda). 

 

Empresa:  

ZENTYAL 

Tipo de empresa: 

Fabricante 

Página Web: 

www.zentyal.com 

Teléfono: 

976733506 

E-mail de contacto:  

hvilppola@zentyal.com 

 

Descripción: Zentyal, desarrollador del servidor Linux para pymes 
del mismo nombre, tiene por objeto proveer a pequeñas y medianas 
empresas de una red informática asequible y fácil de usar. Usando 
el servidor Zentyal, las pymes son capaces de mejorar la fiabilidad y 
la seguridad de su infraestructura de red y reducir sus inversiones y 
costes operativos.  

El Equipo de Desarrollo de Zentyal y los Partners Autorizados 
Zentyal ofrecen Formación certificada, Soporte técnico así como 
Servicios de suscripción para garantizar redes informáticas de nivel 
empresarial. Los servicios de suscripción incluyen servicios como 
Actualizaciones de software, Alertas e informes o Monitorización y 
administración centralizada de múltiples servidores Zentyal. 
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Empresa:  

ZYXEL COMMUNICATIONS, S.A. 

Tipo de empresa: 

Fabricante 

Página Web: 

www.zyxel.es 

Teléfono: 

917489811 

E-mail de contacto:  

hermann@zyxel.es 

 

Descripción: ZyXEL Communications, con sede en Hsinchu, Taiwán, 
es el proveedor líder mundial de soluciones de red punto a punto. 
Las completa gama de soluciones de red basadas en IP de ZyXEL 
incluye multiplexores de acceso, equipos de cliente, Seguridad para 
Internet y equipos LAN Wireless, lo que permite establecer servicios 
de red de alto rendimiento a los diferentes mercados (SOHO, 
pequeñas y medianas empresas y provedores de servicios). ZyXEL 
trabaja de cerca con los principales proveedores mundiales de 
equipos de red, compañías de telecomunicaciones, ISPôs, etc. 
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4.2. MAYORISTAS Y DISTRIBUIDORES 

Los mayoristas son empresas que compran y venden productos al por mayor. Son las 

empresas que suministran productos a las grandes superficies, a otros comercios al por 

menor y de venta a usuario final. Generalmente disponen de un stock de productos de 

diversos fabricantes nacionales o internacionales. Los mayoristas en este catálogo pueden 

estar especializados en seguridad TIC o bien ser generalistas (informática, 

telecomunicaciones,é). También se caracterizan por tener un ámbito de actuación: regional 

o nacional. 

Los distribuidores venden directamente a las empresas o a los usuarios finales los productos 

de seguridad TIC. Suelen tener un ámbito geográfico local o regional, aunque también hay 

algunos de ámbito nacional y con oficinas en otros países. 

 

Empresa:  

ADISTALIA 

Tipo de empresa: 

Mayorista/Distribuidor 

Página Web: 

www.adistalia.com 

Teléfono: 

942018450 

E-mail de contacto:  

info@adistalia.com 

 

Descripción: Distribución de productos de seguridad informática 

 

Empresa:  

AFINA SISTEMAS INFORMÁTICOS 

Tipo de empresa: 

Mayorista/Distribuidor 

Página Web: 

www.afina.es 

Teléfono: 

914114785 

E-mail de contacto:  

infosis@afina.es 

 

Descripción: La multinacional española Afina es un distribuidor de 
valor añadido que proporciona soluciones globales y completas 
para que empresas y organizaciones de todos los tamaños puedan 
sacar el máximo partido de Internet / Intranet. Afina comercializa las 
soluciones más avanzadas de firmas como Check Point, 
Crossbeam, F5, Fortinet, Packeteer, VMware y otras que ocupan un 
lugar destacado en las áreas de Seguridad, Infraestructura, 
Sistemas de Información y Virtualización. Cuenta además con toda 
una serie de servicios profesionales, entre los que se encuentra 
soporte técnico en modalidades 8x5 y 24x7; el nuevo modelo de 
Seguridad Gestionada; y un completo catálogo de formación en las 
últimas tecnologías. Afina es centro autorizado de formación de la 
mayoría de fabricantes que distribuye y centro oficial VUE y Enlight. 
Afina tiene su sede en Madrid y cuenta con oficinas en Portugal, 
Francia, Estados Unidos, México, Costa Rica, Colombia, Chile, 
Venezuela, Argentina, Brasil y Marruecos 
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Empresa:  

AMBAR TELECOMUNICACIONES 

Tipo de empresa: 

Mayorista/Distribuidor 

Página Web: 

www.ambar.es 

Teléfono: 

942344468 

E-mail de contacto:  

acastanedo@ambar.es 

 

Descripción: Ambar Telecomunicaciones, es una ingeniería 
integradorea de sistemas, que ofrece servicios de diseño, 
instalación, configuración, y soporte integral de soluciones, en los 
campos de la voz, los datos, imagen y la seguridad. Con una 
experiencia de 15 años de empresa y cobertura nacional, con 10 
centros de trabajo, ofrece un amplio abanico de soluciones y 
servicios. 

 

Empresa:  

AUDEMA 

Tipo de empresa: 

Mayorista/Distribuidor 

Página Web: 

www.audema.net 

Teléfono: 

915639288 

E-mail de contacto:  

marketing@audema.net 

 

Descripción: Audema es un mayorista especializado en soluciones 
de seguridad, infraestructura de redes y soluciones para el 
datacenter con amplia experiencia en la distribución tecnológica. 
Nuestra vocación comercial, especialización técnica y estructura 
flexible, nos permiten identificar y aprovechar todas las 
oportunidades de mercado. Ofrecemos servicios personalizados 
entre los que se encuentran apoyo preventa y postventa, soporte y 
servicios técnicos, formación, marketing, servicios financieros y 
administración, siempre adaptados a las exigencias del cliente - 
integradores y fabricantes. 

 

Empresa:  

AVG ESPAÑA 

Tipo de empresa: 

Mayorista/Distribuidor 

Página Web: 

www.avg-anti-virus.es 

Teléfono: 

902104936 

E-mail de contacto:  

avg@avg-anti-virus.es 

 

 

Descripción: Fabricantes de soluciones de seguridad para 
particulares, Pyme y grandes empresas 

 

http://www.ambar.es/
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Empresa:  

ESET ESPAÑA-ONTINET.COM, S.L.U. 

Tipo de empresa: 

Mayorista/Distribuidor 

Página Web: 

www.eset.es 

Teléfono: 

902334833 

E-mail de contacto:  

marketing@ontinet.com 

 

Descripción: Mayoristas de software de seguridad. 

Distribuidor Exclusivo para España de productos ESET 

 

Empresa:  

INFRATECH SOLUTIONS - TUANTI-VIRUS.ES 

Tipo de empresa: 

Mayorista/Distribuidor 

Página Web: 

www.infratech.es 

Teléfono: 

902888437 

E-mail de contacto:  

info@infratech.es 

 

 

Descripción: Infratech Solutions es una empresa de Servicios y 
Soluciones en Tecnologías de la Información y Comunicaciones. 
Ofreciendo servicios de Comunicaciones: acceso a Internet, 
circuitos ADSL, SHDSL, LMDS, Fibra Óptica, Metroethernet, VPNé 
Servicios de ISP (email, data center, hosting, housingé), 
Consultoría IT, Facilities Management, Outsourcing, y servicios 
avanzados de Help Desk, mantenimiento y SEGURIDAD para 
PYMES y grandes corporaciones. 

Infratech Solutions es avast! anti-virus GOLD Partner en España 

 

Empresa:  

INNOVATIVE TECHNOLOGIES RAID 

Tipo de empresa: 

Mayorista/Distribuidor 

Página Web: 

www.itraid.com 

Teléfono: 

953501833 

E-mail de contacto:  

partners@itraid.com 

 

 

Descripción: Itraid es una empresa especializada en seguridad 
informática y continuidad de negocio, en la actualidad dispone de 
una cartera de productos, con representación exclusiva para 
España y Portugal, de base innovadora y de un alto valor añadido. 

Nuestro modelo de negocio se basa en la representación en el 
mercado mediante una red de partners. Itraid tiene una visión de la 
colaboración con el reseller especial, ofrecemos servicios de apoyo 
continuo, encargándonos del apoyo a la formación, preventa y 
postventa, para que la experiencia del partner y sus clientes con 
nuestros productos sea satisfactoria. 

 

 

http://www.eset.es/
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Empresa:  

IREO MAYORISTA DE ITSM Y SEGURIDAD 

Tipo de empresa: 

Mayorista/Distribuidor 

Página Web: 

www.ireo.com 

Teléfono: 

902321122 

E-mail de contacto:  

info@ireo.com 

 

Descripción: IREO es mayorista de software, especializado en 
soluciones ITSM y Seguridad. 

La mayoría de las herramientas que proporcionamos son líderes de 
sus respectivos mercados, con una gran base instalada tanto en 
España como en el resto del mundo.   

En todos los casos, IREO es mayorista en exclusiva para los 
productos que comercializa. Actuamos como las "oficinas locales" 
del fabricante, ofreciendo al Distribuidor un fuerte apoyo técnico y 
comercial y asegurando que los clientes finales reciban la calidad 
de servicio adecuada para garantizar el éxito. 

 

Empresa:  

LIME TECHNOLOGY 

Tipo de empresa: 

Mayorista/Distribuidor 

Página Web: 

www.limetech.es 

Teléfono: 

911441540 

E-mail de contacto:  

info@limetech.es 

 

Descripción: Lime Technology nació con el objetivo de crear un 
nuevo modelo de negocio en el mercado de la distribución de 
tecnología denominado Integración de Canal. 

El Integrador de Canal cumple con todas las capacidades 
estructurales de un mayorista especializado (comercial, soporte, 
formación, logística, etc) pero con la visión de campo, flexibilidad de 
recursos, gestión por proyectos y marketing de negocios que los 
Integradores y Fabricantes demandan. 

 

Empresa:  

ULTREIA 

Tipo de empresa: 

Mayorista/Distribuidor 

Página Web: 

www.ultreia.es 

Teléfono: 

986243324 

E-mail de contacto:  

info@ultreia.es 

 

Descripción: Planificación, instalación, operación y mantenimiento 
de infraestructuras informáticas, utilizando principalmente Software 
Libre. Nos encargamos del diseño y operación de sus servidores, 
tanto en modo outsourcing, con técnicos a su disposición (locales y 
remotos) como albergando y gestionando sus servidores en nuestro 
propio datacenter. Somos expertos en virtualización, administración 
y seguridad de sistemas Linux y comunicaciones. 

 

 

http://www.ireo.com/
mailto:info@ireo.com
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4.3. CONSULTORAS E INTEGRADORES 

Las consultoras de negocio son aquellas empresas dedicadas a resolver y ayudar a otras 

empresas con los asuntos legales y organizativos de la seguridad de la información. 

Generalmente ofrecen servicios relativos al cumplimiento de la LOPD, y otras leyes o 

normativas relacionadas por ejemplo con la gestión de riesgos o con la elaboración de 

planes de seguridad. 

Las consultoras tecnológicas son aquellas empresas que cuentan con servicios de 

asesoramiento, respuesta y soporte relativos a las tecnologías de seguridad. En este 

catálogo hay consultoras tecnológicas especializadas y generalistas. Estas consultoras 

suelen también ofrecer servicios de integración de tecnologías. Se incluyen en este grupo de 

ñConsultorasò las empresas que ofrecen servicios de seguridad en modo de hosting, 

housing, servicios gestionados y SaaS (del inglés Software as a Service). 

Los integradores ofrecen soluciones complejas de seguridad TIC adaptándose a las 

necesidades de los usuarios. Con frecuencia utilizan productos de diversos fabricantes  que 

complementan con desarrollos propios (interfaces, plataformas de gesti·n,é). Estas 

soluciones suelen incluir: diagnóstico de la situación, diseño e ingeniería de la solución, 

parametrización / adaptación, implementación, puesta en marcha y servicio técnico post-

venta. La mayoría de Integradores ofrecen también servicios de consultoría tecnológica. 

 

Empresa:  

3 ON THE WEB SL. 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.3otw.com 

Teléfono: 

914132544 

E-mail de contacto:  

antonio.almagro@3otw.com 

 

Descripción: Instalaciones y mantenimiento informatico integral para 
Pymes 
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Empresa:  

ABARTIA TEAM 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.abartiateam.com 

Teléfono: 

944758818 

E-mail de contacto:  

abt@abartiateam.com 

 

Descripción: Migración a sistemas GNU / Linux. Mantenimiento de 
Sistemas y Redes (Servidor de Fax, Correo electrónico y VPN). 
Diseño de planes de seguridad: anti-spam, anti-virus y copias de 
seguridad 

 

Empresa:  

ADEKI SOLUCIONES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.adeki.com 

Teléfono: 

944970106 

E-mail de contacto:  

jesus.prieto@adeki.com 

 

 

Descripción: AdeKi soluciones es una empresa dedicada a 
proporcionar, a las pequeñas y medianas organizaciones, servicios 
y soluciones para mejorar sus procesos de negocio y ayudarles a 
hacer frente a los problemas empresariales, mediante una 
adecuada utilización de las Tecnologías de la Información. 

 

Empresa:  

AGC 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.agconsultores.es 

Teléfono: 

913401100 

E-mail de contacto:  

ofgomez@agconsultores.com 

 

Descripción: Mantenimiento integral del parque  informático y 
sistemas. 

Administración y monitorización de sistemas servidores (remoto, 24 
x 7) 

Auditoria de seguridad. 

Gestión de backups (Interna y Externa). 

Adaptación a Ley de protección de datos ( LOPD ). 

Implantación de  seguridad perimetral (firewalling). 

Implantación de seguridad interna (comparticion y acceso a datos 
según perfiles, anti-virus-antiespias, etc.). 

Implantación de sistemas de acceso remoto seguro , conciliación 
familiar, teletrabajo, telesoporte. 

Implantación profesional de sistemas WiFi  seguros. 

 

 

http://www.abartiateam.com/
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Empresa:  

AICOR CONSULTORES INFORMÁTICOS S.L. 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.aicor.com 

Teléfono: 

957761306 

E-mail de contacto:  

aicor@aicor.com 

 

Descripción: Ofrece servicios de planificación, instalación y 
mantenimiento de Redes Locales certificadas, 

implantación de Intranets, asistencia técnica a empresas a 
domicilio, cableado, consultoría informática, implementación de 
redes privadas virtuales (VPNs), interconexión de sucursales, 
soluciones de seguridad informática, cortafuegos y anti-virus, 
accesos corporativos a Internet, recuperación de datos, instalación 
de redes WI-FI. Configuraciones de equipos informáticos, 
servidores, accesorios, consumibles y software. Disponemos de un 
Servicio Técnico propio para el montaje, configuración o reparación 
de equipos informáticos o periféricos (impresoras, monitores, 
scanners), desinfección de virus informáticos, recuperación de 
datos, etc. Además adecuación de empresas a la LOPD 

 

Empresa:  

AITIRE 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.aitire.es 

Teléfono: 

986163050 

E-mail de contacto:  

administracion@aitire.es 

 

Descripción: Aitire S.L.L. es una empresa proveedora de servicios 
informáticos para Pymes, bajo el amparo del Software Libre y según 
las directrices de la Free Software Foundation y la  Open Source 
Initiative proveemos a nuestros clientes de las mejores, mas 
seguras y más actualizadas herramientas para su trabajo diario. 

 

Empresa:  

ARCA INFORMATION TECHNOLOGIES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.arcait.es 

Teléfono: 

917100204 

E-mail de contacto:  

contacto@arcait.es 

 

Descripción: ArcaIT es una compañía dedicada a la consultoría 
sobre telecomunicaciones y tecnologías de la información, que 
sobre la base de la excelencia tecnológica y la profesionalidad, 
proporciona servicios y soluciones de primera clase. 
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Empresa:  

ARTEMIS TI 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.artemis-ti.es 

Teléfono: 

986120922 

E-mail de contacto:  

comercial@artemis-ti.es 

Descripción: Desarrollo e implantacion Sistemas G. Documental y 
Seguridad S.Informáticos 

 

Empresa:  

ÁUDEA SEGURIDAD DE LA INFORMACIÓN 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.audea.com 

Teléfono: 

917451157 

E-mail de contacto:  

eortega@audea.com 

 

Descripción: ÁUDEA, SEGURIDAD DE LA INFORMACIÓN, S.L., 
nació con la vocación de ser referente obligado en la prestación de 
servicios profesionales relacionados con la Gestión de la Seguridad 
de la Información frente a normas nacionales e internacionales. 

Áudea presta única y exclusivamente servicios de Consultoría, 
Auditoría, Formación y Servicios Profesionales en el ámbito de la 
Gestión de la Seguridad de la Información de las Tecnologías de la 
Información, aportando todo nuestro conocimiento y experiencia. Es 
precisamente esta especialización en nuestros servicios el 
verdadero valor de nuestra compañía, permitiendo a nuestros 
clientes alcanzar el éxito en sus proyectos de seguridad y de la 
mano de un único proveedor. 

 

Empresa:  

AUDITORIA INFORMATICA BALEAR 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.auditoriabalear.com 

Teléfono: 

871933326 

E-mail de contacto:  

aguardia@auditoriabalear.com 

 

Descripción: Ingenieria en seguridad informática. Implantacion de 
SGSI bajo la norma ISO-27001/COBIT, LOPD, Auditoría 
informática, Cifrado, firma electrónica, custodia digital, Hacking ético 
(Pentest), Sistemas de seguridad gestionados, peritajes 
informáticos, informática forense y planes de continuidad de 
negocio (BCP). 
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Empresa:  

AXIS - ASESORES EN NUEVAS TECNOLOGÍAS 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.axis-nt.com 

Teléfono: 

948312053 

E-mail de contacto:  

axis@sisdat.com 

 

Descripción: Servicios informáticos. Venta de ordenadores y 
programas. Instalación de Redes locales. Instalación de redes WiFi. 
TPV táctil para hostelería. Sistemas de Control de Presencia. 

Seguridad informática (Anti-virus, cortafuegos, copias de 
seguridad).Mantenimiento y servicio técnico. 

 

Empresa:  

BALANKÚ ASESORES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.balanku.com 

Teléfono: 

914901490 

E-mail de contacto:  

rocio.verdu@balanku.com 

 

 

Descripción: BALANKÚ es una Organización de Consultoría 
informática orientada a proporcionar servicios a las empresas que 
desean mejorar o ampliar sus capacidades en las tecnologías de la 
información. 

Servicios avanzados de Internet. 

Servicios especializados de seguridad. 

Consultoría tecnológica y de servicios. 

Redes y comunicaciones: Diseñar y soportar los sistemas 
informáticos de nuestros clientes y desarrollar aplicaciones de valor 
añadido. 

 

Empresa:  

BLITZ INFORMATICA 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.infoblitz.com 

Teléfono: 

972486160 

E-mail de contacto:  

blitz@infoblitz.com 

 

 

Descripción: Servicios informaticos basados en Linux 
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Empresa:  

BRÚJULA TECNOLOGÍAS DE LA INFORMACIÓN 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.brujula.es 

Teléfono: 

971433909 

E-mail de contacto:  

comercial@brujula.es 

 

Descripción: Desarrollo de aplicaciones de gestión basadas en 
Internet y la implantación de las infraestructuras (sistemas, 
comunicaciones, seguridad, microinformática e ingeniería) que las 
soportan. 

 

Empresa:  

CADINOR 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.cadinor.com 

Teléfono: 

937484640 

E-mail de contacto:  

info@cadinor.com 

 

Descripción: Con 22 años de existencia prestamos servicios a más 
de 500 empresas y Ayuntamientos.  Diseñamos, implantamos y 
mantenemos infraestructuras informáticas y de comunicaciones, 
optimizadas tecnológica y económicamente, para las necesidades 
de las PYMES. Estamos especializados en la prestación de 
servicios y la aportación de soluciones en las áreas de seguridad 
gestionada, virtualización (VMWare), redes privadas virtuales, 
sistemas de mensajería, acceso remoto, voz y telefonía IP y 
mantenimiento de redes Microsoft o Linux. Desde 2 Data Centers 
prestamos servicios Internet (hosting web, correo POP, dominios, 
etc), hosting de servidores virtuales, backup on-line y alojamos 
cuentas de usuarios  de mensajería y colaboración mediante 
Zimbra Collaboration Suite 

 

Empresa:  

CIC CONSULTING INFORMÁTICO 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.cic-sl.es 

Teléfono: 

902269017 

E-mail de contacto:  

buzon@cic-sl.es 

 

 

Descripción: Consultora TI 
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Empresa:  

CLOVIS SOLUTIONS 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.clovisolutions.com 

Teléfono: 

902875757 

E-mail de contacto:  

comercial@clovisolutions.com 

 

Descripción: Proveedor Global de Soluciones 
Tecnológicas.Consultoría de sistemas, servicios gestionados para 
pymes, ingeniería de sistemas, ingeniería de infraestructuras 

 

Empresa:  

COBERTURA INFORMÁTICA 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.coberturainformatica.com 

Teléfono: 

902232902 

E-mail de contacto:  

info@coberturainformatica.com 

 

Descripción: -  Soluciones de software de control parental: Nuestro 
servicio de implantación de software de control parental está 
destinado a limitar el acceso de menores a determinados juegos, 
programas o sitios web, e incluye: 

    * Suministro e Instalación del sof 

 

Empresa:  

CONSTRUYENDO FUTURO INFORMÁTICO, SL 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.cficonsultores.es 

Teléfono: 

979722450 

E-mail de contacto:  

vserna@cficonsultores.es 

 

Descripción: Implantación LOPD, Asesoramiento y formación 
LOPD, Software LOPD 
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Empresa:  

CROSSNET INGENIERÍA Y SISTEMAS 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.crossnet.es 

Teléfono: 

986132226 

E-mail de contacto:  

crossnet@crossnet.es 

 

 

Descripción: Integradores de soluciones TIC corporativas. 
Proyectos de diseño, configuración, puesta en marcha y 
mantenimiento de sistemas de comunicaciones e informáticos para 
empresas. 

 

Empresa:  

CRV CONSULTORÍA & SERVICIOS 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.ecrv.es 

Teléfono: 

942558747 

E-mail de contacto:  

julio@ecrv.es 

 

 

Descripción: Servicios de consultoría en Tecnologías de la 
Información y las Comunicaciones (TIC), especializados en 
garantizar la seguridad de la información de entidades públicas y 
privadas. 

Comercialización de productos de seguridad de fabricantes como 
Microsoft, FortiNet, Trend-Micro, Symantec y otros. 

 

Empresa:  

CSA 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.csa.es 

Teléfono: 

947256582 

E-mail de contacto:  

comercial@csa.es 

 

Descripción: Consultoria e Ingenieria de Sistemas de Informacion 
(Sistemas, Comunicaciones, y Seguridad, Desarrollo y Soporte). 
Provisión de Servicios Internet. Informatica Industrial (Captura de 
datos en linea, PLCĢs). Outsourcing 
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Empresa:  

DATALIA PROTECCION DE DATOS 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.datalia.info 

Teléfono: 

941234110 

E-mail de contacto:  

datalia@datalia.info 

 

Descripción: DATALIA PROTECCIÓN DE DATOS, S.L. es una 
empresa especializada en la implantación de la actual legislación de 
Protección de Datos de Carácter Personal (LO 15/1999 y RD 
994/1999) y de la Ley de Sistemas de Seguridad Informáticos y 
Comercio Electrónico (Ley 34/2002 LSSICE) en las empresas, 
resolviendo todos los problemas e inconvenientes que genera dicho 
cumplimiento. Formado por dos departamentos perfectamente 
coordinados, el departamento legal y el departamento informático, 
ofrecemos distintos servicios de adecuación a las normativas, 
cubriendo perfectamente las necesidades de todos los sectores 
empresariales.Nuestra amplia experiencia en la materia, nos 
permite conocer los puntos débiles y los riesgos de cada sector, 
solventándolos con soluciones compatibles con el sistema 
informático de cada cliente. 

 

Empresa:  

DIAGONAL INFORMATICA Y COMUNICACIONES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.diagonalinformatica.com 

Teléfono: 

934591706 

E-mail de contacto:  

montse.labrandero@diagonalinformatica.com 

 

 

Descripción: Somos distribuidores de productos y servicios 
informáticos, desde 1985. Estamos especializados en análisis, 
consultoría, desarrollo e implantación de proyectos en: soluciones 
de seguridad, infraestructura, virtualización y comunicaciones con 
cobertura a nivel nacional. 

 

Empresa:  

DIASOFT 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.grupodiasoft.com 

Teléfono: 

957480876 

E-mail de contacto:  

diasoft@grupodiasoft.com 

 

Descripción: Diasoft es una empresa que ofrece Servicios 
Integrales en el sector de las Tecnologías de la Información y 
Comunicaciones, desarrolla y centra su actividad principalmente en 
Andalucía con una clara aportación de valor e innovación 
tecnológica al tejido empresarial. La actividad de la empresa 
comprende comercialización de sistemas, servicios de asistencia 
técnica y de desarrollo e implantación software, consultoría 
tecnológica y formación. 
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Empresa:  

DIVISA IT 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.divisait.com 

Teléfono: 

983546600 

E-mail de contacto:  

divisait@divisait.com 

 

Descripción: Ingeniería y servicios en tecnologías TIC. Portales de 
sistemas de información en Internet. Infraestructuras de proceso y 
de almacenamiento. Outsourcing de servicios TIC gestionados. 
Fabricante de tecnología Proxia® Portal, gestión de información y 
procesos de negocio. 

 

Empresa:  

EMA REDES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.emaredes.es 

Teléfono: 

968931580 

E-mail de contacto:  

comercial@emaredes.es 

 

Descripción: Auditoría, administración y montaje de redes 
informáticas.  

Configuración y auditoría de servidores (WEB, FTP, Correo, SSH, 
VPN, Dominio ) bajo Windows y Linux. 

Formación a empresas. 

 

 

Empresa:  

ESSI PROJECTS 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.essiprojects.com 

Teléfono: 

977221182 

E-mail de contacto:  

info@essiprojects.com 

 

Descripción: Essi Projects S.A es una empresa de Ingeniería de 
Tecnologías de la Información y la Comunicación, especializada en 
proyectos de integración de sistemas e infraestructura de 
aplicaciones. Desarrolla su actividad principalmente en la península 
Ibérica. 

La compañía está focalizada en la ejecución de proyectos de 
infraestructura de sistemas, específicamente en las áreas de 
entornos operativos (servidores, storage, sistemas Unix/Linux), 
infraestructura de aplicaciones (bases de datos, servidores de 
aplicaciones y frameworks), sistemas de información y colaboración 
(herramientas de comunicación, portales), arquitectura de software 
(JEE) y seguridad. 
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Empresa:  

EXIS TI 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.exis-ti.com 

Teléfono: 

915922480 

E-mail de contacto:  

negocio.seguridad@exis-ti.com 

 

Descripción: Exis es una compañia focalizada en consultoría y 
servcios de infraestructura y seguridad informática. Actualmente 
estamos trabajando con soluciones innovadoras y tecnológicamente 
avanzadas en este sector. Trabajamos con fabricantes de primer 
nivel, que permiten garantizar la inversión tecnológica que 
proponemos en este mercado. Permitiendo proteger sus activos, 
asegurar la continuidad de su negocio y adecuarse a la legislación 
vigente en materia de protección de datos. Disponemos de un 
centro de soporte especializado para soporte de sus infraestructura 
críticas, totalmente flexibilizado a las necesidades particulares de 
cada cliente. 

 

Empresa:  

EZONE 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.ezone.net 

Teléfono: 

902888318 

E-mail de contacto:  

info@ezone.net 

 

Descripción: Seguridad Informática y Continuidad de Negocio 

 

Empresa:  

GREENBIT 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.greenbit.es 

Teléfono: 

932090359 

E-mail de contacto:  

pdomenech@geenbit.es 

 

 

Descripción: Servicios de consultoria, distribución, implementación y 
mantenimiento de sistemas de seguridad tanto a nivel de servidores 
como de cliente : cortafuegos, anti-virus, seguridad física y lógica. 

Gestión de identidades. 

Servicios de seguridad de Bases de Datos Oracle. 

Servicios de seguridad de acceso a internet. 

Servicios de seguridad de intranets, 

Partner de las soluciones de TrendMicro. 

Partner certificado Symantec. 

Partner GWAVA. 

Otros servicios : servicios de virtualización, Linux, mantenimiento de 
sistemas, diseño, programación y hospedaje de páginas web; 
desarrollo de intranets a medida. 
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Empresa:  

GRUPO AVALON 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.grupoavalon.es 

Teléfono: 

917814226 

E-mail de contacto:  

cmaguado@grupoavalon.es 

 

Descripción: GRUPO AVALON es una compañía de informática, 
telecomunicaciones y valor añadido que presta de forma completa y 
global servicios de consultoría, formación y desarrollo e integración 
de sistemas. Avalon presta un servicio integral en el campo de los 
sistemas de información, incluyendo la asesoría, consultoría, 
formación y desarrollo en estrecha colaboración con diversas 
organizaciones empresariales. Nuestro conocimiento de los 
distintos sectores de la actividad y de las variadas necesidades de 
las empresas nos permite diseñar unos servicios perfectamente 
adaptados a cada cliente. 

 

Empresa:  

GRUPO PARADELL CONSULTORES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.grupoparadell.com 

Teléfono: 

902014126 

E-mail de contacto:  

investigacion@grupoparadell.com 

 

Descripción: GRUPO PARADELL CONSULTORES es una firma 
cuya actividad principal se orienta fundamentalmente a la 
prestación de servicios de investigación privada, investigación del 
fraude corporativo, seguridad informática, ciber investigación y 
asesoramiento legal. 

 

 

Empresa:  

HISPAFUENTES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.hispafuentes.com.es 

Teléfono: 

917818330 

E-mail de contacto:  

fgomez@hispafuentes.com.es 

 

Descripción: Productos y soluciones de IT en S.L. (Software Libre) 
Correo, Gestores de contenidos, Clusterización, virtualización, 
Distribuciones, CRM. ERP, B.I., Motores de integración, etc. 
Especialista en soluciones de seguridad, OSSIM, Certificados, 
Securización redes inalámbricas, Terminales ligeros, servicios 
gestionados de seguridad, etc. 
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Empresa:  

INFOBROK 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.infobrok.es 

Teléfono: 

915 357 129 

E-mail de contacto:  

atorras@infobrok.es 

 

Descripción: Venta, Instalación y Puesta en Marcha de Sistemas 
Windows, Unix. Soporte de Sistemas Windows, Unix y OVMS. 
Venta, Instalación y Puesta en Marcha de Sistemas de Backup y 
Almacenamiento(SAN/NAS/DAS). Encriptación de Datos. Firewall 
(cortafuegos), Anti-spam, Anti-Spyware, Anti-virus. Seguridad de 
Redes (local y perimetral). Venta y Soporte de Microinformática. 
Venta de Software. Mantenimiento de parques informáticos. 
Consultorías sobre LOPD, LSSI, IGUALDAD. Desarrollos de 
programación a medida en diferentes plataformas y entornos. 
Posicionamiento en Internet (SEO). Remarketing multimarca: 
Digital, Compaq, HP, SUN, IBM, EMC, CISCO... Recompra de 
parques informáticos. Alquiler de Sistemas a corto y largo plazo, 
con y sin opción a compra. 

 

Empresa:  

INFONOVA CONSULTORES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.infonova.es 

Teléfono: 

963162404 

E-mail de contacto:  

infonova@infonova.es 

 

Descripción: Consultoría, desarrollo y asistencia técnica y de 
negocio para PYMES 

 

Empresa:  

INFORNET SYSTEMS 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.i-systems.es 

Teléfono: 

917895800 

E-mail de contacto:  

natalia.perez@i-systems.es 

 

Descripción: I-Systems desarrolla  soluciones y servicios de 
seguridad integral, con el valor añadido de la personalización y la 
experiencia acumulada de nuestros profesionales, especializados 
en la investigación y el desarrollo de soluciones de seguridad para 
sistemas y tecnologías de la información. 

Evaluación, desarrollo, implantación y mantenimiento de Sistemas 
de Gestión de Seguridad de la Información. Auditoría de 
Proveedores de Servicios de Certificación Digital. Cumplimiento Ley 
Orgánica de Protección de Datos (LOPD) y Ley de Servicios de la 
Sociedad de la Información (LSSI). Auditorias de Seguridad 
Informática. Planes de Seguridad Corporativos. Políticas de 
Seguridad. Análisis de Riesgos. Planes de Contingencia. Análisis 
Forense. Soluciones de Certificación Digital. 
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Empresa:  

INITTAB 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

http://inittab.com 

Teléfono: 

639688119 

E-mail de contacto:  

agi@inittab.org 

 

Descripción: Nuestros servicios incluyen:  

 Consultoría. 

 Cuente con la experiencia y conocimiento de un profesional antes 
de abordar proyectos con impacto en su negocio. 

Instalación y mantenimiento, de servidores y estaciones de trabajo. 

Una máquina correctamente instalada y mantenida no le dará 
sorpresas.  

Seguridad y control. 

Porque un servidor conectado a Internet, es un servidor bajo 
constantes ataques. 

Integración. 

Le ayudamos a que sus nuevos servicios en GNU/Linux se adapten 
a la infraestructura que ya posea. 

Desarrollo de aplicaciones web. 

Todo lo necesario para introducir su negocio y atender a sus 
clientes por Internet. 

 

Empresa:  

INPRODA 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.inproda.es 

Teléfono: 

902734756 

E-mail de contacto:  

info@inproda.es 

 

Descripción: Consultoría Integral en Protección de Datos de 
Carácter Personal, LSSI-CE y Seguridad de los Sistemas de 
Información. Formación Continua en materia de Protección de 
Datos y especialidades relacionadas con la consultoría informática. 
Telecomunicaciones, Tecnología Wimax. Informatización de 
Empresas (Redes, Hardware y Software). Aplicaciones Java 
(Multiplataforma). Diseño  y desarrollo de Espacios Web. 

Empresa:  

INSOC 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.insoc.com 

Teléfono: 

902202606 

E-mail de contacto:  

juan.lomas@grupoinsoc.com 

 

Descripción: Consultoría Tecnoclógica. Consultoría Sistemas de 
Gestión Q, MA y PRL. Consultoría en LOPD y Seguridad de la 
Información. 
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Empresa:  

INSOC DATA 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.insocdata.com 

Teléfono: 

967611300 

E-mail de contacto:  

juan.lomas@insocdata.com 

 

Descripción: Insoc Data es una empresa joven, dinámica y con una 
firme creencia en la innovación que centra su actividad en la 
ingeniería del software, las redes de datos e Internet. Con  el  
convencimiento de que la tecnología, la informática y las personas 
constituyen el motor que  determinará el éxito de las empresas, 
ofrecemos soluciones integrales capaces de satisfacer las 
necesidades de pequeñas y grandes organizaciones. 

 

Empresa:  

INTERNET SECURITY AUDITORS 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.isecauditors.com 

Teléfono: 

943051318 

E-mail de contacto:  

info@isecauditors.com 

 

 

Descripción: Servicios de consultoría, auditoría, seguridad 
gestionada y formación en seguridad en tecnologías de la 
información 

 

Empresa:  

INTERXION 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.interxion.com 

Teléfono: 

917894850 

E-mail de contacto:  

madrid@interxion.com 

 

Descripción: Interxion es el proveedor europeo líder en Centros de 
Datos neutrales y servicios gestionados. Con 25 Centros de Datos 
operativos en Europa, repartidos en 11 países y 13 ciudades, 
cuenta con la mayor presencia de instalaciones de este tipo en el 
continente. Interxion presta servicios a carriers, empresas de 
hosting y corporaciones que precisan de una gestión profesional y 
de entornos con estrictos controles de accesos donde operar 
aplicaciones de misión crítica y sistemas informáticos. Los Centros 
de Datos de Interxion ofrecen soluciones eficientes en 
coste/beneficio y acceso a múltiples redes locales e internacionales 
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Empresa:  

INTESISCON 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.intesiscon.com 

Teléfono: 

976302150 

E-mail de contacto:  

administracion@intesiscon.com 

 

Descripción: Informática para Empresas 

 

Empresa:  

IRONWALL - GRUPO MNEMO 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.ironwall.es 

Teléfono: 

914176776 

E-mail de contacto:  

m.polanco@mnemo.com 

 

Descripción: Experiencia y conocimiento en la gestión estratégica 
de la seguridad por medio de sistemas de inteligencia para la 
protección de su negocio a nivel red, puesto de trabajo, 
aplicaciones y bases de datos y Ciberseguridad. 

 

Empresa:  

ISOTROL 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.isotrol.com 

Teléfono: 

955036800 

 

Descripción: La innovación, la especialización en tecnología 
software libre y la inversión en un equipo de profesionales 
altamente cualificados han sido la base de las actividades 
desarrolladas por Isotrol desde hace más de 23 años.Isotrol 
desempeña su actividad en servicios de consultoría, sistemas de 
información y soporte tecnológico, con el propósito de ser 
colaboradores tecnológicos de sus clientes y ofrecerles respuestas 
eficaces y de calidad para la consecución de sus objetivos 
empresariales. 
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Empresa:  

JAZZTEL 

Tipo de empresa: 

Fabricante 

Página Web: 

www.jazztel.com 

Teléfono: 

1566 

 

Descripción: Jazztel es un operador nacional líder en 
telecomunicaciones y transmisión de datos, con infraestructura 
propia en España, que ofrece soluciones de banda ancha para el 
tráfico de voz, datos e Internet, destinadas al mercado residencial y 
empresas. Nuestra RED está presente en más de 100 áreas 
metropolitanas y parques empresariales de España. Esta 
infraestructura de redes de acceso local, unidas por su red troncal, 
constituye una de las redes de telecomunicaciones más rápidas de 
Europa. 

 

Empresa:  

KNET COMUNICACIONES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.knet.es 

Teléfono: 

902449090 

E-mail de contacto:  

info@knet.es 

 

Descripción: CISCO Reseller, TREND MICRO Partner 

 

Empresa:  

MASBYTES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.masbytes.es 

Teléfono: 

902152915 

E-mail de contacto:  

mb@masbytes.es 

 

Descripción: Espacio alojamiento ilimitado para un dominio DNS. - 
Alta gratuita. - En menos de 24 horas visible en TODO el Mundo. - 
Ilimitados Acceso a Internet a través de RDSI o RTB. - 
Transferencia sin limite. - CGI ASP-PERL-PHP. - Ilimitadas cuentas 
FTP. -Creaci 
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Empresa:  

MOVILIDAD, INGENIERÍA, SOFTWARE Y 
SEGURIDAD, S.L. 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.innovae.com 

Teléfono: 

914170710 

E-mail de contacto:  

info@innovae.com 

 

Descripción: Innovae es una empresa española de Innovación 
tecnológica dedicada a  la consultoría e ingeniería software. 
Desarrollamos soluciones tecnológicas  aplicadas a Seguridad, 
Movilidad, e Inteligencia Artificial orientada a sistemas de decisión 
en tiempo real, Visión artificial  y sistemas  video-inteligentes. 
Proporcionamos capacidades y conocimientos tecnológicos a 
nuestros clientes para la resolución de proyectos complejos de alto 
valor añadido y estratégico, que les permitan afianzar su 
posicionamiento en el mercado y obtener resultados empresariales 
a corto y medio plazo. Objetivo: Ofrecer soluciones sectoriales con 
un alto componente de innovación tecnológica basadas en 
desarrollos e integración software, con resultados contrastables a 
corto plazo e inversión acotada. 

 

Empresa:  

OESÍA NETWORKS 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.oesia.com 

Teléfono: 

913098600 

E-mail de contacto:  

olechuga@oesia.com 

 

Descripción: El objetivo de Oesía es proveer de herramientas y 
servicios de seguridad informática a todo tipo de compañías, 
cubriendo todo el ciclo de vida de un servicio, desde la consultoría 
hasta la externalización, ya sea en remoto o en el propio cliente. 

 

Empresa:  

ONNET CENTER 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.onnetcenter.es 

Teléfono: 

956580045 

E-mail de contacto:  

comercial@onnetcenter.es 

 

 

Descripción: Mantenimiento informático de empresas, suministro y 
diseño e instalación redes informáticas 
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Empresa:  

OPEN SOFT SERVICIOS INFORMATICOS 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.opensoftsi.es 

Teléfono: 

986366938 

E-mail de contacto:  

info@opensoftsi.es 

Descripción: Desde nuestro comienzo, la principal tarea y objetivo 
de nuestra empresa ha sido el desarrollo de Software propio, sobre 
todo, para determinados sectores, con el fin de poder ofrecer a 
nuestros clientes una Aplicación adecuada y orientada 
completamente a su tipo de negocio.Esta tarea se ha ido 
complementando con los servicios de instalación, configuración y 
despliegue. Sistemas Operativos Servidores (Unix , Linux, Windows 
NT/2000), asi como soporte y mantenimiento de los mismos. 
Nuestro mayor conocimiento y nuestra mayor base instalada se 
basa en Sistemas Unix y Linux, este ultimo con un notable 
incremento en los últimos tiempos. 

 

Empresa:  

OPEN3S OPEN SOURCE AND SECURITY SERVICES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.open3s.com 

Teléfono: 

932687320 

E-mail de contacto:  

info@open3s.com 

Descripción: OPEN3S ofrece un conjunto de soluciones de 
seguridad, sistemas, monitorización y cumplimiento normativo, 
basadas en el valor añadido que otorga la experiencia y continua 
investigación de nuestro equipo. Nuestras máximas son el 
compromiso de servicio al cliente y la consecución de objetivos. 

 

Empresa:  

PROCONSI 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.proconsi.com 

Teléfono: 

902214010 

E-mail de contacto:  

info@proconsi.com 

 

Descripción: PROCONSI, compañía especializada en el desarrollo 
de software e integración de sistemas con más de 20 años de 
experiencia, cuenta con un papel destacado en el campo de la 
seguridad informática, mediante alianzas tecnológicas con los 
principales fabricantes de seguridad. Es especialista en auditoria 
técnica y planificación de la Seguridad de la Información, y en 
securización de plataformas y servicios, con el objeto de cubrir las 
actuales necesidades que preocupan a las PYMES. 

 

http://www.opensoftsi.es/
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Empresa:  

REDOX SEGURIDAD INFORMATICA 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.redoxsi.com 

 

  

Descripción: Sistemas y servicios de seguridad informática 
(implantación, auditoría, formación de Sistemas Informáticos de alta 
criticidad). Consultoria. 

 

Empresa:  

S.O.S. INFORMÁTICA 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.sos-info.es 

Teléfono: 

923209169 

E-mail de contacto:  

sos-info@sos-info.es 

 

Descripción: S.O.S. Informática es una empresa dedicada a la 
Tecnología de la Información especializada en servicios 
informáticos y consultoría tecnológica. Estos servicios abarcan la 
tele asistencia, el servicio técnico especializado,  instalación y 
mantenimiento de hardware y software, diseño de redes, 
implantación de sistemas de seguridad, diseño Web y consultoría 
tecnológica. Todo ello se encuentra asentado en un sistema de 
gestión y en unos protocolos de trabajo acreditados y auditados por 
el certificado de calidad ISO 90001:2000 de Bureau Veritas 

 

Empresa:  

S2 GRUPO 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.s2grupo.es 

Teléfono: 

963110300 

E-mail de contacto:  

info@s2grupo.es 

 

Descripción: S2 GRUPO es una empresa del sector de las 
tecnologías de la información y comunicaciones con sedes en 
Valencia y Madrid y con un alto grado de especialización en:  

-Seguridad de los sistemas de información  

-Monitorización y control de procesos de negocio  

-Sistemas de gestión en tiempo real  

-Explotación de plataformas TIC 
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Empresa:  

SARENET 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.sarenet.es 

Teléfono: 

944209470 

E-mail de contacto:  

info@sarenet.es 

 

Descripción: Proveedor de acceso a Internet nacional con más de 
14 años de experiencia dedicado exclusivamente a dar servicios 
empresariales de calidad, cubre prácticamente todo el abanico de 
soluciones que pueden necesitar sus clientes.   

Sarenet da conectividad Internet a las empresas utilizando todas las 
tecnologías, facilita la interconexión de redes de datos de forma 
segura,  implanta sistemas de seguridad perimetral, dispone de 
servicios de alojamiento de páginas web, Data Center,  correo 
electrónico y copias de seguridad remotas. Contando con personal 
especializado en todas esas áreas. 

 

 

Empresa:  

SATEC 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.satec.es 

Teléfono: 

917089000 

E-mail de contacto:  

info@satec.es 

 

Descripción: Desde 1988, SATEC, Sistemas Avanzados de 
Tecnología, S.A., desarrolla su actividad en el despliegue y 
desarrollo de infraestructuras y servicios para los sistemas de 
información y las telecomunicaciones, ofreciendo soluciones 
integradas, combinando suministros y servicios en estas áreas. En 
la actualidad contamos con una plantilla de más de 600 personas, 
siendo el 85% titulado universitario. De capital español, SATEC está 
presente en tres países: España, Portugal a través de nuestra filial 
CONVEX, Consultoria e Integração de Sistemas, y Marruecos 
mediante nuestra participación mayoritaria en Intelcom S.A. El 
Grupo SATEC tiene delegaciones en las siguientes ciudades: 
España: Madrid, Barcelona, Bilbao, Sevilla, Valencia, Vigo, Las 
Palmas y Oviedo. Portugal: Lisboa y Oporto. Marruecos: Rabat y 
Casablanca 

 

Empresa:  

SECURA 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.secura.es 

Teléfono: 

918781343 

E-mail de contacto:  

info@secura.es 

 

 

Descripción: Empresa dedicada a la consultoría, la auditoría, la 
formación, la integración de sistemas y la seguridad gestionada. 
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Empresa:  

SERENAMAIL 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.serenamail.com 

Teléfono: 

935181501 

E-mail de contacto:  

info@serenamail.com 

 

Descripción: Estamos especializados en Servicios Gestionados de 
Seguridad Email y Web para medianas y grandes empresas. 
Servicios de Seguridad Gestionada (MSS en sus siglas en inglés) 
son una modalidad de software como servicio (SaaS) en base a la 
cual gestionamos externamente el tráfico email y web de nuestros 
clientes neutralizando las amenazas antes de que lleguen a su red. 

 

Empresa:  

SERVITUX 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.servitux.es 

Teléfono: 

966160600 

E-mail de contacto:  

info@servitux.es 

 

Descripción: Venta y prestación de servicios informáticos. 

 

Empresa:  

SET 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.setici.net 

Teléfono: 

924230936 

E-mail de contacto:  

set@setici.net 

 

Descripción: Consultoría, desarrollo, implantación y mantenimiento 
de soluciones de software, infraestructuras y sistemas de 
comunicaciones y seguridad de los mismos. Integra productos de 
kaspersky (kaspersky security) 
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Empresa:  

SG6 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.sg6.es 

Teléfono: 

968964306 

E-mail de contacto:  

contacto@sg6.es 

 

Descripción: SG6 parte de una misión básica: ser una empresa 
innovadora y diferenciada, dentro del sector de la seguridad de la 
información, ofreciendo una gama de servicios destinados a 
satisfacer de forma global los requerimientos por parte de nuestros 
clientes. Dos son las áreas sobre las que se cimenta el objetivo 
mencionado: prevención y recuperación. Dentro de los servicios de 
prevención destacan la auditoría, la consultoría y la implantación de 
soluciones. Por su parte, en la recuperación encontramos los 
servicios de continuidad de negocio, recuperación de desastres y 
análisis forense. 

 

Empresa:  

SGS 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.es.sgs.com/es/seguridadinformacion 

Teléfono: 

913138242 

E-mail de contacto:  

aranzazu.rivero@sgs.com 

 

Descripción: Servicios de certificación acreditada y formación en 
normas ISO 27001, ISO 20000, BS 25999, I+D+i, Qualicert, Tapa, 
Servicert y Sistemas de Gestión Integrados. 

 

Empresa:  

SICONET (Grupo Bull) 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.siconet.es 

Teléfono: 

913939393 

E-mail de contacto:  

javier.zapata@siconet.es 

 

Descripción: Servicios de Consultoría  en Tecnologías de la 
Información desde 1992. 

Perteneciente al Grupo Bull desde junio de 2007. 
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Empresa:  

SICROM 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.sicrom.es 

Teléfono: 

902222560 

E-mail de contacto:  

informacion@sicrom.es 

 

 

Descripción: SICROM es una compañía de soluciones tecnológicas; 
ISO 27001, Seguridad, Consultoría, Desarrollo, Implantación, 
Integración, Formación, Soporte Tecnológico, Seguridad Perimetral 
y Outsourcing. 

 

Empresa:  

SINIXTEK ADTS 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.sinixtek.com 

Teléfono: 

916239739 

E-mail de contacto:  

contact@sinixtek.com 

 

Descripción: En el ámbito de los Sistemas de Información y 
Comunicaciones para el mundo empresarial, ofrecemos tanto 
soluciones avanzadas de infraestructura, es decir, sistemas básicos 
de seguridad, comunicación y accesibilidad de datos; como una 
aplicación de gestión integral altamente configurable y extensible 
como es Action. 

 

 

Empresa:  

SOLUCIONES INFORMÁTICAS GLOBALES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.globales.es 

Teléfono: 

921466066 

E-mail de contacto:  

globales@globales.es 

 

Descripción: Consutoría y Auditoría en Sistemas de Gestión de la 
Seguridad de la Información.  

Norma IEC / ISO 27001, Ley de Protección de Datos de Carácter 
Personal .  

Consultoría e Implantación de Sistemas de Seguridad Perimetral ( 
SonicWall ), Control de Acceso, Sistemas Informáticos (Preferred 
Partner HP ) y políticas de seguridad de la Información.  

Soluciones de continuidad y recuperacion ante desastres. ( 
Soluciones de Virtualización)  

Consultoría en Gestión de Servicios basados en ITIL v3.  

Peritajes y Dictámenes Informáticos. 
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Empresa:  

SOPORTEC.COM 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.soportec.com 

Teléfono: 

670555355 

E-mail de contacto:  

sti@soportec.com 

 

Descripción: Proyectos de auditoría de seguridad en sistemas y 
redes, WLAN auditing, auditoría de seguridad en redes inalámbricas 
Wi-Fi. Formación a nivel experto. Network security training. 
Informática forénsica (especialista en redes inalámbricas). 
Conferencias sobre seguridad en Redes. Network security 
conferences. Proyectos de implantacion NAC / NAP. 

 

Empresa:  

SOTESA INFORMATICA & COMUNICACIONES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.sotesa.com 

Teléfono: 

922280170 

E-mail de contacto:  

comercial@sotesa.com 

 

Descripción: Consultoría, venta, instalación, soporte y 
mantenimiento de sistemas informáticos para empresas y 
profesionales. Plataformas bajo MS Windows con PC y Mac Os X 
con Apple Macintosh. 

 

Empresa:  

SPRINT 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.spr.net 

Teléfono: 

902903725 

E-mail de contacto:  

sprint@spr.net 

 

Descripción: Pack de seguridad empresa, asesoramiento, formación 
y asistencia legal para el cumplimiento de la LOPD 
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Empresa:  

STICC SOLUCIONES 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.sticc.com 

Teléfono: 

902932407 

E-mail de contacto:  

info@sticc.com 

 

Descripción: Seguridad TIC Corporativa (STICC) es una empresa 
de consultoría en Informática y Comunicaciones, especializada en 
Seguridad Informática e Informática Forense. 

 

Empresa:  

TB SOLUTIONS SECURITY 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.tb-security.com 

Teléfono: 

932303500 

E-mail de contacto:  

comunicacion@tb-security.com 

 

Descripción: TBÅSecurity es una empresa l²der en la prestaci·n de 
servicios especializados de Ciberseguridad, en España y 
Latinoamérica, entre los que se incluyen Servicios Gestionados 
(SOC/CERTs) y soluciones para la Protección de Infraestructuras 
Críticas. 

Sus servicios integrados de ciberseguridad brindan a toda 
organización, pública o privada, la solución adecuada, sea cual sea, 
el ámbito requerido: organizativo, tecnológico normativo y/o 
formativo o de sensibilización. 

Y lo hace a través de un equipo multidisciplinar, con amplia 
experiencia en el sector: ingenieros de sistemas, consultores, 
abogados, formadores, etc. y con las certificaciones  internacionales 
de más prestigio (CISA, CISSP, ITIL, etc.). 

 

 

Empresa:  

TCP SISTEMAS E INGENIERIA, S.L. 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.tcpsi.es 

Teléfono: 

914062700 

E-mail de contacto:  

gbarrero@tcpsi.es 

 

Descripción: TCP Sistemas e Ingeniería pone a su disposición su 
Catálogo de Servicios de Consultoría que, con el respaldo de un 
equipo de profesionales certificados que aportan conocimientos y 
experiencia, cubre todo el ámbito de seguridad dentro de una 
organización, englobados bajo 3 enfoques: 

        - Gobierno de Seguridad TI 

        - Gestión de la Seguridad 

        - Seguridad de Infraestructuras 

 

 

http://www.sticc.com/
mailto:info@sticc.com
http://cert.inteco.es/glossary/Formacion/Glosario/seguridad_informatica
http://cert.inteco.es/glossary/Formacion/Glosario/Informatica_forense_glosario
http://www.tb-security.com/
mailto:comunicacion@tb-security.com
http://www.tcpsi.es/
mailto:gbarrero@tcpsi.es
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Empresa:  

TECNOGESTION 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.tecnogestion.com 

Teléfono: 

985164432 

E-mail de contacto:  

tino@tecnogestion.com 

 

Descripción: TecnoGestión es una empresa de servicios 
informáticos y mantenimientos a empresas. Diseño, gestión y 
mantenimiento de sistemas de red, copias, seguridad, etc... 

 

Empresa:  

TELEFÓNICA INGENIERÍA DE SEGURIDAD 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.telefonica.es/ingenieriadeseguridad 

Teléfono: 

917244022 

E-mail de contacto:  

clientes@tiseguridad.es 

 

Descripción: Diseño, construcción, implantación y operación de 
Sistemas de Seguridad Tecnológica Integral: Seguridad Electrónica, 
Protección Contra Incendios y Seguridad de la Información 

 

Empresa:  

TIM SERVICIOS INFORMATICOS EN LA RED 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.tim.es 

Teléfono: 

902272227 

E-mail de contacto:  

atencioncliente@tim.es 

 

Descripción: Desde nuestros inicios nos hemos especializado en 
adaptar e implantar en las PYMES las soluciones tecnológias que 
aparentemente solo estan reservadas para las grandes empresas. 
Los servicios que ofrecemos son los siguientes: Soporte ténico 
informático. Servicios de consultoría y outsourcing. Servicios de 
hosting. Servicios de adaptación a la LOPD (Ley Organica de 
Protección de Datos). Implantación de gestor de contenidos Web 
2.0. 

 

http://www.tecnogestion.com/
mailto:tino@tecnogestion.com
http://www.telefonica.es/ingenieriadeseguridad
mailto:clientes@tiseguridad.es
http://www.tim.es/
mailto:atencioncliente@tim.es
http://cert.inteco.es/glossary/Formacion/Glosario/Web_2_0
http://cert.inteco.es/glossary/Formacion/Glosario/Web_2_0
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Empresa:  

ULTIMOBYTE ESPAÑA 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.ultimobyte.es 

Teléfono: 

902158894 

E-mail de contacto:  

nuria@ultimobyte.es 

 

Descripción: Ultimobyte, empresa especializada en la seguridad 
informática y consultoría en sistemas libres. 

 

Empresa:  

UNISYS ESPAÑA 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.unisys.com 

Teléfono: 

912720100 

E-mail de contacto:  

manuel.sampedro@consulting.unisys.es 

 

Descripción: Consultoría e Integración de Sistemas 

 

Empresa:  

WE-SELL-IT CONSULTANTS SL 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.wsic.es 

Teléfono: 

902884480 

E-mail de contacto:  

mario.puig@we-sell-it-consultants.com 

 

Descripción: Consultoría en Servicios de IT.  

Servicios de Voz y Datos.  

Servicios de Redes y Seguridad.  

Servicios Gestionados y de Private Cloud 

Outsourcing 

 

 

http://www.ultimobyte.es/
mailto:nuria@ultimobyte.es
http://cert.inteco.es/glossary/Formacion/Glosario/seguridad_informatica
http://cert.inteco.es/glossary/Formacion/Glosario/seguridad_informatica
http://www.unisys.com/
mailto:manuel.sampedro@consulting.unisys.es
http://www.wsic.es/
mailto:mario.puig@we-sell-it-consultants.com
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Empresa:  

WORLD WIDE WEB IBERCOM 

Tipo de empresa: 

Integrador/Consultor 

Página Web: 

www.ibercom.com 

Teléfono: 

E-mail de contacto:  

comercial@ibercom.es 

 

Descripción: Ibercom, comenzó a operar en 1996 como primer ISP 
(Internet Service Provider ó Proveedor de Servicios de Internet) que 
ofrecía servicios de Internet exclusivamente para empresas. De 
esta forma, nuestra oferta se diferenciaba de los demás ISP 
existentes en aquel momento.Ibercom está constituida por capital 
totalmente privado y no está vinculada a ningún grupo o holding 
empresarial. Este hecho aporta independencia total y absoluta en la 
toma de decisiones estratégicas.Desde 1996 Ibercom ha duplicado 
cada año su volumen de facturación y el volumen de clientes y 
servicios suministrados. Este importante crecimiento sostenido, 
junto a una cuenta de resultados totalmente saneada y con 
beneficios empresariales en cada ejercicio, nos otorga una 
solvencia que hace que Ibercom sea uno de los ISPs en España 
más estables y con mayor proyección. 

 

http://www.ibercom.com/
mailto:comercial@ibercom.es
http://cert.inteco.es/glossary/Formacion/Glosario/Internet_glosario
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5. REFERENCIAS 

1. ENLACES DE INTERÉS 

Se relacionan a continuación los enlaces que tienen información relativa al tema de esta 

monografía. 

 Los productos y servicios así como las empresas pueden encontrarse en: 

CERT. Catálogo en línea 

 Una descripción completa de la Taxonomía 

CERT. Catálogo. Taxonomía de soluciones de seguridad TIC 

 Las definiciones han sido tomadas de: 

CERT. Glosario de Términos 

OBSERVATORIO. Enciclopedia Jurídica 

 Video tutoriales OSI sobre Cortafuegos de Escritorio 

Configuración de cortafuegos en Windows XP 

Configuración de cortafuegos en Windows Vista 

Configuración de cortafuegos en Windows7 

Configuración de cortafuegos en SnowLeopard 

 Otros enlaces de interés: 

CERT. Configuración segura de redes WiFi 

CERT. Listado de útiles gratuitos (cortafuegos) 

CERT. Productos para amenazas externas 

OBSERVATORIO. Cómo activar y configurar el control parental en los Sistemas 

Operativos 

OBSERVATORIO. Guías y Manuales del Observatorio 

OSI. Sección de Cortafuegos en la Oficina de Seguridad del Internauta 

2. SIGLAS Y ACRÓNIMOS 

ADSL: Línea de acceso de abonado digital asimétrica (del inglés Assymetric Digital 

Suscriber Line) 

CERT: Equipo de Respuesta ante Emergencias Informáticas (del inglés, Computer 

Emergency Response Team) 

DDoS: Denegación de Servicio Distribuida (del inglés, Distributed Denial of Service) 

http://www.inteco.es/icdemoest/Seguridad/C_Demostrador/Catalogo/documentos/catalogo_empresas_y_soluciones_seguridad_tercera_e
http://www.inteco.es/icdemoest/Seguridad/C_Demostrador/Catalogo/documentos/INTECO_presenta_segunda_edicion_Taxonomia
http://cert.inteco.es/glossary/Formacion/Glosario/
http://www.inteco.es/wikiAction/Seguridad/Observatorio/area_juridica/Enciclopedia_Juridica/?postAction=getArticlesNumberAndWikiCategories
http://cert.inteco.es/glossary/Formacion/Glosario/Cortafuegos
http://www.youtube.com/watch?v=6SiqvV_5Tk4
http://www.youtube.com/watch?v=cK5cHMK6g1Y
http://www.youtube.com/watch?v=uGp3pY90OJQ
http://www.youtube.com/watch?v=ZzJ1tFs_mSM&feature=related
http://cert.inteco.es/Proteccion/Configuraciones_seguras/WiFi/
http://cert.inteco.es/software/Proteccion/utiles_gratuitos/Utiles_gratuitos_listado/?idLabel=2230224&idUser=&idPlatform=
http://cert.inteco.es/Formacion/PYMES/Programas_de_seguridad/Amenazas_externas/
http://www.inteco.es/Seguridad/Observatorio/manuales_es/guiaManual_activacion_contol_parent
http://www.inteco.es/Seguridad/Observatorio/manuales_es/guiaManual_activacion_contol_parent
http://www.inteco.es/Seguridad/Observatorio/manuales_es/
http://www.osi.es/Protegete/Protege_tu_PC/Cortafuegos/
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DHCP Protocolo de configuración dinámica de host (del inglés, Dynamic Host Configuration 

Protocol) 

DMZ: Zona desmilitarizada (del inglés Demilitarized zone) 

DoS: Denegación de Servicio (del inglés, Denial of Service)  

FTP: Protocolo de transferencia de ficheros (del inglés, File Transfer Protocol) 

HTTP: Protocolo de transferencia de hipertexto (del inglés, HyperText Transfer Protocol) 

INTECO: Instituto Nacional de Tecnologías de la Comunicación 

IP: Protocolo de Internet (del inglés, Internet Protocol) 

IPS/IDS: Sistemas de Prevención de Intrusiones / Sistemas de Detección de Intrusiones (del 

inglés, Intrusion Prevention Sistems/ Intrusion Detection Systems)  

ISO Organización Internacional para la Estandarización (del inglés, International 

Organization for Standarization) 

LAN: Red de área Local, (del inglés Local Area Network) 

NAC: Control de acceso a red (del inglés, Network Access Control) 

OSI: Oficina de Seguridad del Internauta 

P2P: Red entre pares o entre iguales (del inglés, Peer to Peer)  

RDSI: Red Digital de Servicios Integrados 

RSS: Sindicación realmente simple (del inglés Really Simple Syndication o Rich/RDF Site 

Summary) 

SMTP: Protocolo de transferencia de correo, (del inglés, Simple Mail Transfer Protocol) 

SaaS: Software como servicio (del inglés, Software as a Service) 

SLA: Acuerdos de nivel de servicio (del inglés, Service Level Agreement) 

SO:Sistema Operativo 

SOAP: Protocolo simple de acceso a objetos (del inglés Simple Object Access Protocol) 

SOC: Centro de Operaciones de Seguridad (del inglés, Security Operation Center) 

SOHO: Oficina pequeña o domésticas (del inglés, Small Office, Home Office) 

SSL: Protocolo de capa de conexión segura (del inglés, Secure Sockets Layer) 

SSO  del inglés Single Sing-on 

TCP/IP: Protocolo de Control de Transmisión / Protocolo de Internet (del inglés, 

Transmmision Control Protocol / Internet Protocol) 

TIC: Tecnologías de la Información y la comunicación 

UNE: Unificación de Normativas Españolas 

UTM: Gestión Unificada de Amenazas (del inglés, Unified Thread Management)  
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VLAN: Red de área local virtual (del inglés, Virtual Local Area Network) 

VoIP: Voz sobre IP (del inglés Voice over IP) 

VPN: Red Privada Virtual (del inglés, Virtual Private Network) 

WiFi: Red inalámbrica de área local (del inglés, Wireless Fidelity)  

XML: Lenguaje de marcas extensible (del inglés eXtesible Markup Language) 
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6. ÍNDICES 

Se relacionan a continuación los productos, servicios y empresas. 

6.1. ÍNDICE ALFABÉTICO DE PRODUCTOS 

ANTHAVPN (WORLDNET21) ............................................................................................................... 24 
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