DETECTA EL FRAUDE EN VIDEOJUEGOS.

Taller para el alumnado de 9 a 12 anos.
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o ¢Cuanto hemos aprendido?
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¢Qué son las paginas web falsas?}

®
° Comprueba la informacion. M\UO(RAFT NOTICIAS ~RESERVAS CONTACTO e
e Desconfia si piden una accion urgente. | MlN““EGﬂS GRA“S
iJUEGA YA!

Usa tu sentido comun para

PASE DE BATALLA

esquivar fraudes online. GRAT'S
» UTIMA

iGRATIS!
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Comprobar los enlaces] b
L_B |'IttpS:I/www.mioocraft—juegos-gratis.com - V
0 iDireccion falsa! X
htEp ://www.mi00craft-juegos-gratis.com

_ o . MIOOCRAFT NOTICIAS ~RESERVAS CONTACTO
e Revisa el certificado de seguridad.

Contrasta la informacion desde la MINI]"ENGE2§A|GRAT|S
web oficial. K

ULTIMA
OPORTUNIDAD!
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A
8:30 ull =

Detectar aplicaciones falsas} MarketCholl
eMarketChollo

-
Comprueba nomobre, " Mi0Ocraft
desarrollador y valoraciones.

e Utiliza tiendas oficiales.
@ Desarrollado por: d
Pirata MiOOcraft

Q‘ No lo compréis
Q‘ Es un engano
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Detectar mensajes sospechosos J

0 Desconfia, aunque venga
de un amigo o conocido.

eStreamtch @ USUARIO: @Ninja16

' - 250 puntos 6%,

@ De @Gamerix2023
@Ninja16, jSuper

regalo! Extras para
_ Mioocraft GRATIS,
son geniales.

http://url.mi0/saj834qk

@Ninja16 |

e Comprueba el enlace.
iNo pinches directamente!

l http://chollos-en-videojuegos.net

TikiTuk

®

Delfin17U9 IR
¢Quieres ganar la ultima
consola PlaiCraft5Plus?
Rellena la encuesta en
los préximos 15 minutos:

Pincha ahora
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Como protegernos: La importancia del juicio critico ]

I I Desconfia de regalos, promociones y mensajes que no puedas
comprobar.

Mantén privados tus perfiles en redes sociales.

, No aceptes invitaciones de amistad de usuarios desconocidos en
“©  videojuegos.
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Como protegernos: La importancia del juicio critico ]

Incluye el desbloqueo seguro en tu movil o tablet.

Utiliza contrasenas seguras y largas utilizando caracteres especiales y
combinando numeros, mayusculas y minusculas.

0

% J % Anade un doble factor de autenticacion a tus cuentas en Internet.
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Actividad: Senalo el fraude en videojuegos ]

Escena 1
eStreamtch Usuario: @Ninja16
Revisa las escenas en ; —— [.,_—'1
untos

busca de fraudes. ; =/

. | @ De @Gamerix2023
6 Rodea los elementos == ~ ©iNInjarlG, @ regalamus

una nueva version de

sospechosos. <« B Mioocraft GRATIS, en
‘ exclusiva para ti

http://url.mi0/34813.

Analizamos nuestras iSolo estara disponible
respuestas en DEQUEﬁOS : | los préximos 15 minutos!

grupos. [ —
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Actividad: Senalo el fraude en videojuegos ]

a Revisa las escenas en busca de fraudes.

e Rodea los elementos sospechosos.

Analizamos nuestras respuestas en
pequenos grupos.

Escena 2

Hace 2 minutos

iCelebra la nueva
temporada con nosotros!
Consigue 5000 pavos
extra iniciando sesion
con tu cuenta a traves
de este enlace

https://www.fornltee-gra
tis.com

Fornltee gratis
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Revisa las escenas en busca de
fraudes.

e Rodea los elementos sospechosos.

Analizamos nuestras respuestas
en pequenos grupos.

TikiTuk

90SpiidemanLL @Delfin17ug Escena 3
0 seguidores
1 publicacidn
[De @Delfin17U9 A

\
Mira este stream de eFIFO,
Ml | ;Eres tu el que aparece en él?
";J Es lo mas en TIKITUK jAlucinante!
Q

é . o] http://fake-efi Fo.net/adf5798j
—J

O




Dia de Internet Segura 2023 \‘\‘,

’

Taller para el alumnado de 9 a 12 anos. “Detecta el fraude en videojuegos’

Comprobamos los enlaces}

< C @ ( www.analizador de url.com

https://www.osi.es
L, “Recursos”.
L, “Herramientas gratuitas”.
L “Analizadores de URL y archivos”.

ANALIZADOR URL @

Chttps:ll corta.ly/webdudosa

. Hay evidencias de comportamiento malicioso

Podria tener un comportamiento inesperado o malicioso

. No hay evidencias de comportamiento malicioso

Resultados direccion URL completa:
@ http://www.webdudosa.es/promociones/gratistotal54



https://www.osi.es/
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Actividad: Senalo el fraude en videojuegos ]

Escena 1 Escena 2 Escena 3

eStreamtch Usuario: @Ninja16 — - IR 1 @Delfin17U9

1 < FORTNiTEE : 90SpiidemanLL
250 puntos % B = 0 seguidores
Hace 2 minutos . .,

o l 1 publicacién

@De @Gamerix2023 FECm W pueva
> temporada con nosotros!
@Ninja16, te re.g’alamos Consigue 5000 pavos
una nueva version de extra iniciando sesién 4 . )
Mioocraft GRATIS, en con tu cuenta a través De @Delfin17U9
exclusiva para ti de este enlace Mira este stream de eFIFO,
http://url.mi0/34813. https://www.fornltee-gra M | ;Eres td el que aparece en él?
iSolo estara disponible fis.com ':J Es lo mas en TIKITUK jAlucinante!

http://fake-efifo.net/adf5798
\_ @ P J

Fornitee gratis &

los préximos 15 minutos! [

Cornment (W)
©)
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¢Cuanto hemos aprendido? ]

1. Accede a www.kahoot.it
2. Introduce el PIN.

3. Responde las preguntas.
4. iDescubre si has acertado!



http://www.kahoot.it/
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[ ¢ Qué es una pagina web falsa? ]

Un sitio al que nos podemos
conectar para tener charlas
virtuales.

‘ Una pagina intenta engafarnos,
normalmente para robar datos.

Los datos que guarda nuestro
‘ La descarga de una pagina web. . ordenador cuando accedemos a
una web.
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[ ¢ Qué es una pagina web Ffalsa? ]

‘ Una pagina intenta engafarnos,

normalmente para robar datos.
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[aEn qué puedes fijarte para detectar un engaino por correo?]
A
1« 4 )

‘ Revisando quién me envia ‘ Revisando el texto del mensaje
el mensaje. en busca de errores.

Acudiendo directamente a la
pagina web oficial sin pinchar
en el correo.

. Todas las respuestas
son correctas.
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[aEn qué puedes fijarte para detectar un engaino por correo?]
A
1« 4 )

. Todas las respuestas

son correctas.
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A Comparto la direccion a alguien ‘ Usando comprobadores de

de clase. enlaces.

Haciendo clic para ver dénde
. No se puede detectar.
me lleva.
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‘ Usando comprobadores de
enlaces.
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Pinchando en enlaces que . .
A anuncian aplicaciones gratis. ‘ Usando tiendas de apps gratuitas.

Descargando de sitios oficiales,

comprobando la informacion y . No se puede hacer nada.
las opiniones.
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[gCémo podrias evitar que una app descargada infectara tu dispositivo?]

Descargando de sitios oficiales,
comprobando la informacion y
las opiniones.
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A Pregunto a mis padres, ‘ Llamo al 017 (INCIBE),

u otro adulto de confianza. Tu Ayuda en Ciberseguridad.

. Todas las respuestas

‘ Pregunto a mis profesores.
son correctas.
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[ ¢Donde puedes acudir si tu familia y td necesitais ayuda? ]

B o |

. Todas las respuestas

son correctas.
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Mas informacion y recursos]

Actividades didacticas y juegos de ciberseguridad y
uso seguro y responsable para nifnos y ninas.

! IS\IECE IEJ E'. ; Oficina .
|S Www.iskk.es wl de Sequridad - WWW.0SI.S
FORKiDS del Internauta

FRAUDES ONLINE DIRIGIDOS A NINOS, NINAS Y o R
ADOLESCENTES CATALOGO DE RECURSOS



https://www.is4k.es/
https://www.osi.es/es
https://www.is4k.es/de-utilidad/recursos?tipo%5b%5d=10
https://www.is4k.es/fraudes-online
https://www.osi.es/es/campanas/dispositivos-moviles/acepto-no-acepto
https://www.osi.es/es/campanas/ingenieria-social/prueba-deteccion-ingenieria-social
https://phishingquiz.withgoogle.com/
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Te ayudamos}

TU AYUDA EN "
CIBERSEGURIDAD @ @
s1Nncibe _

@ 017 900116117 @INCIBEO17

Asesoramiento gratuito para prevenir riesgos, y actuar ante incidentes online.
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JUNTOS POR UNA INTERNET MEJOR

iMUCHAS GRACIAS! P

oooooooooooooooooooo
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