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Fortalecimiento de la ciberseguridad de la ciudadanía, 
pymes y profesionales

Para fortalecer las capacidades en ciberseguridad y la confianza digital de la ciudadanía y empresas, se hace necesario

implementar una cultura de ciberseguridad: invirtiendo en la concienciación de los riesgos asociados a la digitalización, así como en la

formación en competencias digitales en ciberseguridad.

Para ello, en el marco del Programa CONFÍA se trabajará en torno a 4 ejes:

• Acciones de concienciación y comunicación.

• Capacitación en ciberseguridad mediante el desarrollo de programas formativos y recursos específicos.

• Cooperación y coordinación con acuerdos bilaterales y multilaterales.

• Herramientas y soluciones de ciberseguridad.

Espacios 
ciberseguros

Desarrollo 
de 

capacidades

Soporte al 017 y 
Hotline INHOPE

CyberCamp Higiene de la red 
frente al malware



Impulso del ecosistema empresarial del sector de la 
ciberseguridad: INCIBE emprende

Impulsar y afianzar la industria nacional de ciberseguridad, fomentando la I+D+i mediante el desarrollo de iniciativas de ideación,

incubación y aceleración para la creación de nuevas start-ups en el sector y la consolidación y el crecimiento de start-ups ya existentes

Para ello, en el marco del Programa INCIBE emprende se trabajará en torno a 5 ejes:

• Creación de nuevas empresas en el ámbito de la Ciberseguridad

• Apoyo a la internacionalización de start-ups consolidadas y con alto potencial

• Colaboración público-privada a través de invitaciones públicas.

• Industrialización programas

• Atracción de inversión



Impulso del ecosistema empresarial del sector de la 
ciberseguridad: CiberInnova

Impulsar y afianzar la industria nacional de ciberseguridad, fomentando la I+D+i mediante el impulso de las capacidades de la industria

nacional de ciberseguridad y competitividad de sus soluciones a través de diferentes iniciativas vinculadas a la innovación.

• Ser el agente impulsor de la Compra Pública Innovadora (CPI) en la modalidad Precomercial

(CPP) en el ámbito de la ciberseguridad en España. Iniciativa Estratégica de CPI

• Promover la capacitación tecnológica de las empresas y fomentar la

innovación empresarial.

• Creación de empleo de calidad en I+D+i

• Reforzar la Transferencia tecnológica desde la I+D+i a la industria

• Facilitar un centro demostrador (test-bed) especializado en Ciberseguridad

• Posicionamiento de España como NODO internacional de Innovación Ciber

Para ello, en el marco del Programa CiberInnova se trabajará en torno a 6 ejes:



Impulso del ecosistema empresarial del sector de la 
ciberseguridad: Talento Hacker

Impulsar y afianzar la industria nacional de ciberseguridad, fomentando la I+D+i mediante la identificación, la captación, la formación y

el empleo de trabajadores en el sector de la ciberseguridad.

Para ello, en el marco del Programa Talento Hacker se trabajará en torno a 3 ejes:

• Visibilidad del profesional de la ciberseguridad.

• Itinerarios formativos por tipo de perfil.

• Catalizador de la oferta y la demanda.



Impulso de España como nodo internacional en el ámbito 
de la ciberseguridad

Reforzar a España como referencia de la ciberseguridad de Europa es imprescindible para ayudas al ecosistema empresarial nacional.

Para ello, se pone en marcha el Centro Nacional de Competencias en Ciberseguridad (NCC-ES), como centro espejo del Centro Europeo

de Competencias (ECCC), fomentando también la participación en la Red europea de centros espejo

Su misión es crear una comunidad de competencia público-privada a escala nacional que aglutine el conocimiento existente en la

materia, y que ayude a perfilar las prioridades nacionales de investigación y de desarrollo de capacidades, atendiendo a la casuística,

peculiaridades y nivel de madurez en esta materia.
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Fortalecimiento de la ciberseguridad de la ciudadanía, pymes y profesionales

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Adquisición material educativo 017Contigo 15 días Q1 5.980,00 € CONFIA 

Servicio de suministro de herramientas de apoyo para la 

respuesta a incidentes de ciberseguridad. Lote 1: Passive

DNS

36 meses Q2 236.505,32 € CONFIA 

Servicio de suministro de herramientas de apoyo para la 

respuesta a incidentes de ciberseguridad. Lote 2: Análisis 

relacional de información

36 meses Q2 151.189,20 € CONFIA 

Servicio de suministro de herramientas de apoyo para la 

respuesta a incidentes de ciberseguridad. Lote 3: Análisis de 

dispositivos móviles

36 meses Q2 27.144,00 € CONFIA 

Servicio de suministro de herramientas de apoyo para la 

respuesta a incidentes de ciberseguridad. Lote 4: 

Desemsamblador

36 meses Q2 15.544,00 € CONFIA 

Programas 

España 

Digital 

2026



Fortalecimiento de la ciberseguridad de la ciudadanía, pymes y profesionales

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Servicio de suministro de herramientas de apoyo para la respuesta 

a incidentes de ciberseguridad. Lote 5: Análisis de sitios web
36 meses Q2 31.864,20 € CONFIA 

Diseño, desarrollo, integración y puesta en producción de una 

nueva herramienta de autodiagnóstico de riesgos de 

ciberseguridad para empresas

Hasta el 

30/06/2026
Q1 837.114,13 € CONFIA 

Servicios de apoyo a la organización de los Ciberejercicios de 

INCIBEs: Servicio de diseño, implementación, documentación y 

ejecución de ejercicios de roleplays de ciberseguridad. (Lote 1)

32 meses Q1 756.864,56 € CONFIA 

Servicios de apoyo a la organización de los Ciberejercicios de 

INCIBE: Servicio de diseño, implementación, documentación y 

ejecución de ejercicios de simulación de incidentes de 

ciberseguridad. (Lote 2)

32 meses 1Q1 505.998,00 € CONFIA 

Servicios de apoyo a la organización de los Ciberejercicios de 

INCIBE: Servicio de diseño, implementación, documentación y 

ejecución de ejercicios de ataques dirigidos de ciberseguridad. 

(Lote 3)

32 meses Q1 846.708,00 € CONFIA 



Fortalecimiento de la ciberseguridad de la ciudadanía, pymes y profesionales

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Servicios de apoyo a la organización de los Ciberejercicios de 

INCIBE: Servicio de evaluación de ciberejercicios. (Lote4)
34 meses Q1 1.708.317,06 € CONFIA 

Diseño, desarrollo y puesta en producción de una plataforma de 

entrenamiento para la capacitación en ciberseguridad de menores 

y ciudadanía

Hasta el 

30/06/2026
Q1 1.690.280,00 € CONFIA 

Servicio de análisis, interpretación y traducción de vulnerabilidades 

de ciberseguridad al castellano
24 meses Q1 189.052,20 € CONFIA 

Servicio de servidor de nombres de dominio (DNS) para el sector 

privado y ciudadanía
24 meses Q3 9.000.000,00 € CONFIA 

Servicio de Soporte a operación de plataforma SIEM de INCIBE-

CERT
36 meses Q4 592.500,00 € CONFIA 

Plataforma de inteligencia y detección de ciberamenazas 36 meses Q4 1.170.900,00 € CONFIA 



Fortalecimiento de la ciberseguridad de la ciudadanía, pymes y profesionales

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Soporte para el desarrollo de iniciativas formativas para 

ciudadanos y menores
28 meses Q3 1.500.000,00 € CONFIA 

Servicio de apoyo a la sectorización estratégica de INCIBE-

CERT de acuerdo con la directiva NIS 2
36 meses Q4 2.400.000,00 € CONFIA 

Servicio de impartición de clases presenciales del idioma inglés 

para personal de alta dirección de INCIBE
12 meses Q1 9.200,00 € N/A

Acuerdo Marco Publicidad Institucional 2024 12 meses Q4 1.476.200 ,00 € N/A

Adquisición uniformidad representación INCIBE 30 días Q2 14.500,00 € N/A

Renovación de licencias de terminador VPN 20 días Q1 6.723,00 € N/A

Renovación del sistema de cortafuegos 36 meses Q2 175.441,73 € N/A

Adquisición de portátiles para movilidad 1 mes Q2 14.985,00 € N/A



Fortalecimiento de la ciberseguridad de la ciudadanía, pymes y profesionales

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Renovación y ampliación del clúster IaaS en modo nube privada 

de entornos de desarrollo y laboratorios
36 meses Q2 556.943,68 € N/A

Acuerdo Marco de licencias de Windows Server 24 meses Q2 191.600,00 € N/A

Acuerdo Marco de licencias de ofimática de Adobe 24 meses Q3 91.080,00 € N/A

Renovación y migración de software de gestión 36 meses Q3 475.000,00 € N/A

Acuerdo marco para adquisición y mantenimiento de servidores de 

red
24 meses Q4 195.624,00 € N/A

Renovación y ampliación de suscripciones de terminador VPN 1 mes Q4 41.250,00 € N/A

Servicio de auditorías de seguridad de aplicaciones y sistemas 3 años Q4 190.000,00 € N/A

Base de datos especializada de medios e inteligencia de mercado 

en la industria de la tecnología cuántica
6 meses Q1 27.000,00 € N/A

TOTAL FORTALECIMIENTO 23.655.308,08 €



Impulso del ecosistema empresarial del sector de la ciberseguridad

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Servicio de consultoría para el diseño del Programa de Impulso de 

certificaciones en ciberseguridad y elaboración de las bases 

reguladoras de la convocatoria

1 mes Q2 14.671,13 €CIBERINNOVA

Programa Bases Programa de Certificaciones 6 meses Q2 20.000.000,00 €CIBERINNOVA

Servicio de redacción de los proyectos básicos, de ejecución de la 

obra y de estudios geotécnicos; servicio de dirección de la obra y 

la dirección de la ejecución material de la misma, así como de 

coordinación en materia de seguridad y salud, tanto en la fase de 

proyecto como en la fase de obra, necesarios para la construcción 

de tres edificios en tres localidades del territorio nacional.

36 meses Q2 763.600,00 €CIBERINNOVA

Servicio de apoyo a la definición y gestión de procesos de 

elaboración de documentación de carácter legal
24 meses Q1 191.268,00 €CIBERINNOVA

Ejecución de obra menor para adecuación de planta baja 1 mes Q1 45.750,00 €CIBERINNOVA

Servicio de soporte experto a laboratorios 3 años Q4 3.000.000,00 €



Impulso del ecosistema empresarial del sector de la ciberseguridad

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Servicio de entrenamiento y acompañamiento del equipo 

nacional en competiciones internacionales Cyber Security 

Challenges 2023-2025

36 meses Q1 492.120,00 € TALENTO

Servicio de gestión integral del programa " Búsqueda y 

Promoción del Talento en Ciberseguridad"

Hasta el 

31/12/2025
Q2 2.648.868,48 € TALENTO

Diagnóstico de Talento Nacional 12 meses Q4 150.000,00 € TALENTO

Fomación Especializada: perfiles de ciberseguridad 

tecnológicos para nuevos profesionales. Perfil de Analista 

Forense - Básico (Lote 1)

Hasta el 

31/12/2025
Q2 2.340.000,00 € TALENTO

Fomación Especializada: perfiles de ciberseguridad 

tecnológicos para nuevos profesionales. Perfil Gestión de 

Incidentes - Básico (Lote 2)

Hasta el 

31/12/2025
Q2 2.340.000,00 € TALENTO

Fomación Especializada: perfiles de ciberseguridad 

tecnológicos para nuevos profesionales. Perfil de Pentester y 

Hacking Ético - Básico (Lote 3)

Hasta el 

31/12/2025
Q2 2.340.000,00 € TALENTO

Fomación Especializada: perfiles de ciberseguridad 

tecnológicos para nuevos profesionales. Perfil Analista de 

Inteligencia en Ciberseguridad - Básico (Lote 4)

Hasta el 

31/12/2025
Q2 2.340.000,00 € TALENTO



Impulso del ecosistema empresarial del sector de la ciberseguridad

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Formación Especializada en perfiles de Ciberseguridad para 

profesionales del sector (nivel avanzado). Perfil de Analista 

Forense - Avanzado (Lote 1)

Hasta el 

31/12/2025
Q2 1.840.000,00 € TALENTO

Formación Especializada en perfiles de Ciberseguridad para 

profesionales del sector (nivel avanzado). Perfil Gestión de 

Incidentes - Avanzado (Lote 2)

Hasta el 

31/12/2025
Q2 1.840.000,00 € TALENTO

Formación Especializada en perfiles de Ciberseguridad para 

profesionales del sector (nivel avanzado). Perfil de Pentester y 

Hacking Ético - Avanzado (Lote 3)

Hasta el 

31/12/2025
Q2 1.840.000,00 € TALENTO

Formación Especializada en perfiles de Ciberseguridad para 

profesionales del sector (nivel avanzado). Perfil Analista de 

Inteligencia en Ciberseguridad - Avanzado (Lote 4)

Hasta el 

31/12/2025
Q2 1.840.000,00 € TALENTO

Formación Especializada para perfiles híbridos en Ciberseguridad 

y de otros sectores. Perfil Legal y de Cumplimento Normativo 

(Legal y CS). Lote 1

Hasta el 

31/12/2025
Q2 2.340.000,00 € TALENTO



Impulso del ecosistema empresarial del sector de la ciberseguridad

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Formación Especializada para perfiles híbridos en 

Ciberseguridad y de otros sectores. Perfil de Desarrollador 

Seguro (Programación y CS). Lote 2

Hasta el 

31/12/2025
Q2 2.340.000,00 € TALENTO

Formación Especializada para perfiles híbridos en 

Ciberseguridad y de otros sectores. Perfil de Auditoría y 

Gestión de Riesgos  (Auditoría y CS). Lote 3

Hasta el 

31/12/2025
Q2 2.340.000,00 € TALENTO

Formación Especializada para perfiles híbridos en 

Ciberseguridad y de otros sectores. Perfil de Seguridad en 

Redes (Redes y CS). Lote 4

Hasta el 

31/12/2025
Q2 2.340.000,00 € TALENTO

Formación Especializada para perfiles híbridos en 

Ciberseguridad y de otros sectores. Perfil de Ciberseguridad 

en Proyectos Industriales (Industrial y CS)   . Lote 5

Hasta el 

31/12/2025
Q2 1.840.000,00 € TALENTO



Impulso del ecosistema empresarial del sector de la ciberseguridad

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Servicio de audiovisuales para la Selección Española equipo 

nacional de jóvenes talentos en competiciones internacionales 

2023-2025

Hasta el 

31/12/2025
Q1 97.650,00 € TALENTO

Servicio para la impartición de jornadas técnicas de 

ciberseguridad en el marco del SID2023

Hasta el 

28/02/2023
Q1 4.500,00 € TALENTO

TOTAL IMPULSO ECOSISTEMA 55.328.427,61 €



Impulso de España como nodo internacional en el ámbito de la ciberseguridad

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Servicios del Centro de Coordinación Nacional (NCC-ES) 2+1+1 Q4 2.000.000,00 € N/A

TOTAL IMPULSO DE ESPAÑA 2.000.000,00 €



Otras licitaciones

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Seguro de Responsabilidad Civil profesional 12 meses Q2 34.000,00 € N/A

Suministro, instalación, configuración, puesta en marcha y 

mantenimiento de 6 puntos de recarga de vehículos
24 meses Q1 36.000,00 € N/A

Servicio de análisis de dispositivos móviles para la dirección de 

INCIBE
12 meses Q1 13.400,00 € N/A

Servicio de vigilancia y seguridad física 36 meses Q1 2.806.553,35 € N/A

Servicio de mantenimiento PCI 2023-2024 12 meses Q1 13.990,00 € N/A

Acuerdo Marco para el Suministro de Mobiliario 36 meses Q2 820.000,00 € N/A

Servicio de gestión de centro infantil 36 meses Q1 141.372,00 € N/A

Servicio de limpieza para las dependencias del edificio de INCIBE 24 meses Q1 175.971,90 € N/A



Otras licitaciones

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Quinceavo pedido derivado del Acuerdo Marco 032/22 para el 

Suministro de material de reprografía, cartelería y señalética para 

INCIBE 2022/2024

7 días Q1 6.223,11 € N/A

Suministro de energía eléctrica para INCIBE 2023-2024 12 meses Q1 429.000,00 € N/A

Servicio de mantenimiento de instalaciones del CPD 36 meses Q2 183.480,00 € N/A

Suministro de herramienta, maquinaria y material industrial 12 meses Q2 14.000,00 € N/A

Servicio de limpieza para las dependencias del edificio de INCIBE 24 meses Q3 149.107,16 € N/A

Suministro de gas y mantenimiento de calderas 12 meses Q4 195.912,00 € N/A

Suministro e instalación de placas fotovoltáicas 12 meses Q4 25.000,00 € N/A



Otras licitaciones

Actividad 2023

Licitación

Fecha 

publicación 

prevista 2023
Duración

Presupuesto 

licitación base sin 

IVA

Programas 

España 

Digital 

2026

Suministro e instalación de placas fotovoltaicas 12 meses Q4 25.000,00 € N/A

Reparación equipo Conmutador suministro 12 meses Q4 3.900,00 € N/A

Destrucción material electrónico obsoleto y amortizado 12 meses Q4 3.500,00 € N/A

Sustitución baterías SAI Principal 12 meses Q4 6.800,00 € N/A

TOTAL ESTIMULO 5.058.209,52 €



RESUMEN

Actividad 2023

Licitación
Presupuesto licitación 

base sin IVA

Este valor total es una previsión en base a las licitaciones que se pretende hacer, cuyo importe de adjudicación final se desconoce. 

FORTALECIMIENTO 23.655.308,08 €

IMPULSO ECOSISTEMA 55.328.427,61 €

IMPULSO DE ESPAÑA 2.000.000,00 €

OTRAS LICITACIONES 5.058.209,52 €

TOTAL 86.041.945,21 €



Gracias
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