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[bookmark: _Toc480469561]Uso de técnicas criptográficas
[bookmark: _Toc410845010][bookmark: _Toc480469562]Antecedentes
La información sensible y confidencial que manejamos en la empresa:
bases de datos, registros de usuarios, correos electrónicos confidenciales;
información sujeta a protección legal [1];
backups [2];
información confidencial en dispositivos extraíbles [3] y móviles [4];
credenciales de acceso y para pagos online, etc.

por su trascendencia para nuestro negocio debe estar especialmente protegida tanto en 
tránsito como cuando está almacenada. 
Para proteger esta información, además de controlar el acceso [15] a la misma y proteger los sistemas [16] con los que la manejamos, utilizaremos herramientas criptográficas que cifren nuestros datos, haciéndolos ilegibles por aquellos que no dispongan de la clave de cifrado. De esta manera garantizaremos la confidencialidad e integridad de la información sensible cuando está almacenada.
Las técnicas criptográficas permiten también firmar digitalmente documentos y correos electrónicos relevantes [5] (como facturas, contratos, etc.), lo que garantiza además la autenticidad y no repudio de los mismos. Esto es muy útil en el caso de realizar ciertas gestiones online, como las realizadas con la administración [6].
Tanto para el cifrado de la información como para el uso de la firma digital, se debería realizar un análisis previo que determine claramente que datos de la empresa se deben cifrar y que situaciones o usuarios requieren de firma digital.
Asimismo, cabe destacar la importancia de utilizar protocolos seguros en nuestras comunicaciones, tanto para nuestros empleados como para los usuarios de nuestros servicios. En particular se aconseja el uso del certificados web de validación extendida para los servicios gestionados a través de la web [7] (sobre todo si conllevan transacciones económicas como en las tiendas online) o el uso de VPN [18] para el acceso de teletrabajadores.
[bookmark: _Toc480469563]Objetivos
Garantizar que se hace un uso adecuado y eficaz de las técnicas criptográficas para asegurar la confidencialidad, integridad, autenticidad y el no repudio de la información sensible manejada por la empresa, tanto almacenada como en tránsito. Por ejemplo: datos de carácter personal, información sensible o información confidencial, backups en la nube o en proveedores externos, datos en móviles o dispositivos extraíbles, contratos, facturas e intercambios comerciales o con las Administraciones Públicas, accesos remotos, etc.


[bookmark: _Toc480469564]Checklist
[bookmark: _Toc471291959][bookmark: _Toc472060495][bookmark: _Toc472062617][bookmark: _Toc471213502][bookmark: _Toc471215977]A continuación se incluyen una serie de controles para revisar el cumplimiento de la política de seguridad en lo relativo al uso de técnicas criptográficas.
Los controles se clasificarán en dos niveles de complejidad:
Básico (B): el esfuerzo y los recursos necesarios para implantarlo son asumibles. Se puede aplicar a través del uso de funcionalidades sencillas ya incorporadas en las aplicaciones más comunes. Se previenen ataques mediante la instalación de herramientas de seguridad elementales. 
Avanzado (A): el esfuerzo y los recursos necesarios para implantarlo son considerables. Se necesitan programas que requieren configuraciones complejas. Se pueden precisar mecanismos de recuperación ante fallos. 
Los controles podrán tener el siguiente alcance:
Procesos (PRO): aplica a la dirección o al personal de gestión.
Tecnología (TEC): aplica al personal técnico especializado.
Personas (PER): aplica a todo el personal.

	NIVEL
	ALCANCE
	CONTROL

	B
	PRO
	Información susceptible de ser cifrada
Identificas qué información de tu empresa debería ser cifrada.
	☐

	B
	PRO/TEC
	Uso de firma electrónica 
Implantas el uso de la firma electrónica en tus intercambios comerciales y con la eAdministración.
	☐

	B
	PRO/TEC
	Certificados web
Adquieres un certificado web para tu página o tienda online.
	☐

	B
	PRO/TEC
	Cifrado de datos sensibles cuando se contratan servicios externos
Compruebas que se utilizan canales cifrados para las comunicaciones y herramientas de cifrado en el tratamiento de la información sensible al contratar servicios.
	☐

	B
	PRO/TEC
	Cifrado de datos sensibles cuando se solicitan desarrollos de aplicaciones
Compruebas que se cifran las credenciales de acceso cuando se solicitan desarrollos web o de apps que impliquen login de usuarios.
	☐

	B
	PRO/TEC
	Acceso desde el exterior con VPN
Autorizas el acceso desde el exterior al personal que lo necesite estableciendo canales VPN cifrados.
	☐

	B
	TEC 
	Algoritmos de cifrado autorizados
Aplicas y revisas los algoritmos de cifrado más adecuados para tus sistemas de cifrado.
	☐

	B
	TEC
	Aplicaciones autorizadas para usos criptográficos
Dispones de una lista de aplicaciones autorizadas para cifrado.
	☐

	B
	TEC
	Uso de protocolos seguros de comunicación
Implementas protocolos seguros para acceder (administración, transferencia de ficheros,…) a los servidores tanto si están en nuestras instalaciones como si están en algún proveedor.
	☐

	B
	TEC
	Cifrado de la wifi de la empresa
Configuras la wifi de la empresa con el estándar de cifrado más seguro, actualmente WPA2.
	☐







Revisado por: ___________________________		Fecha: __________


[bookmark: _Toc480469565]Puntos clave
Los puntos clave de esta política son:
· Información susceptible de ser cifrada. La clasificación de la información nos ha de servir para saber qué información debe ser cifrada para garantizar su confidencialidad e integridad. Dicha información puede ser:
· información sensible, de carácter personal o confidencial;
· registros con credenciales de autenticación;
· información almacenada en dispositivos personales o de terceros (incluidos los servicios cloud) que carecen de los controles de seguridad adecuados;
· información transferida a través de redes de telecomunicación no confiables o en soportes de almacenamiento físicos no protegidos adecuadamente.
Uso de firma electrónica. Haremos uso de la firma electrónica [8] en aquellos escenarios en los que sea imprescindible garantizar la autenticidad y el no repudio de la información, como para realizar trámites con las Administraciones Públicas o emitir facturas. Tendremos que elegir qué tipo de certificado de representación legal [9] queremos implantar:
certificado de persona jurídica;
certificado de pertenencia a empresa;
certificado de representante; 
certificado de factura electrónica.
Seleccionaremos el prestador de servicios [17] que generará nuestros certificados. Además, controlaremos:
· periodo de validez;
· posibilidad de revocación;
· cumplimiento con la legislación (prestadores cualificados);
· gestión de su almacenamiento.
Certificados web para garantizar la seguridad de la información en nuestro sitio web, en especial si se trata de una tienda online adquiriremos un certificados web (SSL/TLS) [10]:
para un dominio, múltiples dominios y subdominios, wildcard;
validación de dominio, de la organización y validación extendida (para tiendas online).
Cifrado de datos sensibles cuando se contratan servicios externos. Si necesitamos contratar servicios externos que traten datos confidenciales o sensibles verificaremos que las trasferencias de datos son seguras, bien cifrando los datos antes de transferirlos o bien utilizando canales seguros. Estos son algunos ejemplos:
si contratamos un servicio de gestión que incluya el tratamiento de datos personales (por ejemplo: nóminas, seguridad social,…) o confidenciales nos aseguraremos que las transferencias de datos se realizan con canales cifrados (por ejemplo vía VPN o cifrando los datos antes de enviarlos);
si hacemos backup en la nube de ficheros que contengan datos confidenciales o datos personales de empleados o clientes, tendremos que cifrarlos;
si contratamos pasarelas de pago para nuestra tienda online, siempre que sea posible, es preferible no almacenar datos de transacciones en nuestra web (cuentas, tarjetas,…), eligiendo proveedores que hagan toda la transacción cumpliendo el estándar PCI-DSS [11].
· Cifrado de datos sensibles cuando se solicitan desarrollos de aplicaciones. Si vamos a contratar el desarrollo de un aplicativo web o una app para dispositivos móviles que ofrezca acceso a nuestros usuarios (login), las claves de acceso han de almacenarse cifradas. Todos los desarrollos que traten datos personales deben contemplar criterios de privacidad por defecto y por diseño.
La privacidad por diseño es la que incorpora, desde que se concibe un servicio hasta en su despliegue y operación, las medidas tecnológicas para preservar la privacidad de los usuarios.
La privacidad por defecto protege los datos del usuario en los ajustes por defecto. El diseñador de los servicios, bien por su construcción, o en los parámetros configurables por el usuario, elegirá los más respetuosos con la privacidad, no permitiendo funcionalidades extendidas por defecto que afecten a los datos de los usuarios, a no ser que este las elija explícitamente.
· Acceso desde el exterior con VPN. Si tenemos teletrabajadores o autorizamos el acceso desde el exterior a los servidores de nuestras instalaciones, tendremos que habilitar canales VPN [13 y 18] cifrados que garanticen la confidencialidad e integridad de las comunicaciones siguiendo la Política de uso de wifis y conexiones externas [19].
· Algoritmos de cifrado autorizados. Para evitar el uso de sistemas de cifrado obsoletos debemos aplicar algoritmos de cifrado actuales comprobando que estén vigentes. Se tendrán en cuenta de forma prioritaria los algoritmos y sistemas de cifrado de carácter abierto y de especificación pública (conocidos y evaluados ampliamente). Se aconseja el uso de sistemas de cifrado asimétrico en detrimento de los sistemas de cifrado simétrico.
· Aplicaciones autorizadas para usos criptográficos [12]. Conviene tener una lista de las aplicaciones autorizadas para fines criptográficos. Asimismo podemos detallar el uso concreto de cada una de ellas.
· cifrado del disco de arranque;
· cifrado de discos internos y extraíbles;
· cifrado de correo;
· cifrado de backups;
· cifrado de ficheros y directorios;
· cifrado de dispositivos móviles.
· Uso de protocolos seguros de comunicación. Tendremos que proporcionar a los empleados, si las necesitan para su actividad, formación y herramientas de comunicación que utilicen protocolos criptográficos actualizados. De esta forma podremos garantizar la confidencialidad al acceder [13] a nuestros sistemas, tanto si se ubican en nuestras instalaciones como si se ubican en las instalaciones de proveedores. Entre otros se incluyen los siguientes protocolos:
· SSH para el acceso seguro remoto a la administración de equipos (no utilizar Telnet que no va cifrado);
· SFTP/FTPS para la transferencia segura de ficheros;
· HTTPS para la transferencia segura de datos en servicios web críticos (pagos online, descarga de información sensible, etc.). 
Cifrado de la wifi de la empresa. Configuras la wifi de la empresa con el estándar de cifrado más seguro, actualmente WPA2, y cambiaremos su clave de acceso por defecto.
[bookmark: _Referencias_y_Políticas][bookmark: _Referencias__y][bookmark: _Toc471215979][bookmark: _Ref472494918][bookmark: _Ref472494978][bookmark: _Toc480469566][bookmark: _Toc472940629][bookmark: _Toc473035552][bookmark: _Toc473127635][bookmark: _Toc473192948][bookmark: referencias]Referencias 
[1]. Incibe – Protege tu empresa – Herramientas – Políticas de seguridad para la pyme – Cumplimiento legal https://www.incibe.es/protege-tu-empresa/herramientas/politicas 
[2]. Incibe – Protege tu empresa – Herramientas – Políticas de seguridad para la pyme – Copias de seguridad https://www.incibe.es/protege-tu-empresa/herramientas/politicas 
[3]. Incibe – Protege tu empresa – Herramientas – Políticas de seguridad para la pyme – Almacenamiento en dispositivos extraíbles https://www.incibe.es/protege-tu-empresa/herramientas/politicas 
[4]. Incibe – Protege tu empresa – Herramientas – Políticas de seguridad para la pyme – Uso de dispositivos móviles corporativos https://www.incibe.es/protege-tu-empresa/herramientas/politicas 
[5]. Incibe – Protege tu empresa – Herramientas – Políticas de seguridad para la pyme – Uso del correo electrónico https://www.incibe.es/protege-tu-empresa/herramientas/politicas 
[6]. Portal de la Administración Electrónica http://administracionelectronica.gob.es/
[7]. Incibe – Protege tu empresa – Herramientas – Políticas de seguridad para la pyme – Protección de la página web https://www.incibe.es/protege-tu-empresa/herramientas/politicas 
[8]. Portal de la Administración Electrónica – Firma electrónica http://firmaelectronica.gob.es/Home/Empresas.html
[9]. Portal de la Administración Electrónica – Certificados Electrónicos para Empresas http://firmaelectronica.gob.es/Home/Empresas/Certificados-Electronicos-Empresas.html
[10]. Incibe – Protege tu empresa – Sellos de confianza – Web https://www.incibe.es/protege-tu-empresa/sellos-confianza/web 
[11]. Incibe – Protege tu empresa – Blog – Requisitos para ofrecer el pago virtual con tarjetas en la web de tu empresa https://www.incibe.es/protege-tu-empresa/blog/requisitos-ofrecer-pago-virtual-tu-empresa
[12]. Incibe – Protege tu empresa – Blog – Cifra tus datos, no regales la información de tu empresa https://www.incibe.es/protege-tu-empresa/blog/cifra-datos-no-regales-informacion-empresa
[13]. Incibe – Protege tu empresa – Blog – ¿Sabes cómo hacer que el acceso remoto a tu red sea seguro? https://www.incibe.es/protege-tu-empresa/blog/como-hacer-acceso-remoto-sea-seguro
[14]. Incibe – Protege tu empresa – Herramientas – Políticas de seguridad para la pyme – Contraseñas https://www.incibe.es/protege-tu-empresa/herramientas/politicas 
[15]. Incibe – Protege tu empresa – Herramientas – Políticas de seguridad para la pyme – Control de acceso https://www.incibe.es/protege-tu-empresa/herramientas/politicas 
[16]. Incibe – Protege tu empresa – Herramientas – Políticas de seguridad para la pyme – Auditoria de sistemas https://www.incibe.es/protege-tu-empresa/herramientas/politicas 
[17]. España – Ministerio de Energía, Turismo y Agenda Digital – Prestadores de servicios electrónicos de confianza http://www.minetad.gob.es/telecomunicaciones/es-es/servicios/firmaelectronica/paginas/prestadores.aspx 
[18]. Incibe – Protege tu empresa – Blog – ¿Acceso remoto a la oficina?, Es posible con VPN https://www.incibe.es/protege-tu-empresa/blog/acceso-remoto-oficina-posible-vpn
[19]. Incibe – Protege tu empresa – Herramientas – Políticas de seguridad para la pyme – Uso de wifis y redes externas https://www.incibe.es/protege-tu-empresa/herramientas/politicas 

[image: ]

image5.png
SINncipe

INSTITUTO NACIONAL DE CIBERSEGURIDAD




image1.jpg
Uso de técnicas criptograficas
Politicas de seguridad para la pyme

INSTITUTO NACIONAL DE 1 [—I
CIBERSEGURIDAD I E

SPANISH NATIONAL
CYBERSECURITY INSTITUTE

INSTITUTO NACIONAL DE CIBERSEGURIDAD




image2.jpeg
MINISTERIO
DE ENERGIA, TURISMO
Y AGENDA DIGITAL





image3.png
INcibe_




image4.png
»INncipe

INSTITUTO NACIONAL DE CIBERSEGURIDAD





