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1. OBJETO Y ALCANCE DEL PRESENTE DOCUMENTO

El objeto del presente documento es recoger el modelo de gobernanza del Plan Estratégico
Plurianual (PEP) para el periodo 2023-2025, conforme a lo comprometido por la entidad
con la Subdireccién General de Inspeccidén de Servicios en relacion con el control de
eficacia de los articulos 85 y 86 de la Ley 40/2015, 1 de octubre de Régimen Juridico del
Sector Publico (en adelante LRJSP) correspondiente al Plan de Inspeccion de Servicios
del Ministerio para el ejercicio 2020 en relacion con la revision trienal de las lineas
estratégicas que se establece en los articulos 85.1y 117.1 de la LRJSP.

Por consiguiente, este modelo consta de herramientas que deben permitir asegurar la
correcta gestion de las actuaciones previstas en el PEP 2023-2025 a través de la correcta
gestion de las actuaciones de control, seguimiento y evaluacion de las actividades previstas
en este marco temporal, junto con la revision de los niveles de coordinacion en la estructura
organizativa de INCIBE y de los mecanismos para la correcta coordinacion y alineamiento
operativo.
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2. PRINCIPIOS DEL MODELO DE GOBERNANZA

La consecucion de los objetivos previstos en el Plan Estratégico Plurianual 2023-2025 de
INCIBE requiere establecer un modelo de gobernanza que permita aunar los esfuerzos de
cada uno de los 6rganos que participan en la ejecucion de sus actividades de forma
coordinada y colaborativa para maximizar los resultados para sus publicos objetivos.

Este modelo de gobernanza en si mismo constituye una novedad en la planificacion
estratégica de la entidad, ya que permite mejorar la eficiencia y eficacia de las actuaciones
previstas, agilizar la toma de decisiones, favorecer la generacion de sinergias y la
colaboracién entre sus 6rganos de gobierno, y garantizando la sostenibilidad en el tiempo
de las inversiones y actuaciones que se realizaran durante estos anos.

Los principios rectores con los que se pretende ejecutar el actual plan son:

B La transparencia.

B Laintegridad y ética de las personas que ejercen su actividad en el marco del PEP
2023-2025.

La legalidad.

La ejecucion de politicas publicas soélidas.

La participacion.

La rendicién de cuentas.

La eficiencia y la eficacia en la gestion, que supone que los procedimientos
utilizados conducen a los resultados e impactos necesarios, utilizando de la mejor
forma posible los recursos de que dispone.

B La ausencia de corrupcion y delitos en la ejecucién de la actividad.

Con ellos y en base a su correcta ejecucion INCIBE pretende alinearse con las directrices
de buen gobierno a fin de dar respuesta a las necesidades de la sociedad, generando
oportunidades y fomentando la deliberacion democratica para crear ciudadania,
comunidad y democracia.
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3. ESTRUCTURA

El control y seguimiento del PEP 2023-2025 se realiza a través de niveles, mecanismos de
coordinacion e instrumentos de coordinacion.

.
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L . L. ., \ Monografico de hitos y resultados
. Aprobacién del Plan Estratégico - e Consejo de Administracion — K] & . v
. P f conseguidos

Coordinacion Estratégica Comité

\
) e Comité de Direccion Extendido | © Monografico de seguimiento
Extendido . f

3.1. Niveles de coordinacion

Este modelo de gobernanza para la gestidn se basa, principalmente, en la identificacion de
los niveles de seguimiento y control necesarios y el establecimiento de los responsables
de la ejecucion de dicho seguimiento.

Para conseguir dicho propdsito deben disponer de las capacidades técnicas, funcionales y
organizativas necesarias para poder realizar una adecuada gobernanza de la estrategia de
INCIBE. Por ello, el plan tiene previsto llevar a cabo al comienzo de cada uno de los afnos
una revisién de las actividades, actuacionesy, si fuese necesario de las lineas de actuacion
previstas al comienzo del plan para, en su caso, proceder a la oportuna actualizacion de
las mismas, alineando como no podia ser de otra forma la actividad con lo que se requiere
de INCIBE siguiendo los mandatos del gobierno.

Los objetivos a cumplir por lo niveles de coordinacion del PEP 2023-2025 seran los
siguientes:

B Impulsar y medir la ejecucién del plan y de las iniciativas contenidas en él,
garantizando la obtencién de los objetivos marcados y su alineacion con las
directrices de INCIBE.

®  Comunicar a toda la organizacion los resultados y beneficios obtenidos, fomentando
la extension de los servicios ofrecidos en ciberseguridad a todos los agentes que
interactuan con la entidad.

®m Centralizar el know-how generado en el transcurso de ejecucion del PEP, para crear
un centro de conocimiento y capacitar mejor a los profesionales que forman parte
de la entidad con el convencimiento que el flujo de informacion impulsa la
identificacion y la evolucion de la estrategia.

La puesta en marcha de este plan y su seguimiento necesita la implicacién de las distintas
areas y departamentos de INCIBE vy, por tanto, requiere de una estructura que sirva para
canalizar los esfuerzos y garantizar unos resultados adecuados.
El modelo organizativo de la entidad se estructura a partir de la Direccién General. De dicha
unidad dependen la Secretaria General y la Direccién de Operaciones.
Bajo la Secretaria General se encuentran los departamentos:

®  Econdmico financiero y recursos humanos.
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Comunicacién, de la cual depende el de imagen corporativa.
Gabinete, direccion, relaciones y eventos.

Servicios juridicos, de la que depende antifraude.

Control interno.

Oficina de transferencia de resultados de la investigacién (OTRI).
Internacionalizacion.

Emprendimiento.

Bajo la Direccion de Operaciones se encuentran:
m Tecnologias, de la que depende:

Sistemas de informacion.
Desarrollo.

Laboratorio demostrador.
Laboratorio investigacion.

B NCC, de la que depende:

Compra publica innovadora (CPI).
NCC

RETECH.

Desarrollo de talento.

® INCIBE-CERT, de la que depende:
Reactivos, que a su vez se estructura en los siguientes:

0 Gestion incidentes y crisis cibernética.
o Emergencia, crisis y guardias.
0O Linea de ayuda.

Calidad, normativas técnicas y seguridad.
Preventivos, formado por:

o Vigilancia, alerta temprana y prospectiva.
o Conocimiento y concienciaciéon ciudadania y menores.
o Conocimiento y concienciacion empresas y profesionales.

Sectores estratégicos, estructurado en los siguientes departamentos:

O Agua, energia, industria nuclear y quimica.
Transporte y espacio.
Financiero y TIC.
Salud, alimentario e investigacion.
Proveedores de servicios digitales (PSD).
Cadena de suministro.
Pymes y despachos profesionales.
O Turismo y ocio.
Dicho modelo organizativo responde a la ejecucion de los programas presentes en la
agenda Espana Digital 2026, en el Plan de Recuperacion, Transformacion y Resiliencia
(PRTR) y en las necesidades previstas con la transposicion de la directiva NIS2.
Ademas, esta estructura responde a las caracteristicas siguientes:

O0O0OoOooOoaQ

®m Agilidad en la definicién de procesos rigurosos a la vez que dinamicos.
®  Flexibilidad de los equipos y profesionales para adaptarse a cada circunstancia.
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m Escalabilidad, para amplificar o reducir el nimero de efectivos que aseguren el éxito
en funcion de los requisitos puntuales de la actividad a acometer.

Por consiguiente, este modelo tiene una naturaleza dinamica que le permite adaptarse a
los distintos escenarios que se plantean en su devenir adquiriendo a la vez una madurez
progresiva que le permitir cumplir con determinacién las necesidades.

De esta manera y a partir de la estructura actual de INCIBE, se han definido cuatro niveles
de supervision y coordinacion del modelo de gobernanza.

,sereesssassss  NIVELES DE COORDINACION — ==ssesssessy,

*
‘0

Aprobacion y elaboracion del PEP 2023-2025: Consejo de
Administracién a propuesta del Director General

Coordinacion Estratégica: Comité de Direccion Extendido

Decision
uoidnaafy

g EEEEEEENEENSEESEEEEEEEEEEEEEEER,
A EEEEEEEEEEEEEEEEEEEEEEEEEEEEERS

.
Y NN EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEmEmmmns®

*
*
‘

Estos niveles se estructuran:

m  Aprobacion y elaboracion del Plan Estratégico Plurianual 2023-2025, a propuesta
del Director General de la entidad se lleva a cabo la aprobacion por parte del
Consejo de Administracion.

m  Coordinacion estratégica, ejecutada en dos dimensiones para ayudar en la toma de
decisiones.

En un primer nivel a través de Comité Extendido, compuesto por los

responsables, gerentes, subdirectores y el propio Director General.

En un segundo nivel a traves de las areas y departamentos.
Ambos llevaran la evaluacion a alto nivel del cumplimiento del cuadro de mando
integral. Para llevar a cabo esta actividad se valoraran con caracter mensual los
indicadores de rendimiento (KPI), de riesgo (KRI) y de presupuesto (KBI) y, a la
finalizacion del plan los indicadores generales (KGI).

m  Coordinacion operativa y de gestion, la cual tiene como objetivo la supervision del
correcto desarrollo de los indicadores de cada una de las medidas, asi como la
identificacién de riesgos y posibles desviaciones en los distintos objetivos marcados
para esas medidas.

3.2. Mecanismos de coordinacion

Para dar respuesta a los objetivos planteados en cada uno de los niveles antes expuestos,
se deben establecer unos instrumentos de coordinacién en torno a los que organizarse y
proceder al ejercicio de sus funciones. Cada nivel de coordinacion tendra su propio
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mecanismo y herramientas disponibles para la toma de decisiones en cada uno de los
niveles, de acuerdo con los niveles de coordinacion descritos anteriormente.

Consejo de Administracion

Comité de Direccion Extendido

La composicion, funciones y propuestas de periodicidad de cada uno de estos mecanismos
de coordinacion es la siguiente.

3.2.1. Consejo de Administraciéon

Esta compuesto por la presidenta (que es la Secretaria de Estado de Digitalizacién e
Inteligencia Atrtificial), vicepresidente (que es el director general de la Entidad Publica
Empresarial Red.es), vocales, secretario y vicesecretario ambos no consejeros, junto con
el Director General de INCIBE.

Su principal funcién asociada al PEP es llevar a cabo la aprobacion del mismo y ser
informado con periodicidad mensual de la evolucién de los indicadores asociados.

3.2.2. Comité de Direccion Extendido

Esta compuesto por los responsables, gerentes y subdirectores de la entidad, los cuales
se reunen con una periodicidad semanal. Su principal funcién en el marco del PEP es
evaluar de forma mensual el cumplimiento de los objetivos estratégicos, lineas de
actuacioén y objetivos de acuerdo con las metas fijadas y, en su caso formular acciones
correctoras que permitan el cumplimiento del plan.

3.2.3. Comité de Coordinacién Estratégica

Esta compuesto por los responsables y expertos de los departamentos, los cuales se
reunen con el departamento de control interno con periodicidad mensual antes de la
celebracién del Comité de Direccion Extendido en el que se realiza la presentacién del
cumplimiento del plan. Su principal funcién es reportar la ejecucién al comité de direccion
extendido y supervisar el correcto desarrollo del catalogo de indicadores.
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3.2.4. Reuniones de empleados

Estda compuesto por todo el personal de INCIBE que se reune con una periodicidad
trimestral para conocer la evolucion de las actividades de la entidad. En el marco del PEP
se compartira la informacién sobre la situacion de cada una de los departamentos en los
que se estructura.

3.3. Instrumentos de coordinacion del PEP 2023-2025

El control y seguimiento del plan para cada uno de los mecanismos de coordinacion se
realiza a través de los siguientes instrumentos.

Monografico de hitos y resultados
conseguidos

Monografico de seguimiento

Con ellos se pretende establecer un modelo metodolégicamente riguroso que sistematice
los procesos de seguimiento y control y que permita analizar cuales serian los riesgos
inherentes a la ejecucion de las distintas actuaciones, ver la madurez de las mismas desde
que se conciben hasta que se implantan y optimizar un nivel de madurez que redunde en
todo el modelo.

3.3.1. Catalogo de Indicadores y Subindicadores

Esta compuesto para cada una de las medidas contempladas en las lineas de actuacion
de cada uno de los objetivos del PEP 2023-2025. En el mimo se detallan todos los
elementos necesarios para la caracterizacién de cada indicador y subindicadores como
son los siguientes:

®  Numero de objetivo.

Nombre del objetivo.

Numero de la linea de actuacion.
Nombre de la linea de actuacion.
Numero de la medida.

Nombre de la medida.
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Nombre del indicador.

Ponderacién de la medida en relacion con la linea de actuacion.
Ponderacién de la linea de actuacién en relacion con el objetivo.
Ponderacién del subindicador respecto al indicador.
Identificador del responsable del reporte

Valores meta, aceptable y minimo.

Valor del indicador de cada uno de los meses.

3.3.2. Cuadro de Mando Integral

A partir de la informacion consignada a través de los indicadores y subindicadores
identificados para cada uno de los tres objetivos permite una agregacién de los distintos
indicadores clave que han de permitir a la entidad la comparacion en términos de
proporcionalidad entre objetivos estratégicos y en términos de dimensiones o aspectos
como los siguientes:

m El rendimiento o KPI (Key Performance Indicators) que permite medir la evolucion
en la realizacion de las actividades. Su valor por consiguiente esta relaciona con el
grado de ejecucién de las iniciativas englobadas en el objetivo.

m Latendencia al riesgo o KRI (Key Risk Indicators), que muestra el umbral de control
en el que se encuentra la actividad. Su valor esta relacionado con el riesgo al que
esta expuesta la entidad para el cumplimiento del objetivo.

m El presupuesto o KBI (Key Budget Indicators), que contempla la informacién con
aquella relativa a la gestidn del presupuesto. Su valor esta relacionado con el grado
de ejecucion del presupuesto con respecto al PRTR.

3.3.3. Monografico de seguimiento

La informacién reportada visualmente pretende facilitar el seguimiento del plan a través de
las distintas lineas de actuacién de cada uno de los objetivos. A través de este mecanismo
se podra conocer la ejecucion de los indicadores y subindicadores que constituyen el PEP
Los indicadores pretenden medir el grado de cumplimiento de los objetivos especificos de
cada medida, asi como el impacto de las actuaciones llevadas a cabo. Los indicadores
seran representados graficamente para comprobar la evolucion del alcance del plan y el
seguimiento de los objetivos estratégicos.

1.1 Promocion de la concienciacion 100,00%
O 1 1.2 Capacidades para la ayuda izz'zg:
1.3 Impacto de la colaboracion
l I\ 0% 20% 40% 60% 80% 100% J

( 2.1Impulsoy fortalecimiento RSN 550
) 31 100,00%
O 2.2 Fomento de la 1+D+i # - 100,00%
2.3 Promocién del talento e ST o0

Objetivos

0% 20% 40% 60% 80% 100%

3.1 Consolidacion del programa % 96,50%

1 e
|
3.2 Desarrollo del nodo 100,00%
‘ ‘ 03 3.3 Identificacién y desarrollo

100,00%

0% 20% 40% 60% 80% 100%

3.3.4. Monografico de hitos y resultados conseguidos
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El objetivo del mismo es extender el conocimiento sobre la marcha de la actividad y los
resultados obtenidos, facilitar el seguimiento de la actividad y favorecer la toma de

decisiones.

La representacion visual de este monografico es el que figura a continuacion.

Resultados de los objetivos de Empresa

e N
{ \
97,66%
0% L 20% 40% 60% 80% 100%
Resultados por objetivos 16 16,91 18,76
N _
7 T
/ \
/
/

Objetivos

01 Fortalecimiento de |a ciberseguridad

02 Impulso del ecosistema

‘ | 03 Estimulo nodo

1%

0%

/

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% //
_
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