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1. OBJETO Y ALCANCE DEL PRESENTE DOCUMENTO

El objeto del presente documento es identificar el plan de actuacion anual 2024 que emana
del Plan Estratégico Plurianual 2023-2025 de INCIBE.

INCIBE, como entidad integrante del sector publico estatal, esta sometida al control de
eficacia y supervision continua, quedando sometida al régimen presupuestario regulado
por la Ley 47/2003, de 26 de noviembre, General Presupuestaria.

De acuerdo con dicha ley, INCIBE elaborara un presupuesto de explotacion que detallara
los recursos y dotaciones anuales correspondientes y un presupuesto de capital con el
mismo detalle. Los presupuestos de explotacion y de capital se integraran en los
Presupuestos Generales del Estado. Asimismo, y cumpliendo con lo dispuesto en esta ley
se formulara anualmente un programa de actuacion plurianual.

Con esta finalidad y a fin de poder alinear el Plan Estratégico de INCIBE con el programa
plurianual ministerial del Ministerio para la Transformacion Digital y de la Funcion Publica,
a principios de cada afo se presentara al Consejo de Administracion una propuesta de
contribucién de las lineas de actuacién a dichos objetivos, la cual estara condicionada por
la dotacién presupuestaria de INCIBE como sociedad mercantil estatal y a la ejecucion del
Plan de Recuperacion, Transformacion y Resiliencia.
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2. OBJETIVO 1. FORTALECIMIENTO DE
PYMES Y PROFESIONALES

LA CIBERSEGURIDAD DE LA CIUDADANIA,

IMPACTO
(outcome)

Linea de actuacion

Valor
Minimo

. 7 Valor Valor
Indicador de medida Aceptable

yimedida Meta Subindicador (componentes del Indicador)

LINEA 1.1. Promocién de la concienciacién y la informacién
Transformacién digital cibersegura de la ciudadania 2%
Sub 1. Coordinacién mensual con las universidades firmantes de convenios al amparo de la IP de 100% 80% 60% 40%
CyberCamp
Sub 2. Desarrollo del nuevo portal web de CyberCamp 100% 80% 60% 30%
. Sub 3. Puesta en operacién de la nueva versién mejorada del APP CONAN mobile 100% 80% 60% 30%
Fo nalgﬂclizraileant‘J de las fo :;Zg%ei:r?t?)rgee:as Dinamizacién de la red territorial de concienciacién y formacién en ciberseguridad 2%
capacidades de 6% capacidades de 100% Sub 1. Gestion de las exper_iencias itinerant_es (Rog_dshow, Realidad virtual y Stand) 100% 80% 60% 40%
gibersegyridad dela ' ciberseguridad de isgci;‘&?tsealgo(l:lgr:s;ﬁi?:cslzzzjit;icritee)experlenma itinerantes (donde puedas apuntarte, 100% 80% 60% 30%
ciudadania y menores ciudadanos y menores KGI1.1.: Sub 3. Cooperacién con la red de centros de FP para la formacién en ciberseguridad 100% 80% 60% 30%
Desarrollo de 1S4k 2%
. 300 acciones  ["sup 1. Evolucion de Ia linea de reporte para alineamiento con la DSA 100% 80% 60% 40%
12% desarrolladas Sub 2. Programa de apoyo al andlisis forense para victimas de ciberacoso 100% 80% 60% 30%
incre%aerstar & Sub 3. Estudio sobre la ciberseguridad del menor en Espaiia 100% 80% 60% 30%
e o Transformacion digital cibersegura de actores claves 4%
Sub 1:Acue(dos q§ colaboracién con asociaciones y entidades profesionales de los sectores 100% 80% 60% 25%
MEDIDA 2 Acciones para el estratégicos |fjent.|f'|cados por la NIS 2 (coordlnaglon rpensual)
Fortalecimiento de las ) fortalecimiento de las ) iiggaZéa%%o;gmamon mensual con la IP de colectivos infrarrepresentados y personas con 100% 80% 60% 25%
cibgfgea;llﬁsjdaedsddeelos % cin?gea;:J?i?jdaedsddeelos 100% Sub 3. Cooperacion internacional con organismos pblico-privados (OEA, multinacionales, WEF) 100% 80% 60% 25%
profesionales profesionales Sub 4. Ampliacién del Summer Bootcamp a norte de Africa, Oriente Medio y este de Europa 100% 80% 60% 25%
Competiciones de hacking ético territoriales 3%
Sub 1. Colaboracién con las asociaciones y entes locales para la organizacién de CTF 100% 80% 60% 50%
Sub 2. Reuniones con los organizadores de las asociaciones 100% 80% 60% 50%
LINEA 1.2. Capacidades para la ayuda, soporte y respuesta frente a riesgos, amenazas e incidentes

Respuesta incidentes de ciberseguridad para ciudadanos y entidades de derecho privado 2%
Sub 1. Refuerzo de las capacidades del departamento de gestion de crisis y emergencias 100% 80% 60% 16%
Sub 2. Refuerzo de las capacidades del 017, mediante colaboracién con la FEMP 100% 80% 60% 16%
KGI1.2.: Sub 3. Impulso a la colaboracion con los CERT autonémicos y la red de CERTS privados 100% 80% 60% 17%
Desarrollo de  ['Sub 4. Impulso a las capacidades de IA aplicadas en INCIBE-CERT 100% 80% 60% 17%
) 50 actuaciones ["gyp 5. Desarrollo de guia para aplicacion en la gestion de crisis en empresas 100% 80% 60% 17%
MI,ED,IDA 3 Accpngs para el [PETE e:l Sub 6. Disefio y puesta en marcha de un nuevo procedimiento de escalado a la DG de incidentes o o o o
12% Fortalecimiento de las 6% fortalecimiento de las 100% fortalecimiento | 4e aito interés en 24x7 100% 80% 60% 17%
capacidades Qe spporte y capacidades Qe spporte y d.e las Respuesta incidentes de ciberseguridad para operadores criticos y esenciales 2%
respuesta a incidentes respuesta a incidentes capa:ldz:tdes e Sub 1. Lanzamiento y ejecucion del portfolio de servicios para sectores estratégicos 100% 80% 60% 50%
rjsgfe;aya Sub 2. Ampliacion del servicio de divulgacion de vulnerabilidades 100% | 80% 60% | 50%
incidentes Fortalecimiento capacidades internas soporte y respuesta 2%
Sub 1. Adecuacion del SGSI a la nueva version de la norma UNE ISO/IEC 27001:2023 100% 80% 60% 50%
Sub,2. Dlsengly construcgon del mapa ngrmatlvo en ciberseguridad con actualizacién periddica 100% 80% 60% 50%

segun evolucion de las diferentes normativas
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Operadores de servicios criticos y proveedores de sectores estratégicos 3%
E(l),l:)a;. Incremento de la difusion de alertas de incidentes por sectores estratégicos en régimen 24 100% 80% 60% 16%
Sub 2. Disefio y definicion del modelo de guia de gestion de incidentes por sectores estratégicos 100% 80% 60% 16%
MEDIDA 4 Acciones para el adaptadas a la NIS 2

Fortalecimiento de las fortalecimionto de las iﬂsosi.ai;eamon y desarrollo del laboratorio de gestion de incidentes del sector de transporte viario y 100% 80% 60% 17%
Capigg:dsrsagi%r:ejglﬁjn:'a y 6% Cape:(;fjd:;gizr:e;gf;c'a 100% Sub 4. Lanzamiento del nuevo servicio de ciber ejercicios nacionales 100% 80% 60% 17%
operad?)res de servicios ° ogerad(‘))res de servicios ° Sub 5. Implantacién de mejoras en la seguridad de los mecanismos de control de acceso 100% 80% 60% 17%
criticos y proveedores de criticos y proveedores de Sub 6 Mlgraglpn de herramientas o servicios al nuevo entorno orientado a microservicios basado 100% 80% 60% 17%

sectores estratégicos sectores estratégicos €N MICToSErvIcios

Nuevas capacidades tecnolégicas para mejorar la prestacion de los servicios 3%

Sub 1. Desarrollo de una nueva versién de la plataforma de acceso a los servicios que INCIBE

’ P 100% 80% 60% 50%
presta a entidades estratégicas
Sub 2_. Desarrollq de una nueva version d'ell sistema de descubrimiento y monitorizacién de la 100% 80% 60% 50%
seguridad de activos de entidades estratégicas
LINEA 1.3. Impulso de la colaboracién publico-privada y publico-publicos y de la RSE
MEDIDA 5 Acciones para la KGI 1.3.: Acciones para consolidar el entorno de Ciberseguridad nacional 6%
Consolidacién del programa o consolidacion del o Desarrollo de | Sub 1. Seguimiento de convenios Fiscalia General del Estado y el Ministerio del Interior, y firma con o o o o
de trabajo de 6% programa de trabajo de 100% 60 acciones CGPJ 100% 80% 60% 50%
ciberseguridad nacional ciberseguridad nacional publico Sub 2. Impulsar las actuaciones internacionales en el seno del Consejo Nacional de Ciberseguridad | 100% 80% 60% 50%
12% MEDIDA 6 privadas de | Programa formativo 4%
Desarrollo de la Acciones para el desarrollo colaboracion  ['Syb 1. Impulso a los programas de practicas de formacion de la FP y universitario 100% 80% 60% 50%
Responsabilidad Social 4% de la Responsabilidad 100% ylo para el
Empresarial de INCIBE Social Empresarial desaf';oélg dela | Sub 2. Impulso a proyectos de participacion ciudadania en ciberseguridad (Tu barrio Ciber) 100% 80% 60% 50%
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3. OBJETIVO 2. IMPULSO DEL ECOSISTEMA EMPRESARIAL DEL SECTOR DE LA
CIBERSEGURIDAD

Linea de ac_tuacién Peso Indicad_or de ‘ Valor IMPACTO Subindicador (componentes del Indicador) Valor ‘ Valor Valor
y medida (M) medida Meta (outcome) Meta  Aceptable Minimo
LINEA 2.1. Impulso y fortalecimiento de la industria de ciberseguridad
MEDIDA 7 Impulso al Desarrollo de un programa de acompafiamiento a nuevos proyectos 7%
Promocién de iniciativas 7% emprendimie | 100% KGI 2.1 Sub 1. Programa de apoyo a la creacién de spin-off universitarias en ciberseguridad 100% 80% 60% 50%
emprendedoras de ciberseguridad nto Desarrollo de | Sub 2. Gestion de la IP de emprendimiento - conversion de proyectos 100% 80% 60% 50%
50 actuaciones | Incorporacién de acciones de internacionalizacién 7%
14% MEDIDA 8 Acciones de q:;:g?l%uallzegga Sﬁzrgﬁmgg?:;?ei::(%ﬁj las empresas de la industria nacional de ciberseguridad que impulsen 100% 80% 60% 259,
Intemamonaclilgea:zslznlﬂ;gxdmdustna de 7% |nte;r;2%?]nah 100% las empresas | Sub 2. Apoyo a la inversidn extranjera en el lanzamiento de proyectos de ciberseguridad en Espafia | 100% 80% 60% 25%
9 espariolas Sub 3. Acciones de refuerzo a los fondos de inversién nacionales en ciberseguridad 100% 80% 60% 25%
Sub 4. Atraccion de compradores, inversores y delegaciones internacionales 100% 80% 60% 25%
LINEA 2.2. Fomento de la I+D+i en ciberseguridad
. Compra Publica Innovadora 7%
MEDIDA 9 AC‘“Z‘:mes Sub 1. Desarrollo de la 4 convocatoria de la CPI 100% | 80% 60% | 40%
Transfor?::lli): 3;;?;12;:1? activos % transformacié 100% KGI 2.2.: Sub 2. Despliegue de una estrategia de recuperacién de la inversion del programa CPI 100% 80% 60% 30%
13% ndela l+D+i %‘;‘l’ngp;:{yzgls Sub 3. Lanzamiento de las convocatorias de financiacién en cascada del NCC 100% 80% 60% 30%
MEDIDA 10 Acciones de 100% Desarrollo de la red de Catedras y Proyectos Estratégicos de ciberseguridad en Espaiia 7%
Desanjoll_o de programas d_e 1+D+iy 7% fonal_ecimient 100% Sub 1. Coordinaciéon mensual con los responsables de Catedras de Universidades 100% 80% 60% 50%
for;?gifg;’:itga%egif S:iszfls?::de ;Sen ?j ee I?IE-LIJDIiCi) Sub 2. Coordinacién mensual con los responsables de Proyectos Estratégicos de Universidades 100% 80% 60% 50%
LINEA 2.3. Promocién del talento en ciberseguridad
MEDIDA 11 Actuaciones Actuaciones formativas especializadas en ciberseguridad 4%
apro;%?:::ioe’n(t’gtgeclctlgllr{to en 4% ijaJ;IZeI 100% KGI 2.3.: Sub 1'. Despliegue de la oferta formativa de 10.260 plazas en ciberseguridad a través de la red 100% 80% 60% | 100%
ciberseguridad talento 10.260 académica
8% profesionales A S
MEDIDA 12 Fomento & A—— Programa de retencién de talento en INCIBE 4%
Identificacién e impulso de acciones 4% integracion 100% | ciberseguridad Sub 1. Incremento de la inversién en formacion del personal de INCIBE 100% 80% 60% 50%
formativas para favorecer la del talento Sub 2. Actualizacion del estudio Andlisis y diagndstico del mercado de la ciberseguridad y talento de 100% 80% 60% 50%
integracion ciberseguridad en Espafia. ° ° ° °
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4. OBJETIVO 3. ESTIMULO DE ESPANA COMO NODO INTERNACIONAL EN EL AMBITO DE
LA CIBERSEGURIDAD

Peso Linea de actuacion Peso . . Valor IMPACTO el . Valor Valor
) Indicador de medida Meta (outcome) Subindicador (componentes del Indicador) Aceptable Minimo

(LA) y medida

LINEA 3.1. Consolidacién del programa de trabajo de ciberseguridad europeo
MEDIDA 13 NCC-ES INCIBE 4%
Apoyo t_ecnlctI) y 2 Posicionamiento del | 4o, KGI 3.1.: Sub 1. Liderazgo de iniciativas con las Agencias Europeas relacionadas con la ciberseguridad y ciberdefensa | 100% 80% 60% 40%
ecoe";?r'ggaz as & NCC-ES INCIBE % | Desarrollo de 25 | Sub 2. Participacion activa en los WG del NCC 100% 80% 60% | 30%
8% espafiolas alctuacior;%s para | Sub 3. Impulso a la oficina de proyectos europeos 100% 80% 60% 30%
MEDIDA 14 Acciones para el a consoligacion Actuaciones para facilitar el alineamiento y las capacidades de INCIBE 4%
. ! del programa de
Alineamiento con el 4% desarrollo del 100% trabajo Sub 1. Cooperacién internacional en el refuerzo de las capacidades de respuesta en sectores estratégicos en
marco regulatorio y ° | posicionamiento de ° ) o marc depla OTAN v aliados estratéqicos P P 9 100% 80% 60% 100%
' legislativo europeo INCIBE reo y allado gl
LINEA 3.2. Desarrollo del nodo de ciberseguridad nacional y autonémico
MEDIDA 15 Actuaciones para Centros Demostradores de ciberseguridad 7%
Impulso y aoovar a la crepacién KGI 3.2.: Sub 1. Puesta en marcha del centro demostrador de Ledn siguiendo el programa operativo 100% 80% 60% 50%
asesoramientoala | 7% dg e)::osistemas ara 100% | Desarrollo de 50
innovacion en : S P actuaciones que | Sub 2. Comenzar los procesos de acreditacion en la ISO 17025 como laboratorio de ensayo y calibracion 100% 80% 60% 50%
! . la ciberseguridad :
ciberseguridad contribuyan al
13% MEDIDA 16 . desarrollo del RETECH 7%
Puesta en marcha Acmonets pa}ra a}poyar nodo de
de proyectos proyectos tractores ciberseguridad Sub 1. Completar el despliegue de RETECH en el conjunto de las CCAA 100% 80% 60% 50%
S 7% fomentando el 100% -
territoriales de intercambio de nacional y
transggir;r;zlacmn conocimiento autonémico Sub 2. Desarrollo de los programas operativos 100% 80% 60% 50%
LINEA 3.3. Identificacién y desarrollo de actuaciones y controles para evitar la exposicién al riesgo
MEDIDA 17 Desarrollo de instrumentos juridicos 3%
Identificacion y Actuaciones para
0, 0,
?nesst?ljzgztgz 3% favorecer la ejecucion 100% Sub 1. Adecuacion de los mecanismos de INCIBE a los requisitos del MRR 100% 80% 60% 100%
jUrI’diCOS KGI 3.3.: 100%
8% MEDIDA 18 ) delaciuzc'O“es Seguimiento y ejecucion del PRTR 4%
Identificacion y Actuaciones para e o FPar@ | 'Sub 1. Adecuacion de los procedimientos a los requisitos del MRR 100% 80% 60% | 20%
desarrollo de controlar el riesgo de 9 9 Sub 2. Disefio y supervision del Plan Antifraude 100% 80% 60% 20%
4% 100%
actuaciones de ° seguimiento y ° Sub 3. Disefio del procedimiento de comunicacién del PRTR para entidades 100% 80% 60% 20%
) seggi’miento de ejecucion del PRTR Sub 4. Supervision del cumplimiento del procedimiento de comunicacion del PRTR para entidades 100% 80% 60% 20%
ejecucion del PRTR Sub 5. Analisis de la evolucidn mensual de impactos en comunicacion 100% 80% 60% 20%
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