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La ciberseguridad
al alcance de todos

La ciberseguridad es un tema cada vez mas popular, ya que se
centra en los mecanismos y practicas que sirven para proteger
nuestros dispositivos y nuestra seguridad y privacidad cuando
navegamos por la Red.

A diferencia de lo que podamos pensar, la ciberseguridad no
requiere de grandes conocimientos informaticos o sobre redes,
ni tampoco requiere equipos tecnolégicos muy avanzados, tan
solo necesitamos nuestros dispositivos, sentido comun y seguir
paso a paso los consejos de esta guia.

;. Te atreves? Pues descubramos juntos como podemos convertirnos
en usuarios ciberseguros. Ni la edad, ni los conocimientos que
tengamos son un problema, jla ciberseguridad es para todos!

%
’ " ° Entra y obtén tu cupén
0 TRANSFE@ http://www.promo.nul/php
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1. Tus dispositivos
y su seguridad

1.1. Cémo actualizar tus dispositivos

1.2. Cémo comprobar que tus dispositivos estan protegidos
(antivirus)

1.3. Como comprobar que dispone de un bloqueo de acceso
1.4. Cémo comprobar que tus dispositivos estan cifrados
1.5. Cémo descargar aplicaciones y programas sin riesgo

Hoy en dia es raro que no dispongamos de,
al menos, un teléfono mévil con conexidén a
Internet. La mayoria disponemos ademas de
unordenadorounatabletconlaquenavegar
porlaRed, jugarajuegos, comunicarnos con
nuestros familiares y amigos, etc.

Lo mas probable es que, ademas, los utilices
para almacenar fotografias y videos o
comprar en tiendas online y tengas algunos
datos almacenados en tus dispositivos,
iverdad? La cantidad de informacién que
almacenan sobre nosotros es enorme
debido al uso diario que hacemos de ellos,
por eso es tan importante que aprendamos
a salvaguardarla y proteger nuestros
dispositivos de terceras personas con malas
intenciones o para evitar que otras personas
puedan acceder a su contenido sin nuestra
autorizacion.

Para ello, existen una gran variedad de
mecanismos de proteccién con los que
limitar el acceso o ayudarnos en caso de
pérdida o robo, asi como para proteger
nuestros dispositivos de cualquierriesgoo
amenazay ataques de los ciberdelincuentes.

Sin estas medidas de
proteccion, nuestros
dispositivos son
vulnerables 'y corremos
el riesgo de que nuestra
informaciéon mas sensible
acabe en malasmanos, como

nuestros datos bancarios,
fotos y videos personales
con nuestra familia o
amigos, conversaciones
privadas... Ademas, los
ciberdelincuentes también
intentan infectar nuestros

dispositivos y tomar control
para llevar acabo todo tipo
de actividades ilicitas.
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1. Tus dispositivos y su seguridad

1.1. Coémo

actualizar tus
dispositivos

En Windows | En Android | En MacOS | En iOS

Las actualizaciones sirven para resolver
fallos o vulnerabilidades que puedan ser
aprovechados por los ciberdelincuentes.

A continuacién, vamos a ver los pasos para
comprobar que nuestros dispositivos estan
debidamente actualizados.

1.1. Cémo actualizar tus dispositivos

1.2. Cé6mo comprobar que tus dispositivos estan
protegidos (antivirus)

1.3. C6mo comprobar que dispone de un bloqueo de
acceso

1.4. Cémo comprobar que tus dispositivos estan cifrados
1.5. Cémo descargar aplicaciones y programas sin riesgo

. . 7~
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En Windows
(Version 10)

1. Haremos clic sobre el icono de Windows en
la esquinainferiorizquierday pulsaremos sobre
el icono de la rueda dentada o Configuracién.

2.En la nueva ventana, seleccionaremos
‘Actualizacion y seguridad’ para acceder a
sus opciones.

3.Luego, dentro del apartado ‘Windows
Update’, podremos ver si disponemos o no de
la Ultima versién. En caso de que nos aparezca
el texto “No esta todo actualizado” podremos
hacer clic sobre ‘Buscar actualizaciones’ para
descargar e instalar la Ultima version.

4. Podemos seleccionar la opcién de ‘Instalar
actualizaciones tan pronto como sea
posible’ para activar esta funcién e instalar
cada actualizacién en el momento en que el
fabricante la lance. Al finalizar la descarga e
instalacién, posiblemente nos solicite reiniciar
el equipo. En ese caso, nos aseguraremos
de cerrar cualquier programa que tengamos
abierto y reiniciaremos.

Cuando haya una nueva actualizacidn
disponible, veremos iluminado el icono
correspondiente  en la esquina inferior
derecha de nuestra pantalla y la notificacion
correspondiente (en la imagen nos informa
de que ya se ha preparado la instalacién y es
necesario reiniciar el ordenador). El sistema
nos avisa siempre que hay una actualizacion
nueva.

A

Paint 3D

Documentos
Explorar

Iméagenes [ |

Configuracion
Inicio/Apagado

je kscribe aquf para buscar

/N Actualizacion y seguridad
Windows Update, recuperacién,
copia de seguridad

Windows Update

~ | Actualizaciones disponibles
FJ! Ultima comprobacién: hoy, 8:00

Actualizacion de caracteristicas a Windows 10, version 20H2
Estado: Descarga pendiente

Actualizacion de seguridad para Windows 10 Version 1909 para x64-basec
(KB4535680)
Estado: Descarga pendiente

Las actualizaciones estan listas para descargarse

Descargar

@ Pausar las actualizaciones durante 7 dias

Ve a Opciones avanzadas para cambiar el periodo de pausa

Windows Update

Es necesario reiniciar
El dispositivo se reiniciard a las 22:00. AsegUrate de guardar el trabajo ant

Actualizacion de caracteristicas a Windows 10, version 20H2

Estado: Algunos archivos de actualizacion faltan o presentan problemas. Intentare|
descargar la actualizacion de nuevo mas tarde. Cadigo de error. (0x80070C

Reintentar

2021-01 Actualizacion de Windows 10 Version 1909 para x64 sistemas basados en (|
Estado: Reinicio pendiente

Actualizacion de seguridad para Windows 10 Version 1909 para x64-based Systems
(KB4525680)
Estado: Error - instalacion Ox800f0r922

Reintentar

Reiniciar ahora

La actualizacion de caracteristicas mas red
Windows ya esta disponible

Esté lista para instalarse. Con las nuevas caracteristicas y aplicacione
podria tardar un poco méas que las otras. T decides cuando quieres

;Estas listo? Reinicia ahora. ;No estés listo? Elige la hora que mas te

Reiniciar ahora

. - -~
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En Android

Los pasos a seguir pueden variar de una version
a otra, pero en esencia seran muy similares a
los descritos a continuacion:

1. Lo primero que haremos seréd pulsar sobre
el icono de ‘Ajustes’ de nuestro dispositivo.

2.luego, buscaremos ‘Sistema > Ajustes
avanzados > Actualizaciones del sistema’.
Aqui podremos comprobar la versiéon de
Android que tenemos instalada.

3.Si pulsamos en ‘Comprobar
actualizaciones’, se iniciard la comprobacién
y, en caso de que haya una nueva version
disponible, podremos descargarla e instalarla.

En MacOS

Dependiendo de la version de Mac los pasos
pueden variar ligeramente. Para estos pasos
nos basaremos en la versién Big Sur.

1. Acceder al ‘'menu de Apple > Preferencias
del Sistema > Actualizacion de software’.
Dentro, podremos comprobar las
actualizaciones disponibles.

Si el mensaje que vemos nos indica que
‘Mac ya esta actualizado’, eso implicara que
tanto el sistema operativo, como todas las
aplicaciones de Apple lo estaran.

Si, por el contrario, al hacer clic en
‘Actualizar ahora’, el mensaje nos indica que
hay una actualizacién pendiente, podremos
descargarla e instalarla en el momento.

2. Finalmente, para asegurarnos siempre
de disponer la Ultima versidon actualizada, es
recomendable marcar la casilla ‘Mantener mi
Mac actualizado’. De este modo, recibiremos
una notificaciéon cada vez que haya una nueva
version pendiente de instalar.

. - -~
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Volumen Aplicaciones Pan
recientes ble

Ajustes rapidos Notificaciones Cap
pa
Cuentas
Google

Sistema y actualizaciones

Acerca del teléfono

@000

< Sistema y actualizaciones

Actualizacion de software

Navegacion del sistema

Cuentas Wallet y Touch ID Us
de internet Apple Pay g
>
Actualizacion Red Bluetooth 3
de software
[o— e[
Sidecar Bateria Fecha y hora Cd

Actualizacion de software

El Mac esta actualizado: macOS Big Sur 11.2.1
Ultima comprobacién: hoy, 8:47

] £ Hi Actualizacién de software

macOS Big Sur
11.01—12,18 GB
Mds informacidn...

Actualizacién
de software

) Mantener el Mac actualizado automatica
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En iOS

1. Iremos a ‘Ajustes > General y buscaremos
la opcion Actualizacién de software’.

2. Aqui veremos nuestra version actual
de iOS. Si pulsamos sobre ‘Descargar e
instalar’, comenzara la descarga de la nueva
actualizacién. En caso contrario, nos informara
de que disponemos de la Ultima version.

3. Es recomendable activar la ‘Actualizacién
automatica’ del software del dispositivo. De
este modo, siempre tendremos la tranquilidad
de que nuestro dispositivo dispone de la
Ultima version. Para ello, debemos seleccionar
la casilla de ‘Personalizar las actualizaciones
automaticas / Actualizaciones automaticas'.

Cada vez que haya una nueva version,
nuestro dispositivo nos informaréd y podremos
descargarla e instalarla en ese momento o mas
tarde.

4.Para actualizar todas aquellas apps que
hemos instalado a través de la App Store, como
redes sociales, juegos u otras aplicaciones.

Para ello, deberemos volver al mend de
‘Ajustes > App Store’ y activar la funciéon
‘Actualizaciones de apps’.

. n -~
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TO NACIONAL DE CIBERSEGURIDAD

General

Informacion

Actualizacion de software

AirDrop
AirPlay y Handoff

Imagen dentro de imagen

Almacenamiento del iPad

Actualizacion en segundo plano

Actualizaciones automaticas Activado

iPad0S 14.7.1
_ Apple Inc.
* 8a76MB

Se recomienda instalar iPadOS 14.7.1 a todos los
usuarios, ya que proporciona actualizaciones
importantes de seguridad.

Para obtener informacién acerca del contenido de
seguridad de las actualizaciones de software de
Apple, visita este sitio web:
https://support.apple.com/kb/HT201222

Mas informacion...

App Store

DESCARGAS AUTOMATICAS

Apps

Actualizaciones de apps (/\’1

Comparte tu opin

permitiendo g

Desinstalar apps no utilizadas
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1.2. Como
comprobar que
tus dispositivos
estan protegidos
(antivirus)

La mayoria de dispositivos ya cuentan
con herramientas de proteccién contra
diferentes amenazas. El antivirus es
nuestra principal proteccion contra ellas y
es el mejor filtro que podemos tener para
detectar y eliminar cualquier tipo de virus
o malware.

1.1. Cémo actualizar tus dispositivos

1.3. Como comprobar que dispone de un bloqueo de
acceso

1.4. Cémo comprobar que tus dispositivos estan cifrados
1.5. Como descargar aplicaciones y programas sin riesgo

. -~
? ib ‘ -
Oficina
1 0 < I r] : I E I w de Seguridad
INSTITUTO NACIONAL DE CIBERSEGURIDAD del Internauta

POLICIATT
NACIONAL


https://www.osi.es/es/guia-ciberataques
https://www.osi.es/es/guia-ciberataques

En Windows
(Version 10)

Nuestro sistema trae varias herramientas de
proteccion ya preinstaladas.

1. Haremosclicen el icono de Windows, abajo
a laizquierda, y seleccionaremos el icono de la
rueda dentada ‘Configuracién’.

2. Acontinuacién, seleccionaremos el apartado
de ‘Actualizacion y seguridad’.

3. Nos aparecerd una nueva ventana donde
seleccionaremos la opcién ‘Seguridad de
Windows’ en el menlu que aparece a la
izquierda.

Aqui encontraremos las distintas areas de
protecciéon disponibles, como la ‘Proteccién
contra virus y amenazas’. Sabremos si esta
y otras funciones de seguridad estan activas,
porque aparecen con un circulo verde con un
check (marca de confirmacién) dentro.

4. Dentro de la opcién ‘Proteccion contra
virus y amenazas’ veremos las diferentes
protecciones que nos ofrece el antivirus
que viene instalado por defecto, Windows
Defender, y si estan activadas o configuradas.

También podremos, por ejemplo, realizar un
examen rapido del ordenador para confirmar
que esta limpio (libre de virus).

. n -~
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A

Paint 3D

Documentos
Explorar

Imagenes = |
Configuracion
Inicio/Apagado

pe 'Escribe aqui para buscar

7N Actualizacion y seguridad
Windows Update, recuperacion,
copia de seguridad

Seguridad de Windows

R El servicio Seguridad de Windows es el lugar de ini
administrar la seguridad y el estado de tu dispositi

Abrir Seguridad de Windows

Areas de proteccidn

G Proteccion contra virus y amenazas
No se requieren acciones.

8 Proteccion de cuentas
No se requieren acciones.

(te Firewall y proteccion de red
No se requieren acciones.

= Control de aplicaciones y exploradores
Y No se requieren acciones.

5 Seguridad del dispositivo
No se requieren acciones.

@ Rendimiento y estado del dispositivo
Informa sobre el estado del dispositivo.

Bitdefender Endpoint Security Tools
Antimalware

Se ha activado Bitdefender Endpoint Security Tools
Antimalware.

Amenazas actuales

® No se requieren acciones.

Configuracién de proteccién

® No se requieren acciones.

Actualizaciones de proteccion
@ Mo se requieren acciones.

Abrir la aplicacién

Seﬁcsiggundad PDLI:iA_ 1 1
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O\ Buscar aplicaciones... \9}
Para ti Top populares Categoriz
En An d roi d Recomendado para ti P

La herramienta Google Play Protect sirve para
protegernos de las amenazas a las que nos
exponemos. Para comprobar que estéa activada.

1. Lo primero serd acceder a la aplicacién ‘Play

Store’ y pulsar sobre el icono de menu de la WopdcFachime,  Instantem
esquina superior derecha: icono con nuestra
inicial.

Mis aplicaciones y juegos

2. Luego, pulsaremos sobre la opcién de ‘Play
Protect’. Una vez dentro, veremos el estado
en el que se encuentra nuestro dispositivo y
las aplicaciones instaladas. Si todo esta bien,
deberiamos ver ‘No se ha encontrado ningiin
problema’.

Biblioteca

(-]

B  Pagosy suscripciones
() Play Protect

Q

Ademas, veremos cuando se realizé el ultimo Notificaciones y ofertas

andlisis y sobre qué aplicaciones.

3.Si queremos, también podemos forzar un
nuevo analisis pulsando sobre ‘Analizar’.

4. Finalmente, debemos asegurarnos de que 9
estdn activadas las opciones de ‘Analizar
aplicaciones con Play Protect’ y ‘Mejorar
la deteccion de aplicaciones daiiinas’,

haciendo clic en el icono de la rueda dentada No se han encontrado

de la esquina superior derecha. aplicaciones daninas
Play Protect ha hecho un analisis hace un

Al activarlas, aparecerd en color verde, y esto momento

significard que Google estard monitorizando

las aplicaciones que instalamos en busca de Analizar

posibles amenazas.

En MacOS

Los ordenadores de Apple también disponen
de herramientas de proteccion preinstaladas.

o

Q & 4

Siri Spotlight Idioma MNotificaciones
y region

®

Accesibilidad Tiempao de uso Extensiones Se_gL.!riq?cl
1.lremos al ‘mena de Apple > Preferencias e
del Sistema’ y haremos clic en ‘Seguridad y
privacidad > General'. e L
Teclado Trackpad Ratén Pantallas

sl

®
l

Time Disco de

. . 72 —
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https://support.google.com/googleplay/answer/2812853?hl=es

2.Si vemos un candado bloqueado en la
esquina inferior izquierda, haremos clic en él
para desbloquear el panel de 'Preferencias’.

3. Tras identificarnos (introducir nombre de
usuario y contrasefia), podremos seleccionar
las fuentes desde las que permitiremos que
se instalen las aplicaciones. En este caso
seleccionaremos ‘App Store’ para permitir
Unicamente aplicaciones que descarguemos
desde la App Store.

Es la opcién maés segura, ya que estas
aplicaciones pasan por filtros de seguridad
muy estrictos, con el objetivo de prevenir que
aplicaciones maliciosas se publiquen en la
tienda oficial de descargas.

EniOS

Nuestra principal proteccion seran los filtros
de seguridad de la App Store. Sin embargo,
adicionalmente podemos gestionar los
permisos que damos cuando instalamos una
aplicaciéon en el dispositivo para tener bajo
control qué puede hacer.

1.Para ello, deberemos ir a ‘Ajustes >
Privacidad’.

2.A continuacién, seleccionaremos una
categoria de informaciéon, como ‘Contactos’ o
‘Fotos’.

Asi veremos las aplicaciones que han solicita-
do este permiso y si esta habilitado.

3. Para evitar cualquier riesgo, es conveniente
que revisemos los permisos frecuentemente y
deshabilitemos aquellos que no coincidan con
la funcién de la aplicacion.

Tampoco debemos olvidarnos de mantener
las aplicaciones actualizadas para corregir
posibles errores de seguridad.

. n -~
sinelbe._
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Permitir apps descargadas de:

|

[ | Hazclic en el candado para realizar cambios

Permitir apps descargadas de:

App Store
© App Store y desarrolladores identificados

.y Siriy Buscar

(MY Touch ID y cédigo
@ Bateria

£ Privacidad Fotos

Las fotos guardadas en el iPad pueden contener otros datos,
como el lugar y la fecha de captura de la foto y la profundidad
de campo.

B Discord
() meca Nada
@ Pinterest

ﬂ Twitch Todas las fotos

Fotos seleccionadas

Todas las fotos

ZARA HOME Nada

Aqui apareceran las apps que han solicitado acceso a
tus fotos.

Sgcsiggundad PDLI:iA_ 1 3
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https://support.apple.com/es-es/guide/security/sec35dd877d0/web
https://support.apple.com/es-es/guide/security/sec35dd877d0/web
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1. Tus dispositivos y su seguridad

1.3.Cémo
comprobar que
dispone de un
bloqueo de
acceso

En Windows | En Android | En MacOS | En iOS

Una de las primeras configuraciones
de seguridad que realizamos cuando
encendemos por primera vez nuestro
equipo es el bloqueo de acceso, ya sea
mediante un PIN, un patrén o una clave
de seguridad. El bloqueo de nuestros
dispositivos es fundamental para nuestra
seguridad.

A continuacion, vamos a hacer un repaso
sobre los métodos de bloqueo presentes
en los diferentes sistemas.

1.1. Cémo actualizar tus dispositivos

1.2. Cémo comprobar que tus dispositivos estan
protegidos (antivirus)

1.3. Cé6mo comprobar que dispone de un bloqueo de
acceso

1.4. Cémo comprobar que tus dispositivos estan cifrados
1.5. Cémo descargar aplicaciones y programas sin riesgo

. . 7~
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En Windows
(Version 10)

En los dispositivos con Windows 10 (y versiones
anteriores) podemos crear varias cuentas de
usuario para que todos los miembros de la casa
puedan utilizar un mismo equipo:

1. EnWindowsexisten principalmente dostipos
de cuentas: las cuentas de administrador, que
son capaces de realizar modificaciones dentro
del sistema y las cuentas de usuario, que no
disponen de tantos privilegios y se crean para
el disfrute del equipo.

2. La posibilidad de crear multiples cuentas
implica que cada usuario tenga la suya. Si estas
cuentas no estan debidamente protegidas,
cualquier usuario podria acceder a la
informacién personal del resto, incluso un
tercero con malas intenciones.

Para evitarlo, debemos configurar las opciones
de bloqueo de nuestra sesidn:

1. Deberemos hacer clic sobre el icono de
‘Windows > Configuracion’.
2. Luego, pulsaremos sobre ‘Cuentas >
Opciones de inicio de sesion’.

3. Aqui veremos varias opciones, aunque su
disponibilidad dependeréd deltipode ordenador
y de si tenemos permisos de administrador:

Rostro de Windows Hello: podremos
utilizar nuestro rostro para bloquear/
desbloquear nuestro equipo.

Huella digital de Windows Hello: en este
caso, utilizaremos nuestra huella dactilar.

PIN de Windows Hello: podremos escoger
un cédigo PIN (clave numérica de al menos 4
caracteres), aunque es la opcidon menos segura.

Clave de seguridad: se trata de una clave
fisica, que se instala dentro de un dispositivo,
como una memoria USB, y que necesitamos
conectar al equipo para iniciar sesion.

sincibe_
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Rostro de Windows Hello

Esta opcion no estd disponible en este momento; haz cli

para mas informacion

Huella digital de Windows Hello
Esta opcion no estd disponible en este momento; haz ¢li

para mas informacion

PIN de Windows Hello

Esta opcidn no esté disponible en este momento; haz <l

para mas informacidn

Clave de seguridad

niciar sesion con una clave de seguridad fisica

Contrasefia

niciar sesion con la contrasena de la cuenta
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Contrasena: podremos cambiar la
contrasefa que creamos junto con la cuenta
de usuario, es decir, la que utilizamos para
desbloquear el ordenador.

En Android

1. Abriremos la aplicacién ‘Ajustes’ (icono de
una rueda dentada), que podemos encontrar
en el escritorio o en la pantalla de mend,
y seleccionaremos la opcion ‘Contraseia
y seguridad’. Buscaremos la seccidon de
‘Seguridad’ y, a continuacién, ‘Bloqueo de
pantalla’.

Sipulsamossobre ‘Contraseiias’,accederemos
a los diferentes tipos de bloqueo de pantalla:

Patréon: consiste en un dibujo trazado
uniendo una serie de nueve puntos en forma
de un cuadrado de 3x3. Es la opcién menos
segura, ya que cualquiera puede ver el trazo
en la pantalla.

PIN: se trata de una clave de al menos 4
digitos. Te recomendamos no utilizar el mismo
PIN de la tarjeta SIM o la del banco.

Contrasena: se trata de una clave de al
menos 4 digitos y letras. Debemos utilizar una
contrasefa dificil de averiguar y Unica para el
dispositivo.

Las otras opciones son:

Desbloqueo con huella dactilar: nuestro
dispositivo dispone de un lector de huella
dactilar. Puede utilizarse para que una o varias
huellas dactilares desbloqueen nuestro mévil
o tablet simplemente poniendo el dedo sobre
el lector de la huella.

Desbloqueo facial: nuestro dispositivo
es capaz de reconocer rostros mediante la
camara frontal. Podemos afiadir nuestro rostro
o el de otros usuarios como mecanismo de
desbloqueo.

Desbloquear con dispositivo Bluetooth:
podremos utilizar otro dispositivo inteligente
para desbloquear nuestro movil o tablet,

. - -~
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L)/ opcion no esta disponible en este momento; haz clic
para mas informacién

122 PIN de Windows Hello
"i" Esta opcidn no esta disponible en este momento; haz clic
para mas informacion

El Clave de seguridad
Iniciar sesién con una clave de seguridad fisica

Administra una clave de seguridad fisica que puede iniciar
sesion en las aplicaciones.

Mas informacién

Administrar

Contrasefias y seguridad

Proteccion de privacidad

Bateria y rendimiento

Aplicaciones

Cambiar el bloqueo
de pantalla

Patron

Bloqueo de pantalla actual

e

PIN

Introduce 4 a 16 nimeros para desbloquear
el dispositivo

Contraseia

Introduce 4 o mas letras o numeros para
desbloquear el dispositivo

Desbloqueo con
huella dactilar

Huella1l

Anadir huella dactilar
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Anadir datos faciales

Asegurate de tener toda la cara descubierta
y visible. También deberia estar bien ilumina
da.

como una pulsera de actividad o reloj
inteligente.

2. Cuando hayamos escogido la opcidn
deseada, preferiblemente las Gltimas opciones,

deberemos seguir los pasos para configurarla (—Aj
e implementarla como mecanismo de
desbloqueo. Nuestro dispositivo nos solicitara
que configuremos mas de un método de
desbloqueo para poder utilizarlo en el caso

de que el primero falle y como medida de
seguridad extra.

En MacOS

d _— E
En las versiones mas modernas de macOS (Big CRIBERIE  y e

Sur 11.0) es posible utilizar otros mecanismos
de bloqueo y desbloqueo de nuestra sesidn: @

|

Touch ID Usu

Touch ID: Nuestro dispositivo debera
estar dotado de un lector de huella.
Esta configuracion nos permitira utilizar =\ > P
nuestra huella dactilar para desbloquear el Qa i{é’_? W i
dispositivo. Para ello: '

i TouchID 2

1.Iremos al ‘menua Apple > Preferencias del
Sistema’ y seleccionaremos ‘“Touch ID’.

Touch D te parmite usar tu huella digital para desbloguear tu Mac
w realizar compras con Apple Pay, iTunes Store, App Store y Apple Books

2.Haremos clic en ‘ARadir huella’ y, tras Deco
introducir nuestra contrasefa, seguiremos las Ueer Touch 10 para:

i n Stru CCIO n eS. 9 Desbloguear tu Mac

& Apple Pay
& iTunes Store, App Store y Apple Books
8 Autorrellenar contrasehas

& Usar el sensor Touch ID para el cambio ripido de usuario

fi y\ it

re—

_’—/ /
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En iOS

1. Accederemos a ‘Ajustes’ (icono de una
rueda dentada), que podemos encontrar en
el escritorio, y seleccionamos ‘ID de Apple
> Contraseia y seguridad > Cambiar
contrasena’.

Desde aqui podremos cambiar la clave a una
mas robusta, estableciéndola como minimo
de 8 caracteres, incluyendo al menos una
mayuscula, una minuUscula y un ndmero; por
ejemplo: MilphOne11.

2.Dentro de ‘Ajustes’ buscaremos las
opciones ‘Touch ID o Face ID’ (en los modelos
mas nuevos). Dentro podremos:

Activar el desbloqueo del iPad/iPhone.

Afadir una nueva huella o nuestro rosto
con alguna modificacién.

Solicitar el cédigo (contraseia) como
medida de seguridad adicional.

3. También podremos configurar el tiempo
que el dispositivo estard inactivo antes de
activarse el bloqueo automéatico. Para ello,
iremos a ‘Ajustes > Pantalla y brillo’, donde

encontraremos la opcién de ‘Bloqueo
automatico’.

* | i
18 ¢incibe_
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1D de Apple

Ajustes

Usuario

Nombre, teléfonos, correo

s Modo Avisn Contrasefia y seguridad
8 wir Pago y envio

n Bluetooth Suseripciones
Matificaciones & iCloud

m Sonidos Contenido y compras

{ ID de Apple Contrasefiay seguridad

Cambiar contrasefia

Autenticacion de doble factor

Activada

Tus dispositivos y numeros de teléfono de confianza se usan para

verificar tu identidad al iniciar sesion.

TELEFONO DE CONFIANZA

+34 555 55 55 55

Editar

Los nimeros de teléfono de confianza se usan para verificar tu
identidad al iniciar sesion y para recuperar tu cuenta en el caso de

que olvides la contrasefia.

e M R I -

Cancelar Contrasefia

ste

icar |
' Nueva

Verificar
La wra a de tener al menos 8 caracteres e incluir un némero,
T indscula

Touch ID y cédigo

USAR TOUCH ID PARA:

Desblogueo del iPad
iTunes Store y App Store
Apple Pay

Autorrelleno de contrasefias

HUELLAS DIGITALES

Dedo 1
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del Internauta NA:IDNAh

ololele

se usa

(erifica



1. Tus dispositivos y su seguridad

1.4.Cémo
comprobar que
tus dispositivos
estan cifrados

En Windows | En Android | En MacOS | En iOS

El cifrado de dispositivos es un
mecanismo de proteccién que protege
todo el contenido del mismo, cifrandoloy
volviéndolo inaccesible ante terceros.

Es muy util para evitar que el contenido
de nuestros dispositivos caiga en malas
manos, especialmente si son dispositivos
moviles, ya que pueden perderse.

1.1. Cémo actualizar tus dispositivos

1.2. Cémo comprobar que tus dispositivos estan
protegidos (antivirus)

1.3. Cémo comprobar que dispone de un bloqueo de
acceso

1.4. Cémo comprobar que tus dispositivos estan cifrados
1.5. Cémo descargar aplicaciones y programas sin riesgo

. . 7~
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En Windows
(Version 10)

Para activar el cifrado de nuestro dispositivo en
Windows 10 necesitaremos acceder con una
cuenta administrador y seguir estos pasos:

1. Pulsaremos sobre el ‘icono de Windows' y,
a continuacién buscaremos entre los resultados
la carpeta ‘Sistema Windows > Panel de
control’.

2.Dentro, seleccionaremos ‘Cifrado de
unidad BitLocker > Administrar BitLocker’.

3. Luego, deberemos activarlo y seguir las
instrucciones. En el caso de que nos aparezca
activado, también podremos desactivarlo.

4. Al activarlo, nos solicitard una clave maestra con
la que descifrar nuestro dispositivo que deberemos
introducir al encender nuestro equipo.

En Android

El procedimiento puede variar ligeramente
dependiendo de la version de nuestro sistema,
pero podremos seguir los pasos sin problema:

1.Iremos a ‘Ajustes’ de nuestro dispositivo y
buscar las opciones de ‘Seguridad’.

2. Unavezlocalizado, pulsaremos sobre la opcién
‘Cifrado y credenciales > Cifrar teléfono’.

3.Una vez dentro, seguiremos los pasos
indicados para ‘crear una contraseia o PIN’
que nos servirad para cifrarlo y descifrarlo. Una vez
hecho, toda lainformacién de nuestro dispositivo,
incluida la que tengamos almacenada en
dispositivos de almacenamiento externo, como
una tarjeta MicroSD, quedara totalmente cifrada.
En este caso, si quisiésemos utilizar la tarjeta
en otro dispositivo, tendriamos que descifrarla
primero utilizando la contrasena o PIN que
hemos creado previamente.

. - -~
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En MacOS

Los dispositivos de Apple cuentan con una
herramienta conocida como FileVault que cifra
todo el contenido de archivos del equipo. Para
utilizarlo, deberemos:

1. Acceder a Preferencias del ‘Sistema >
Seguridad > FileVault'. Al hacerlo, tendremos
que configurar una contrasefia robusta de
encriptacion que nos permitird acceder
y descifrar el sistema, y activar el ’‘sistema
FileVault'.

2. Al activarlo, deberemos seleccionar cémo
desbloquear el disco y restablecer la contraseia
de inicio de sesidn en caso de que la olvidemos,
por seguridad:

Cuenta de iCloud: al pulsar en ‘Permitir
desbloquear mi disco desde mi cuenta de
iCloud’, podremos emplearla en lugar de una
contrasena.

Clave de recuperacion: al seleccionar
‘Crear una clave de recuperacién y no utilizar
mi cuenta iCloud’, deberemos recordary
guardar en un lugar seguro esta clave, pues
nos servird para recuperar el acceso a nuestros
archivos.

3. Luego, el sistema empezara a cifrar todo
nuestro dispositivo, lo que le llevara un tiempo
dependiendo de la cantidad de archivos
almacenados.

4. Finalmente, el contenido estard protegido,
y deberemos ingresar la contrasefia que
creamos anteriormente siempre que queramos
acceder a su contenido.

En iOS

Todos los dispositivos modviles de la marca
Apple estdn cifrados por defecto sin que
tengamos que hacer nada.

. n -~
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Iniciar sesién

o

Q u 4

Siri Spotlight Idioma Notificaciones
y regién
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/ Accesibilidad Tiempo de uso Extensiones Seguridad |
y privacidad
Teclado Trackpad Raton Pantallas
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Time Disco de

Machine arranque

Seguridad y privacidad

General | FileVault | Firewall Privac

FileVault protege los datos del disco mediante la encriptacion
automatica de su contenido.
Advertencia: necesitara su contrasefia de inicio de sesién o una clave di

datos. Una clave de recuperacion se genera automéaticamente como pai
su contrasefia y clave de recuperacion, se perderan los datos.

FileVault esta desactivado para el disco “Macintosh HD".

Seguridad y privacidad

Si olvida la contrasefia, puede utilizar su cuenta
g - iCloud 'fass————Sm™" para desbloque:
restablecerla.
Si no desea que se pueda restablecer su contrasefia desde su
puede crear una clave de recuperacién y guardarla en un luga
desbloquear su disco.
Permitir a mi cuenta iCloud desbloquear mi dit
Crear una clave de recuperacién y no utilizar r

? Cancelar
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1. Tus dispositivos y su seguridad

1.5. Cémo
descargar
aplicacionesy
programas sin
riesgo

A la hora de descargar aplicaciones, lo
mas importante es que lo hagamos
siempre desde las tiendas oficiales. Por
defecto, todos los dispositivos moviles
Android, iOS (iPhone/iPad) u otros sistemas
como Windows o Apple, cuentan con
aplicaciones preinstaladas para descargar
otras aplicaciones: Play Store, App Store o
Microsoft Store.

Aunque estas tiendas oficiales cuentan
con filtros de proteccién, no son 100%
infalibles, por lo que debemos seguir
una serie de pautas a la hora de descargar
alguna app:

1.1. Cémo actualizar tus dispositivos

1.2. Cémo comprobar que tus dispositivos estan
protegidos (antivirus)

1.3. Cémo comprobar que dispone de un bloqueo de
acceso

1.4. Cémo comprobar que tus dispositivos estan cifrados
1.5. Cémo descargar aplicaciones y programas sin riesgo

09 ¢incibe_
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Anuncios - Sugerencias personalizadas

1. Mirar el nimero de descargas que tiene
la aplicacion. De este modo, podremos
guiarnos por las aplicaciones que ha
descargado la mayoria de usuarios.

2. Analizar los comentarios y valoraciones

de la aplicacion antes de descargarla.
Echar un vistazo a los comentarios de otros
usuarios nos puede dar pistas sobre qué
tipo de aplicacion es, si funciona bien, si es
fiable, etc.

Puntuaciones y opiniones © =
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https://play.google.com/store?hl=es&gl=US
https://www.apple.com/es/app-store/
https://www.microsoft.com/es-ad/store/b/home

3. Comprobar quién ha creado la aplicacién.
Es recomendable revisar la pagina web de la
empresa que ha creado la aplicacién o buscarla
en Google para consultar informacién sobre la
misma y ayudarnos a tomar una decision a la
hora de descargarla.

4.Revisar los permisos que solicita la
aplicacion al instalarse. Una aplicacion para
editar fotos o videos no deberia pedirnos
permisos para acceder a nuestros contactos
para funcionar, ;verdad?

También es probable que descarguemos
programas desde Internet, sin depender de
tiendas oficiales, por ejemplo desde nuestro
ordenador o portatil. En estos casos, debere-
mos:

1. Actualizar nuestro equipo y herramientas
de proteccion. Asi nos aseguraremos de
disponer de la dltima versién de nuestro
sistema y antivirus.

2. Descargar solo de las webs del fabricante.
EnlInternetabundanlaswebsfalsas o dedicadas
a publicar software ilegal o “pirata”. Debemos
huir de ellas y recurrir solo a webs legitimas
del fabricante o distribuidores oficiales. Mas
adelante en la guia veremos como identificar
este tipo de webs fraudulentas.

3. Analizar el programa descargado con
el antivirus antes de instalarlo. Cualquier
antivirus nos permitird analizar un archivo
simplemente haciendo clic derecho sobre ély
pulsando sobre ‘Analizar/Examinar con...".

Si aun tenemos dudas, en este enlace*

encontraremos un recurso para practicar y no
dejarnos engafar por las apps fraudulentas.

*https://www.osi.es/es/campanas/dispositivos-moviles/

Contacto del desarrollador ~

@ P O

©

Sitio web

Correo electronico

android-support@instagram.com
Direccion

Facebook, Inc. 1601 Willow Rd Menlo
Park, CA 94025 United States

Con permiso

Almacenamiento

Camara

Localizacion
Solo mientras la aplicacion esta en uso

Microéfono

Sin permiso

Contactos

<& Busqueda de virus

El dispositivo es seguro

2 | VIRUSTOTAL

FILE URL SEARCH
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2. Protege tus
cuentasy tu
informacion
(buenas practicas)

1.1. Cémo crear contraseias robustas
2.2. Cémo funciona la verificacién en dos pasos

Uno de los primeros pasos que los usuarios
damos cuando adquirimos un nuevo
dispositivo o accedemos a Internet por
primera vez es la creacién de nuestras
cuentas de usuario. Para ello, necesitamos
un correo electréonico y una contrasefa
con la que registrarnos y, posteriormente,
identificarnos, ya que estas cuentas suelen
contener una gran cantidad de datos
personales: nuestro correo, nombre vy
apellidos, direcciéon, datos de nuestra tarjeta
bancaria, etc.

Para protegerlas, podemos recurrir a
buenas practicas y asi evitar cometer
despistes o vulnerar la seguridad de nuestra
cuenta, o mecanismos de seguridad que
anadiran una capa extra de proteccion a
nuestra cuenta.

Esto nos ayudard a
evitar los principales
riesgos y amenazas a
los que se enfrentan nuestras
cuentas de usuario, como
la suplantaciéon de nuestra

identidad, por ejemplo,
si un  ciberdelincuente
consiguiese acceso a

nuestro correo electrénico
para engafar a los usuarios,
o el robo de informacién
personal almacenada en
dichas cuentas.
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2. Protege tus cuentas y tu informacién

2.1. COmo crear
contrasenas
robustas

Las contrasefas son nuestra primera
linea de defensa para proteger nuestros
dispositivos y nuestras cuentas. Por
eso es tan importante saber como crear
contrasefas robustas que impidan a los
ciberdelincuentes adivinarlas.

1.1. Como crear contraseiias robustas
2.2. Como funciona la verificacién en dos pasos

‘ Username

ﬁ kEkkEkEkE

Vamos a ver como construir una contrasena
robusta desde cero:

1.Pensar una frase de 10 caracteres
minimo. Puede tener significado para
nosotros o simplemente unir 2 o 3 palabras
al azar, pero que nadie mas conozca:

Mi cuenta segura

2. Alternar mayusculas y minusculas.
Unimos las palabrasy resaltamos lasiniciales
con mayusculas:

MiCuentaSegura

3. Sustituir letras por nimeros. Un truco es
intercambiar algunas letras por cifras, como

0" por 0, “i" por 1, "e" por 3 0 “a" por 4:
M1Cu3nt4S3gurd

+— Backspace

|
\
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2.1. Como crear contrasenas robustas

4. Aihadir caracteres especiales. Solo queda
incluir algin simbolo (~! @ # $% A& * -+ =" |\\
O{NL ] ™ <>,.2/).

M1Cu3nt4S3gurs!

5. Personalizar la clave para cada servicio.
Podemos utilizar las dos primeras letras del
servicio y una la ponemos al principio y otra
al final de la clave, ambas en mayusculas.
Ejemplo: si el servicio se llama “Mailbook”,
usaremos la My la A:

MM1Cu3nt4S3gur4d!A

Ademads, debemos recordar
pautas para minimizar riesgos:

seguir estas u

B Utilizar gestores de contraseiias.

" No repetir la misma contrasefa en distintas
cuentas.

" Actualizarlas cada cierto tiempo. Lo
recomendable es cada 3 meses.

" No compartirlas con nadie, ni amigos ni
familiares.

Podremos aprender a crear contrasefas
seguras si seguimos los consejos y el paso a
paso de este recurso*.

*https://www.osi.es/campanas/crea-tu-contrasena-segura

,@

sincibe_

UTO NACIONAL DE CIBERSEGURIDAD

26

@ jBuena contrasefial

LastPass «s«|

Q, search my vault

= A H Sort By: Fold
Sites b Al
Favorites (6)
H Z
verizon’ Jnany.. NETFL
Verizon Amazon Netflix
hulu O 3 Vouli
Hulu PBS YouTube
Contrasefia nueva =
Seguridad de la contrasefia:
Utiliza al menos 8 caracteres. No uses una contrasefia de otro sitio ni un
nombre demasiado obvio, como el de tu mascota. ;Por qué?
Confirma la nueva contrasefia o

Cambiar la contrasefia

0 Se ha cambiado la contrasefa
correctamente

Actualizar contrasena
Dedica unos minutos a revisar tus ajustes

de privacidad y no compartas con nadie
tus credenciales.
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https://www.osi.es/es/actualidad/blog/2021/01/27/gestores-de-contrasenas-como-funcionan
https://www.osi.es/campanas/crea-tu-contrasena-segura

2. Protege tus cuentas y tu informacion

2.2.Coémo
funciona la
verificacion en
dos pasos

La verificacién en dos pasos es un
mecanismo de protecciéon adicional a
la hora de iniciar sesién en nuestras
cuentas online, evitando que alguien sin
autorizacidn acceda a nuestra cuenta. Al
activarla, serd necesario facilitar un cédigo
para autenticarnos, ademas de nuestras
credenciales.

Existen muchos servicios y plataformas
que ya cuentan con un sistema de
verificacion en dos pasos propio. Dentro
de la Configuraciéon / Ajustes de nuestra
cuenta podremos habilitarlo y afadir un
dispositivo, teléfono o canal adicional para
el envio del cédigo de autenticacion.

1.1. Como crear contraseias robustas
2.2. Cémo funciona la verificacion en dos pasos

sincibe_
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Mis claves

Cédigo de contrasefia de un solo uso

556 253

Otra opcion es utilizar aplicaciones de
terceros, como Google y su ’‘Google
Authenticator’ o Microsoft con ‘Microsoft
Authenticator’. Para utilizarlas, deberemos
seguir estos pasos:

Descarga Disponible

Google play

2 Descarga Disponible
. App Store

1. Descarga la aplicacion. Estas
aplicacionesse puedendescargaren Google
Play y App Store para nuestras cuentas de
Gmail, Amazon, Facebook, Outlook, PayPal,
Dropbox o Twitter.
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https://www.osi.es/es/actualidad/blog/2021/01/13/aplicaciones-para-verificacion-en-dos-pasos-google-authenticator-y
https://www.osi.es/es/actualidad/blog/2021/01/13/aplicaciones-para-verificacion-en-dos-pasos-google-authenticator-y
https://www.osi.es/es/actualidad/blog/2021/01/13/aplicaciones-para-verificacion-en-dos-pasos-google-authenticator-y
https://www.osi.es/es/actualidad/blog/2021/01/13/aplicaciones-para-verificacion-en-dos-pasos-google-authenticator-y
https://play.google.com/store?hl=es&gl=US
https://play.google.com/store?hl=es&gl=US
https://www.apple.com/es/ios/app-store/

2.2. Cémo funciona la verificacion en dos pasos

2.Instalar y crear una cuenta. Una vez
instalada la aplicacién, lo primero que nos
solicitard es crear nuestra primera cuenta,
para lo cual dispondremos de dos opciones
posibles: mediante un cédigo QR o una clave.
Ambas alternativas las podemos obtenerdesde
el propio servicio o cuenta que queramos
proteger, siempre y cuando el servicio lo
permita.

Por ejemplo, en el caso de Facebook,
deberemos hacer clic en ‘Configuracion
> Seguridad e inicio de sesion > Usar la
autenticacién en dos pasos > Usar aplicacién
de autenticacién’.

3.Ingresa el cédigo. Una vez vinculada
la cuenta del servicio con nuestra app de
verificacion en dos pasos, cada vez que
queramos iniciar sesién, ademds de la
contrasefa, deberemos ingresar el cédigo que
obtendremos en nuestra app.

Estas claves son temporales y cambian
transcurridos unos segundos, lo que dificultara
mucho mas el trabajo de los ciberdelincuentes.

Si queremos mas informacidn, la podremos

encontrar en este enlace* sobre cdmo instalary
utilizar estas apps de verificacion en dos pasos.

*https://youtu.be/oFzKEogQEsl|
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Obtén codigos de verificacion
para todas tus cuentas mediante
la verificacién en dos pasos

Comenzar

Configura tu primera cuenta

Escanea el codigo QR o ingresa la clave de
configuracion (de Google o un servicio de
terceros) en los ajustes de la autenticacion de dos
factores. Si tienes problemas, visita g.co/2sv

Escanear un codigo QR

Ingresar clave de config.

Autenticador de GO gle

Mis claves

556 253 O
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https://youtu.be/oFzKEogQEsI

3. Acceder a Internety
navegar de forma segura

3.1. Cémo conectarnos a Internet de forma segura (conexiones wifi)

3.2. Cémo blindar nuestra conexién a Internet (router)

3.3. Como comprobar que nuestro navegador esta actualizado

3.4. Como eliminar cookies y el historial de navegacion
3.5. Como activar el modo incégnito

3.6. Como instalar extensiones

3.7. Como identificar webs fiables y no fiables

Internet se ha convertido en una necesidad
para llevar a cabo numerosas actividades
en nuestro dia a dia, desde pedir una cita
online o realizar nuestras compra, hasta
comunicarnos con nuestros seres queridos.

Hoy en dia, practicamente cualquiera de
nuestros dispositivos es capaz de conectarse
a Internet, como nuestro teléfono mdvil o
nuestro ordenador. Solo necesitamos un
dispositivo inteligente y un programa que
nos permita acceder a Internet, conocido
como navegador.

Sin embargo, Internet también es el hogar
de los ciberdelincuentes, cuyo Unico
objetivo es engafiarnos mediante todo
tipo de fraudes y sacar provecho a nuestra
costa. Para evitarlos y asegurarnos de poder
realizar una navegacién segura, es necesario
que contemos con unas nociones basicas
para evitar los sitios webs peligrosos
o fraudulentos, conectarnos a una red
segura y utilizar algunas herramientas
que nos ayudaran en esta misién.

Losriesgosasociados
a una navegacion
no  segura  son
muchos y muy peligrosos,
como el conectarnos a una
red wifi que esté siendo
monitorizada por un
ciberdelincuente, o una web
maliciosa querastree nuestra
actividad y robe nuestros
datos personales, asi como
la descarga involuntaria de
todo tipo de virus y malware
a nuestro dispositivo.
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3. Acceder a internet y navegar de forma segura

3.1. Céomo
conectarnos

a Internet de
forma segura
(conexiones wifi)

Hoy en dia existen una gran variedad de
puntos wifi donde conectarnos cuando
estamos fuera de nuestra casa.

Lamentablemente, lamayoriaderedeswifi
publicas y gratuitas son inseguras y nos
exponemos a que los ciberdelincuentes
puedan interceptar cualquier informacidn
o archivo que intercambiemos, ya sea un
correo, una contrasefa al iniciar sesiéon o un
mensaje que mandemos a un familiar.

3.1. Cémo conectarnos a Internet de forma segura
(conexiones wifi)

3.2. Cémo blindar nuestra conexién a Internet (router)
3.3. Como comprobar que nuestro navegador esta
actualizado

3.4. Como eliminar cookies y el historial de navegacion
3.5. Como activar el modo incégnito

3.6. Como instalar extensiones

3.7 Cémo identificar webs fiables y no fiables

En caso de necesitar una conexién a Internet
estando fuera de casa, deberemos priorizar
el uso de nuestra conexion movil. Es decir,
los datos que tengamos contratados con
nuestro proveedor de servicio.

Sin embargo, sabemos que no siempre
disponemos de una red segura, por
lo que queremos compartir algunas
recomendaciones para minimizar el
riesgo y tratar de navegar de la forma mas
segura posible, cuando salimos de casa:

1. Comprobar que es lared oficial. Muchos
ciberdelincuentes crean redes falsas con
un nombre similar a la oficial. Por ejemplo,
la red wifi de un restaurante puede ser
“RestauranteWifi", y la del ciberdelincuente
“1_RestauranteWifi".

. = 7~
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3.1. Cémo conectarnos a Internet de forma
segura (conexiones wifi)

2.No compartir informacién. Para evitar
que caiga en malas manos, debemos evitar
ingresar con nuestro usuario y contraseia
en alguna web o, incluso, enviar correos. Asi
nos protegeremos en caso de estar siendo
monitorizados por un ciberdelincuente.

3. Mantener actualizado el dispositivo y
las aplicaciones. De este modo, evitaremos
que los ciberdelincuentes se aprovechan de
vulnerabilidades o fallos en nuestro sistema.

4. Tener un antivirus actualizado instalado
en el dispositivo. Analizard el dispositivo
en busca de amenazas basadas en software
malicioso, las cotejarad con su base de datos y
las eliminara.

5. Navegar por webs seguras. Las webs con
HTTPS vy certificado de seguridad siempre
serdn mas seguras, ya que nuestros datos
viajan cifrados y minimizaremos riesgos.

6. Utilizar la navegacion privada. Este modo
nos permite visitar paginassin que el navegador
almacene toda la informacién sobre las webs
visitadas. Méas adelante profundizaremos en
esta opcion.

sincibe_
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El software esta actualizado.

El dispositivo es seguro

El dispositivo analiza el equipo automaticamente
en busca de virus y los elimina. Se le notificara si
se detecta alguna amenaza.
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https://www.osi.es/es

La conexion es segura

Tu informacion (por ejemplo, las contrasefias o
los nimeros de las tarjetas de crédito) es privada
cuando se envia a este sitio web. Detalles

Configuracion de sitios web

Estas en modo de incognito

es navegar de forma privada sin que los demads usuarios de este disposil
in embargo, se guardarén las descargas, los marcadores y los elementos
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3. Acceder a internet y navegar de forma segura

3.2. CoOmo blindar
nuestra conexion
a Internet (router)

Elrouter es el dispositivo que necesitamos
para conectarnos a Internet. Es el objetivo
de numerosos ataques y su seguridad
puede ser vulnerada si nos aseguramos
de configurarlo adecuadamente,
exponiéndonos a:

® Espionaje y monitorizacién de toda
nuestra actividad cuando nos conectamos
a Internet.

® Uso de nuestra Red para actividades
ilicitas, como envio de spam.
® |nfecciobn de nuestros
conectados a Internet.

® Minimizar el ancho de banda (velocidad
de Internet).

dispositivos

3.1. Cémo conectarnos a Internet de forma segura
(conexiones wifi)

3.2. Cémo blindar nuestra conexién a Internet (router)
3.3. Como comprobar que nuestro navegador esta
actualizado

3.4. Cémo eliminar cookies y el historial de navegacion
3.5. Cémo activar el modo incégnito

3.6. Como instalar extensiones

3.7 Cémo identificar webs fiables y no fiables
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Cada router es un mundo y acceder a su
configuracion puede variar de un modelo a
otro. Por suerte, las recomendaciones que
veremos a continuacion se encuentran en

cualquier modelo y, si tenemos problemas,
podemos contactar con nuestro proveedor
de servicios de Internet:
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1.Cémo acceder a su configuracién. Para
acceder al menu de configuracion, lo primero
que necesitaremos es conocer nuestra
direccion IP:

‘Desde Windows’, tendremos que
escribir “emd” en el buscador de Windows
y escribir “ipconfig”. Luego, buscaremos
el cédigo que aparece junto a ‘Puerta de
enlace predeterminada’, que suele ser:
192.168.1.1

Desde Mac, haremos clic en el icono de
‘Apple > Preferencias del sistema > Red’ y
seleccionaremos nuestra conexion (‘AirPort
o Ethernet’). Dentro encontraremos nuestra
direccion IP.

Luego, iremos a nuestro navegador favorito
y pondremos nuestra direccion IP en la barra
de las URL. Al hacerlo nos aparecerd una
pantalla donde deberemos introducir nuestras
credenciales de acceso. Suelen venir escritas
en el propio router, en una pegatina en su parte
posterior junto con el nombre de red (SSID) y
la contrasefia del wifi.

2.Como ver que dispositivos estan
conectados a nuestra conexion a Internet.
Todos los router nos permiten visualizar los
dispositivos conectados a nuestra Red cuando
accedemos a su configuracién. En la mayoria
de ellos es justo lo primero que veremos al
entrar.

Al pulsar sobre ellos podremos acceder a
informacion sobre el tipo de dispositivo, la
fecha de conexién y su direccién MAC, por
ejemplo, que es una especie de identificador
(como un DNI).

También podremos cortar la conexién con
aquellos dispositivos que no queramos en
nuestra Red, porque sean sospechosos o
desconocidos.
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3.2. Cémo blindar nuestra conexién a Internet
(router)

Si tenemos problemas para acceder a
nuestro router, siempre podemos recurrir a
herramientas de terceros con los que analizar
los dispositivos que tenemos conectados a
nuestra red wifi. Un ejemplo de este tipo de
herramientas es Fing.

3.Cémo cambiar las contraseilas por
defecto. Los router vienen con unas
contrasefas por defecto que no son seguras,
al igual que ocurre con la clave de nuestro wifi.
Dentro de la Configuracién, deberemos buscar
el apartado de Usuario o Administracion para
cambiar las credenciales de acceso.

Luego, en el apartado de red Wi-Fj,
modificaremos tanto el nombre de la red (SSID)
como la contrasena.

En caso de que queramos conocer mas

configuraciones y profundizar en nuestro
router, podemos hacer clic en este enlace*.

*https://www.osi.es/es/guia-configuracion-router
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https://www.osi.es/es/actualidad/blog/2019/09/25/descubre-y-elimina-los-intrusos-de-tu-red-wifi
https://www.osi.es/es/guia-configuracion-router

3. Acceder a internet y navegar de forma segura

3.3.Cémo
comprobar
que nuestro
navegador esta
actualizado

En Chrome | En Firefox | En Safari | En Edge

Los navegadores son los programas que

utilizamos para buscar informacién a través
de Internet. Un navegador desactualizado
tendra fallos y brechas de vulnerabilidad
que los ciberdelincuentes pueden
aprovechar para colarse y monitorizar
nuestra navegacion, robar informacién o
incluso infectarnos con algun virus.

Para comprobar que nuestro navegador
dispone de la ultima versidon, debemos
seguir estos pasos.

3.1. Cémo conectarnos a Internet de forma segura
(conexiones wifi)

3.2. Cémo blindar nuestra conexién a Internet (router)
3.3. Como comprobar que nuestro navegador esta
actualizado

3.4. Cémo eliminar cookies y el historial de navegacion
3.5. Cémo activar el modo incégnito

3.6. Como instalar extensiones

3.7 Cémo identificar webs fiables y no fiables
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En Google Chrome

El navegador de Google se actualiza
automaticamente de forma predeterminada
cada vez que accedemos a Internet. Sin
embargo, en caso de fallar podemos
comprobarlo manualmente:

1. Pulsaremos sobre el icono de los tres
puntos de la esquina superior derecha.

2.Si hay alguna actualizacién pendiente, nos
aparecera un icono de color verde, naranja o
rojo, dependiendo de lo antigua que sea la
actualizacion.

3. Luego, pulsaremos en ‘Actualizar Google
Chrome’. Si no aparece este botdén es
porque nuestro navegador estd actualizado
y disponemos de la ultima version. También
podemos hacer clic en ‘Ayuda > Informacion
de Google Chrome’ dentro del menu para
comprobar si estd actualizado o iniciar la
descarga de la Gltima versién.

En Mozilla Firefox

1. Haremos clic sobre el 'botén de menu
(icono con tres lineas) > Ayuda > Acerca de
Firefox'.

2.Se abrird una nueva ventana en la que
podremos ver si hay alguna actualizacion
pendiente. En caso de que exista, esta
empezard a descargarse automaticamente.

3. Para finalizar, solo tendremos que reiniciar
Firefox.

4.Para las actualizaciones automaéticas,
deberemos volver a hacer clic en el 'botén
de menu > Ajustes > General’ y dentro
del apartado ‘Actualizaciones de Firefox’,
pulsar en ‘Instalar actualizaciones
automaticamente’ (recomendado).
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Actualizacion de software

3.3. Como comprobar que nuestro navegador
esta actualizado El Mac esta actualizado: macOS Big Sur 11.2.1

Ultima comprobacién: hoy, 8:47

En Safari > |

En Mac, solo deberemos mantener
actualizado nuestro equipo para que, a su

. . Mantener el Mac actualizado automaticamente
vez, se actualicen todas las herramientas de

Apple, como es el caso de su navegador Safari.

5 Windows Update
En Microsoft Edge > |

Estado de la actualizacion

Al igual que en MaC, este navegador se Tu dispositivo estd actualizado. Ultima comprobacié
actualizara siempre y cuando actualicemos @
n ueStrO Sistema OperatiVO W| n d OWS en Buscar actualizaciones

nuestro dispositivo.

Historial de actualizaciones

Configuracion de actualizacion
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3. Acceder a internet y navegar de forma segura

3.4.Cémo
eliminar cookies
y el historial de
havegacion

En Chrome | En Firefox | En Safari | En Edge

Cuando navegamos por Internet, cada clic
y pagina que visitamos deja una traza de
informacion sobre nosotros:

® | as cookies son parte de la informacidn
queseintercambiaentre nuestro navegador
y la pagina web. Contienen datos sobre
nuestro idioma, tipo de dispositivo, version
del sistema operativo, tamafno de nuestra
pantalla, el navegador que utilizamos, las
contrasenas que ingresamos, etc.

® Porotro lado, el historial de navegacion
almacena todas las webs que hemos
visitado.

Por seguridad, para evitar compartir
demasiada informacién y correr el riesgo
de que termine en malas manos, es
recomendable que eliminemos estos datos
de nuestro navegador cada cierto tiempo.

3.1. Cémo conectarnos a Internet de forma segura
(conexiones wifi)

3.2. Cémo blindar nuestra conexién a Internet (router)
3.3. Como comprobar que nuestro navegador esta
actualizado

3.4. Como eliminar cookies y el historial de navegacion
3.5. Cémo activar el modo incégnito

3.6. Como instalar extensiones

3.7 Cémo identificar webs fiables y no fiables
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En Google Chrome

1.En  la  esquina  superior  derecha
encontraremos un icono con tres puntos.

Al pulsarlo, debemos hacer clic en
‘Configuracién’.

2. Dentro de Privacidad y seguridad, haremos
clic en ‘Cookies y otros datos de sitio’. Al
pulsar en ‘Ver todas las cookies y datos de
sitios webs' podremos seleccionar ‘Eliminar
todo’.

En Mozilla Firefox

1. Haremos clic sobre el icono de menu (tres
lineas) y luego en ‘Ajustes’.

2. A continuacién, pulsamos sobre el panel de
‘Privacidad y seguridad’ y accedemos a la
seccion “Cookies y datos del sitio’.

3. Al pulsar sobre ‘“Administrar datos’ veremos
una ventana con todos los datos almacenados,
y al pulsar sobre ‘Eliminar todo’, se borrard
toda la informacién recogida.

En Safari

1. Pulsaremos sobre ‘Safari > Preferencias >
Privacidad'.

2. Dentro, veremos el apartado ‘Cookies y
otros datos de sitios web’. Junto a él, veremos
el botén para ‘Eliminar todos los datos de los
sitios web'...

3. Pulsaremos sobre el botén para borrar todos
los datos de navegacién o en ‘Detalles’... para
eliminar solo los que queramos.

Privacidad y seguridad

Borrar datos de navegacion
Borra el historial, las cookies, la caché y mi

Cookies y otros datos de sitios
Las cockies de terceros estan blogueadas

m Seguridad

Q, Buscar cookies

Eliminar todo

@ General Cookies y datos del sitio
@ Inicio Sus cookies, datos del sitio y caché almacenados ocupan
actualmente un 1,7 GB del espacio en disco. Saber mas
Q Buscar
L Eliminar cookies y datos del sitio cuando cierre Firefox
& Privacidad &
Seguridad

adicional, elimina los datos de sitios sin almacenamiento persistente,
O Buscar sitios web

Sitio Cookies Almacenamiento ¥

sharepoint.com

my.sharepoint.com
open.spotify.com
mail.google.com
twitter.com
developer.android.com
source.android.com
us02web.zoom.us
developers.google.com

www youtube.com

Eliminar lo seleccionado Eliminar todo

Privacy.Report

020 nme

= 9 o @

= &

Rastreo de sitios web: Prevenir el rastreo entre sitios

Cookies y datos de sitios web: Bloguear todas las cookies

Administrar datos del sitio web...

. - -~
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3.4. Como eliminar cookies y el historial de
navegacion

En Microsoft Edge

1.Iremos a las opciones de configuracion
(icono con tres puntos) y pulsaremos sobre
‘Configuracion > Privacidad, busqueda y
servicios > Borrar datos de exploracion’.

2. Luego, seleccionaremos ‘Elegir lo que se
debe borrar’, asicomo el intervalo de tiempo.

3. Finalmente, pulsaremos ‘Borrar ahora’ para
eliminar los datos.

. n -~
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Configuracion

Q. Buscar en configuracién

&) Perfiles
I [ Privacidad. bisqueda y servicios
Apariencia
L'j En el inicio
[<] Pagina de la nueva pestafia
(& Compartir, copiar y pegar

@ Cookies y permisos del sitio

Borrar datos de exploracion

Ecta incluye o hictarial lac contrasefias Las cookiet ¥ mucho mic. Solo oo eliminarin los datoc de este perfil

Admnistiar datas

Boirar los datos de exploracidn ahora

Ebeggir quit 90 debie barrar cada vez que se cierra ol exploradar b

Privacidad

Selecciona la canfiguracidn de privacidad de Micrasoft Edge. blds informacién sobre e2ta configuracidn

Enviar de "No realizar Ol

Peamiic quae o siti s de pag [ o]

Borrar datos de exploracion

Intervalo de tiempo

| Ultima hora

Historial de exploracion
Ninguno

Historial de descargas
Ninguno

De 7 sitios. Cierra la sesién de la mayoria de los sitios.

Archivos e imagenes en memeria caché
Libera menos de 14,7 MB. Algunos sitios pueden cargarse
mas lentamente en la proxima visita.

Cookies y otros datos del sitio

Se borraran los dates en todos los dispositivos sincronizados que
hayan iniciado sesidn en maria.pagan@scassi.com. Para borrar los
datos de exploracion solo en este dispositivo, cerrar sesidn

primero.

Borrar ahora Cancelar
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3. Acceder a internet y navegar de forma segura

3.5. Como activar
el modo incégnito

El modo incégnito es una herramienta
disponible en cualquier navegador que
nos permite activarla y navegar por
Internet sin que nuestro navegador
almacene ningun tipo de informacién,
como contrasefas o sitios web visitados.

Es muy util si, por ejemplo, tenemos que
utilizar el dispositivo de algin amigo y no

queremos dejar rastro: Estéds en modo de incognito

Ahora puedes navegar de forma privada sin que los demds usuarios d sitivo vean tu
actividad. Sin embargo, se guardaran las descargas, los marcadores y lo entos de la lista
de lectura

Chrome no guardara la siguiente informacion: Es posible que tu actividad todavia sea visible
= Tuhistorial de nave
es y los dato! tios web
+ La informacion intreducida en formularios
+ Tu proveedor de servicios de Internet

Bloquear cookies de terceros

Si activas esta opcidn, los sitios no podran usar cookies para hacer un
seguimiento de tu actividad en la Web. Es posible que las funciones de algunos
sitios no funcionen correctamente.

En Google Chrome: pulsaremos sobre el
icono con tres puntos > Nueva ventana
de incognito.

En Mozilla Firefox: haremos clic sobre
el icono de menu (tres lineas) > Nueva
ventana privada.

En Safari: pulsaremos sobre las opciones
de configuracion de Safari y Navegacién
privada.

3.1. Cémo conectarnos a Internet de forma segura

(conexiones wifi)

3.2. Cémo blindar nuestra conexién a Internet (router)
3.3. Como comprobar que nuestro navegador esta
actualizado

3.4. Cémo eliminar cookies y el historial de navegacion
3.5. Como activar el modo incégnito

3.6. Como instalar extensiones

3.7 Cémo identificar webs fiables y no fiables

. P
$ ib ‘ ‘
Oficina
¢ I n : I E — w de Seguridad
INSTITUTO NACIONAL DE CIBERSEGURIDAD del Interauta

En Microsoft Edge: pulsaremos sobre el
icono con tres puntos > Nueva ventana
InPrivate.
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3. Acceder a internet y navegar de forma segura

3.6.Como
instalar
extensiones

En Chrome | En Firefox | En Safari | En Edge

Las extensiones son un tipo de
software que permite personalizar los
navegadores web. Existen diferentes tipos
de extensiones segun su funcionalidad y el
navegador en el que se instalan.

Al igual que las aplicaciones, también
necesitan permisosalahoradeinstalarse,
por lo que debemos:

® Revisar siempre los permisos que
concedemos para evitar dar mas de la
cuenta y se haga un uso fraudulento.

= Utilizar siempre tiendas oficiales a la
hora de descargarlas para asegurarnos que
son extensiones legitimas:

O Extensiones oficiales de Microsoft Edge.
Extensiones oficiales de Google Chrome.

Extensiones oficiales de Mozilla Firefox.

(o B o I o

Extensiones oficiales de Safari.

3.1. Cémo conectarnos a Internet de forma segura
(conexiones wifi)

3.2. Cémo blindar nuestra conexién a Internet (router)
3.3. Como comprobar que nuestro navegador esta
actualizado

3.4. Cémo eliminar cookies y el historial de navegacion
3.5. Cémo activar el modo incégnito

3.6. Como instalar extensiones

3.7 Cémo identificar webs fiables y no fiables
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&~ chrome web store

O, Buscar en Chrome ...

& Temas

Categorias

Todo -

Funciones

[0 Funciona sin conexién
De Google

Gratis

Disponible para Android Recomendado L t

Funciona con Google
Drive

O OO0 O

Valoraciones
O Hhuhkx
O kK h ymas

Custom Cursor for Chrome™-... Tabby Cat

O KKK+ A ymas

Muchas de ellas nos ayudan a proteger
aun mas nuestra navegacion por
Internet al ayudarnos a detectar sitios
web fraudulentos, eliminar cookies

automaticamente o detectar archivos
maliciosos. Para instalarlas en nuestro
navegador deberemos:
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https://www.microsoft.com/es-es/store/collections/edgeextensions/pc
https://chrome.google.com/webstore/category/extensions?hl=es
https://addons.mozilla.org/es/firefox/
https://apps.apple.com/es/story/id1377753262

En Google Chrome

1.Desde  Chrome, abriremos Chrome
Web Store y seleccionaremos la opcién
'Extensiones’ en el menu.

2. Al seleccionar una, nos llevard a la pagina
de descripcion de la extensién, donde
veremos la puntuacién, resefias, permisos,
fecha de las Ultimas actualizaciones, entre otras
caracteristicas. Luego, pulsaremos en ‘Anadir
a Chrome'.

3. A continuacién, veremos los datos a los que
tendra acceso vy, tras revisarlos, pulsaremos en
‘Agregar extension’. (Icono +)

En Mozilla Firefox

1. Pulsaremos las ‘tres lineas horizontales
situadas junto al icono del perfil >
Complementos > Extensiones’ y pulsaremos
sobre laque queramosinstalar. Luego, haremos
clic en ‘Agregar a Firefox'.

2. A continuacién, comprobaremos los
permisos que requiere la aplicacién y luego,
si nos parecen coherentes, seleccionaremos
‘Anadir’.

En Safari

1. Haremos clic sobre la pestafa ‘Safari >
Extensiones de Safari’.

2. Seleccionaremoslaextensién que queramos,
insertaremos nuestras credenciales vy
comenzara el proceso de instalacion.

. n -~
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£ chrome web store

Extensiones

« Inicia

O Exersiones Adblock para Youtube]
QO Tomas Adb'OCk Oifrecido por: AdRemowver
for Youtube™ .
Funciones Elimina anuncios de Youtube™
[0 Funcicna sin canexién = fwi-Preeoil e e el e S 178 Priaciacthii
Ol DeGooole
o]
afer bloquesdor de anuncies

jor blogueador de anuncios

Taller de axtensic

Extensiones

Descubre potentes herramientas y funciones para persenalizar Firefox
y hacer tuyo tu navegador

Firefox Browser

ADD-ONS Explorar  Extensiones

AdBlock
por AdBlock

iEl bloqueador de anuncios mas popular para Chrome y Agregar a Firefox

Safari, ahora disponible para Firefox! Bloguea todos los
anuncios en todas las paginas web, incluso Facebook,

Safari File Edit View History Boo

About Safari

Safari Extensions...

k

Preferences...

Privacy Report...

Settings for This Website =
=

unca Ver todo

sword Manager e ) Honey for Satari

OBTENER

1Blocker para Safari
OBTENER A Aruinciog y pasts ABRIR
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https://chrome.google.com/webstore/category/extensions
https://chrome.google.com/webstore/category/extensions

3.6. Coémo instalar extensiones

En Microsoft Edge

1. Pulsaremos en ‘Configuracion >
Extensiones’ donde encontraremos una lista
de extensiones sugeridas. Al final de la pestafia
seleccionaremos ‘Explorar mas extensiones’
para ver mas.

2. Una vez que encontremos la que queramos,
seleccionaremos ‘Obtener’ para instalarla y
‘Lanzar’ para activarla.

3.Podremos leer la notificacién sobre los
permisos que necesitara la extensidn en
el lado derecho de nuestro navegador. A
continuacién, si nos parecen adecuados los
permisos solicitados, seleccionaremos el botén
‘Activar’.

En este enlace* encontraremos mas informacidén
acerca de las extensiones, asi como algunas
recomendadas.

*https://www.osi.es/es/actualidad/blog/2019/11/20/
extensiones-superpoderes-para-los-navegadores
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'ifé (Ncr sincronizando )

MNueva pestaria Ctrl+T
MNueva ventana Ctrl+M
Mueva ventana InPrivate  Ctrl+Mayds+N
Zoom — w0% + A
Favoritos Ctrl+Mayis+O
Historial Ctrl+H
Descargas Ctrl+)
Aplicaciones >
Extensiones

Colecciones Ctrl+Mayds+Y

B® Microsoft

| Complementos de Edge *™

| Q Buscar todos los complementos

I @ Inicio
@ Selecciones
7 Tendencias
2 Comenzar

B Temas

Categorias

Blogs

Noticias y t

@ Fotos

® Comunicacien

T Harramientas de desarrollo

del Editor

Los mas populares

® Accesibilidad

Microsoft Rewards
¥ K K K Hr(1643)

Q Entretenimiento

Smart Blocker
J %k ok ok ¥ (9

iempo

Productividad

Inicio / Produc

O

tividad / AdBlock: el mejor bloqueador de anuncios

AdBlock: el mejor bloqueador de anuncios
BetaFish

% % % %k W (726) | 4,000,000+ usuarios I Productividad

ompatible con tu explorador

Detalles

Version 4.34.0
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https://www.osi.es/es/actualidad/blog/2019/11/20/extensiones-superpoderes-para-los-navegadores

3. Acceder a internet y navegar de forma segura

3.7.Cémo
identificar webs

fiables y no
fiables

A veces, los ciberdelincuentes crean
webs falsas, duplicando la estética de
otras mas conocidas, o directamente crean
sitios web fraudulentos para atraer a
los usuarios y conseguir robar nuestros
datos o aprovecharse de nosotros.

Por eso, es fundamental que aprendamos
a identificar este tipo de sitios fraudulentos
para evitarlos:

3.1. Cémo conectarnos a Internet de forma segura
(conexiones wifi)

3.2. Cémo blindar nuestra conexién a Internet (router)
3.3. Como comprobar que nuestro navegador esta
actualizado

3.4. Cémo eliminar cookies y el historial de navegacion
3.5. Cémo activar el modo incégnito

3.6. Como instalar extensiones

3.7 Cémo identificar webs fiables y no fiables

sincibe_
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iSospecha!

1.Revisar la URL: si la direccion web
no coincide con la web, programa o
empresa que estamos buscando, debemos
desconfiar. Ademas, podremos comprobar
si utiliza una conexién segura, empleando
- " en la direccion.

Por ejemplo:

http://www.ossi.com,

en lugar de:

https://www.osi.es.

¢ Oficina de Seguridad del Internz. X =+

« > (E https://www.osi.es/es
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https://www.osi.es/es/actualidad/blog/2020/07/27/https-y-certificados-digitales-me-debo-fiar-de-todos

3.7. Cémo identificar webs fiables y no fiables

2. Examinar el certificado de seguridad:
si la web es fiable, lo més probable es que a
la izquierda de la direccién web veamos un
candado cerrado. Esto nos indicaré que la web
ha sido revisada por una entidad acreditadora.
Sin embargo, no es un requisito 100% fiable,
ya que pueden utilizar certificados falsos o
comprarlos.

3. Analizar el aspecto de la web: estas webs
no siempre estdn cuidadas y utilizan textos
traducidos automaticamente, imagenes de
poca calidad o tienen aspecto de ser una web
hecha muy deprisa, sin cuidar los detalles.

4.Comprobar los anuncios: las webs
fraudulentas  suelen incluir ~ numerosos
anuncios, muchos de ellos peligrosos, que
impiden disfrutar de la navegacién o que
buscan que hagamos clic por todos los medios
posibles.

5. Buscar informacion sobre el propietario
de la web: una web fiable siempre tendra
bien identificada la informacion legal sobre
la empresa propietaria de la web o el
desarrollador.

Si tras revisar estos puntos, la web en la que
nos encontramos nos hace sospechar, lo méas
seguro es que la cerremos y busquemos en
otro sitio.

. - -~
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x
La conexion es segura -
Tu informacion (por ejemplo, tus contrasefias o
' numeros de tarjeta de crédito) es privada cuando se
envia a este sitio web. Mas informacian
Pontea B3 Certificado (vaiico) gos

& Cookies: (6 en uso)

€2 Configuracidn de sitios

20%

COMPRAR

% Quiénes somos? | Oficinade Se: X & Aviso legal | INCIBE x 4+
c @ incibe.es/aviso-legal

English | Contacto  Tu Ayuds en Cibersegul

¢incib
sincipe protegetuempresa « &
INSTITUTO NACIONAL DE CIBERSEGURIDAD

Inicio / Aviso legal

Aviso legal

En cumplimiento de la Ley 34/2002, de 11 de julio, de servicios de la saciedad de la informat
que:

S.M.E. Instituto Nacional de Ciberseguridad de Espafia M.P., 5.A.(en adelante INCIBE)

gggggundad PDhI:iE
del Internauta NA: I D NAh


https://www.osi.es/es/actualidad/blog/2011/11/07/sabes-protegerte-de-los-anuncios-maliciosos

4. Descubre y evita
los principales tipos

de fraude

4.1. Como identificar ataques de ingenieria social (phishing, vishing, smishing)
4.2. Como evitar fraudes en compras online (Chollos falsos, Tiendas online falsas,

Métodos de pago)

4.3. Cémo detectar noticias falsas o Fake News (Noticias falsas, Cadenas de

mensajes)

4.4. Como identificar otros fraudes (Anuncios, Alquileres, Préstamos, Webs falsas)

Como ya sabemos, Internet puede ser un
lugar lleno de ventajas y posibilidades si
sabemos cémo navegar de forma segura.
Sin embargo, para ello es necesario que
conozcamos como funcionan los fraudes
y estafas més comunes de la Red para
luego poder estar prevenidos y evitarlos.

Solo necesitaremos utilizar el sentido
comun y estar atentos, pues muchos
de estos fraudes se aprovechan de la
informacién que recaban sobre nosotros
para lanzar ataques dirigidos basados
en nuestros intereses, nuestra situacion
actual o se hacen pasar por personas
o servicios de confianza. Por suerte, su
modus operandi suele ser el mismo
y, una vez sepamos cémo funcionan,
podremos identificarlos y prevenirlos
rapidamente.

Los riesgos derivados

de ser victima de estos

fraudes también son

muy variados, como
el robo de nuestros datos
personales al compartir esta
informacién con un formulario
online para participar en un
supuesto sorteo.

También son comunes los
fraudes  vinculados a la
suplantacion de identidad,
donde los ciberdelincuentes se
hardn pasar por personas de
confianza para conseguir que
nos instalemos algun malware,
compartamos datos con ellos o
realicemos algun tipo de pago.

Finalmente, también son
comunes los casos de Fake
News o noticias falsas en
la Red, cuyo objetivo es
desinformar a los usuarios, asi
como engafarnos para acceder
a sitios web fraudulentos.

POLICIATT
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4. Descubre y evita los principales tipos de fraude

4.1.Cémo
identificar
ataques de
ingenieria social
(phishing, vishing,
smishing)

Los ataques mediante ingenierfa social

perpetrados por los ciberdelincuentes
estan basados en técnicas de engaiio,

donde los atacantes se hacen pasar por Phishing: consiste en el envio de un correo
personas o empresas de confianza para electrénico donde los ciberdelincuentes
aprovecharse de nosotros. Algunas de las suplantan la identidad de entidades de
més conocidas son: confianza, como nuestro banco, una red

social o una entidad publica para obtener
= Phishing todala informa.c,ién personlal y bancar'ia que
= Vishing puec?lan. Tamblen es comun que adj’ur.mten
= Smishing archivos infectados o enlaces a paginas

fraudulentas.

Vishing: consiste en la realizacion de
llamadas telefénicas haciéndose pasar
por entidades de confianza, como nuestro
banco o un servicio técnico para enganar
a los usuarios, obteniendo sus datos
personales o tomando control de sus
dispositivos.

Smishing: consiste en el envio de mensajes
de texto (SMS) o por aplicaciones de
mensajeria instantanea, haciéndose pasar
por entidades de confianza o contactos
de la victima para obtener informacion

4.1. Como identificar ataques de ingenieria social personal y bancaria.
(phishing, vishing, smishing)

4.2. Cémo evitar fraudes en compras online (Chollos
falsos, Tiendas online falsas, Métodos de pago)

4.3. Cémo detectar noticias falsas o Fake News (Noticias
falsas, Cadenas de mensajes)

4.4. Como identificar otros fraudes (Anuncios, Alquileres,
Préstamos, Webs falsas)

. . ~
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4.1. Como identificar ataques de ingenieria
social (phishing, vishing, smishing)

Para identificarlos, lo primero es no dejarnos
llevar por la presidn, utilizar el sentido cominy
seguir estos pasos:

1.Comprobar el remitente (phishing,
smishing yvishing): si coincide con la persona
o entidad remitente, podemos estar tranquilos.
Sin embargo, si no coincide, nos aparece un
ndmero desconocido o un correo extraio, se
trata de un fraude.

2. Analizar el asunto (phishing): la mayoria
de fraudes utilizardn un asunto llamativo que
capte nuestra atencién para que ignoremos el
resto de alertas.

3. Analizar el objetivo del mensaje (phishing,
smishing y vishing): debemos preguntarnos
qué quieren de nosotros. Si es una entidad
como nuestro banco, lo mas probable es que
ya tenga nuestros datos y no necesite volver
a pedirnoslos. Estos mensajes suelen solicitar
llevar a cabo una acciéon de manera urgente,
para evitar que nos paremos a analizar el
mensaje, por ello es probable que se trate de
un fraude.

4.Examinar la redaccion (phishing
y smishing): los errores ortogréficos vy
gramaticales son tipicos de mensajes escritos
con prisas o mediante una traduccién
automatica, lo que debe hacernos sospechar.

5.Comprobar los enlaces (phishing vy
smishing): si el mensaje incluye un enlace,
debemos comprobar si es fiable o no pasando
el cursor por encima o manteniendo el dedo
sobre el mismo y comprobar cuél es la URL real.

6. Analizar el adjunto (phishing y smishing):
antes de descargar ningin adjunto, deberemos
analizarlo  con nuestro antivirus para
asegurarnos de que no se trata de un malware.
Finalmente, debemos recordar que si
sospechamos de un fraude, nunca debemos
seguir sus indicaciones, ni facilitar ningun tipo
de informacién personal.

sincibe_
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Errores en su Declaracion de Renta

cia Tributaria

.

Agencia Tributaria

Estimado contribuyente,

Se han detectado irregularidades en su declaracio
correspondiente al 2016. Adjunto a este mensaje va su factu
debe abonar. En caso de no realizar el pago en fecha puede |
multas extras.

Que tenga un buen dia!
Agencia Tributarias
Av. De Espafia, 8, 02002 Albacete. Espafia.

sms .
< O Luis =

hoy, 12:15

RAPIDENVIOS: Tu envio
estéa por llegar, rastréalo
mediante nuestra app que
puedes descargar desde el
siguiente enlace:
http:/www.desca XXX/ XXXXX

Que tenga un buen dia!
Agencia Tributarias
Av. De Espaiia, 8, 02002 Albacete. Espaiia.

[0 Factura.doc
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4. Descubre y evita los principales tipos de fraude

4.2. COmo evitar
fraudes en

Compras online Zapatillas de mujer
(chollos falsos,

Mujer > Zapates » Zapatillas

i Ordenar ~ Talla ~ Marca ~ Color ~ Precio E
° b Zapatillas bajas Coleccién ~ | | Estilo ~ | | Formatacén ~ || Puntera ~ || 5
tI e n d a S o n I I n e iR 12.181 articulos mostrados | |:
Botines ¢ ¥
f I V 4 d Botas
alSas, metoaos - 0
Zapatos de 23lén
d e p a g o ) Zapatos de novia
Zapatos plancs / 1 .
Bailarinas I\.,_
[ , » Zuscos “ -‘;-
Alahoradecompraronlineysacarelmaximo Panutas - —
provecho a las ofertas y promociones, Zappes i
debemos estar siempre alerta, no vaya oo
a ser que terminemos en una tienda | s
fraudulenta o realizando un trato con un ke Sporzweat Pape seens

vendedor con malas intenciones.

Para evitareste tipo de fraudes, es necesario
que sigamos todas estas buenas practicas:

1. Comprobar la URL: al igual que ocurre
con laswebsfalsas, este método no es 100%
fiable, pero nos ayudara a descartar tiendas
online que no utilicen una conexién segura
(es segura si la URL comienza con ‘https://’)
y sean un riesgo a nuestra seguridad.

2. Al revisar la direccion web también
veremos si coincide con el nombre de la
empresa o tienda. Asi evitaremos entrar en
webs falsas o que suplantan a una marca
conocida.

4.1. Cémo identificar ataques de ingenieria social
(phishing, vishing, smishing) r
4.2. Como evitar fraudes en compras online (Chollos
falsos, Tiendas online falsas, Métodos de pago) . 3

4.3. Cémo detectar noticias falsas o Fake News (Noticias ¥ C (i WPl isuastenyes
falsas, Cadenas de mensajes)

4.4. Como identificar otros fraudes (Anuncios, Alquileres,
Préstamos, Webs falsas)

Oficina de Seguridad del Internz. X =+
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4.2. Cémo evitar fraudes en compras online
(chollos falsos, tiendas online falsas, métodos
de pago)

3.Buscar informacion de la empresa:
una tienda online legitima dispondra de un
apartado con informacién sobre la empresa,
NIF y otros datos. Es comun que se encuentre
dentro de un apartado llamado Aviso legal,
Contacto o Informacidn.

4.Buscar un sello de confianza: son
acreditaciones que tienen como objetivo
demostrar al usuario que se trata de un negocio
legitimo, preocupados por la seguridad y el
bienestar de los consumidores. Por norma
general, se encuentran en la parte inferior de
la tienda online, en forma de logotipo.

5. Buscar informaciéon sobre la devolucion
de productos: una web legitima debe incluir
un apartado destinado a toda la informacién
relativa a la devolucidn de sus productos. En el
caso de las webs fraudulentas, esta informacidon
estd omitida o es escasa.

6. Comprobar el precio de los productos:
lo normal de una tienda online es que tenga
promociones y descuentos de vez en cuando,
sin embargo si sus precios son muy bajos, tiene
grandesdescuentos o siempre estan rebajados,
es probable que se trate de un fraude.

7.También es comun que las webs
fraudulentas ofrezcan el mismo precio o
utilicen descripciones muy cortas y poco
utiles para sus productos.

8. Examinar la valoracion de otros usuarios:
es recomendable realizar busquedas sobre la
opinién y comentarios de otros usuarios. En el
caso de que no encontremos las valoraciones o
que todas sean muy buenas y parezcan hechas
por un robot, deberemos desconfiar. Lo normal
en una tienda online es que haya comentarios
tanto positivos como negativos y muy variados.

sincibe_
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4.2. Como evitar fraudes en compras online
(chollos falsos, tiendas online falsas, métodos
de pago)

9. Analizar los métodos de pago: existen
métodos de pago mas seguros que otros,
si tenemos claro cudles son los menos
seguros, podremos identificar aquellas webs
fraudulentas que tratan de hacerse con
nuestro dinero. Las transferencias bancarias a
bancos extranjeros son uno de los métodos
favoritos de los ciberdelincuentes, mientras
que las plataformas de pago seguro, el
contrarrembolso o el pago mediante tarjetas
de crédito suelen ser tipicos de negocios
legitimos.

10. Utilizar los canales habilitados: tanto si es
una tienda online como si vamos a realizar una
compra-venta, es fundamental que utilicemos
la herramienta de comunicacién oficial y las
plataformas de pago habilitadas, ya que nos
servirdn de pruebas en caso de fraude.

11.Comprobar la reputacion: si es una tienda
o un vendedor online, revisar su reputacién u
opiniones de otros usuarios en Internet puede
ayudarnos a evitar una estafa, incluso si la web
esté llena de comentarios positivos.

52 $incibe_

UTO NACIONAL DE CIBERSEGURIDAD

,®

Nuestros modos de

= pago

3 0= 3 @

— | Busca aquf

Ayuda y contacto /| Pago
< Pago con tarjeta de crédito

VISA Aﬂﬂ‘ DISC@VER @
EX g -

mastercard INTERNATIONAL

El pago con tarjeta de credito te garantiza una forma de pago simple y
segura.

Aceptamos el pago via MasterCard, Visa y American Express.

Diners Club

Google

. Opiniones tienda online X .!a
Buscar con Google Voy a tener suerte
Ofrecido por Google en” catala galego euskara
o POLICIA=
wnemais — INACIONALL




4. Descubre y evita los principales tipos de fraude

4.3. Como
detectar noticias
falsas o fake
news (noticias
falsas, cadenas de
mensajes)

Las fake news son noticias falsas y bulos
que se propagan por la Red con el tnico
objetivo de desinformar, engahar y
manipular a los usuarios. Gracias a su
capacidad de difusion a través de las redes
sociales y las aplicaciones de mensajeria
instantdnea, como WhatsApp, se han
convertido en un verdadero problema, ya
que llegan a nosotros antes que las noticias
reales.

4.1. Cémo identificar ataques de ingenieria social
(phishing, vishing, smishing)

4.2. Cémo evitar fraudes en compras online (Chollos
falsos, Tiendas online falsas, Métodos de pago)

4.3. Cémo detectar noticias falsas o Fake News (Noticias
falsas, Cadenas de mensajes)

4.4. Como identificar otros fraudes (Anuncios, Alquileres,
Préstamos, Webs falsas)
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Los principales riesgos de este tipo de
fraude son:

Desinformacion: debida a la ausencia de
informacién veraz, lo que nos hace mas
manipulables.

Infeccion por malware y robo de
credenciales: muchas se alojan en sitios
web fraudulentos que nos solicitan un
registro, instalar algin software malicioso
que infecta nuestros dispositivos.

Dafos en la reputacion online: puede
afectar a nuestra credibilidad y que otros
usuarios desconfien de nosotros.
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4.3. Coémo detectar noticias falsas o fake news
(noticias falsas, cadenas de mensajes)

Veamos cémo podemos identificar estas
noticias falsas:

1. Buscar la fuente y contrastar la noticia:
las noticias reales siempre mencionaran las
fuentes utilizadas, que podremos utilizar para
contrastar la noticia.

2. Revisar la URL: es frecuente que las noticias
falsas se alojen en webs falsas o poco fiables
que no dispongan de certificado de seguridad
ni HTTPS en la URL.

3. Mirar mas alla del titular: suelen recurrir
a titulares muy llamativos, agresivos o
sensacionalistas. Su objetivo es apelar a
nuestras emociones, aunque un rapido vistazo
a la noticia nos ayudard a desenmascarar el
fraude.

4. Comprobar el formato: las noticias falsas
no suelen cuidar el formato, utilizan imagenes
de poca calidad, manipuladas y presentan
faltas de ortografia.

5. Aplicar el sentido comin: no debemos
dejarnos llevar por las emociones, si la noticia
parece que busca atacar, manipularnos o
dividir, debemos desconfiar.

Encontraremos informacidén muy Gtil sobre este
tipo de fraudes en el siguiente enlace*.

*https://www.osi.es/es/campanas/redes-sociales/cuadriptico-

detectar-fake-news
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4. Descubre y evita los principales tipos de fraude

4.4. CoOmo
identificar
otros fraudes
(anuncios,
alquileres,
préstamos,
webs falsas)

Los ciberdelincuentes siempre estadn al
acecho, y no escatiman en esfuerzos para
engafarnos y aprovecharse de nosotros.

Veamos algunos ejemplos de los fraudes
mas comunes que podemos encontrarnos:

Anuncios maliciosos: son muy invasivos,
apareciendo en medio de la pantalla con
letras y colores muy atractivos. Suelen
aparecer en sitios webs poco fiables y, si
hacemos clic en ellos, lo mas probable es
que terminemos en una web fraudulenta.

Alquileres fraudulentos: dentro de las
plataformas de compra y alquiler de
viviendas es comun ver anuncios muy
atractivos y a muy buen precio. Se sirven
de fotografias robadas o copiadas de otros
anuncios, utilizan descripciones pobres
o mal traducidas y siempre pondran

problemas para visitar u obtener mas
4.1_. Cqmo |§eqtlflcar ataques de ingenieria social informacién sobre la vivienda.
(phishing, vishing, smishing)
4.2. Como evitar fraudes en compras online (Chollos
falsos, Tiendas online falsas, Métodos de pago)
4.3. Cémo detectar noticias falsas o Fake News (Noticias
falsas, Cadenas de mensajes)
4.4. Como identificar otros fraudes (Anuncios, Alquileres,
Préstamos, Webs falsas)
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< .John Millers ™ O

4.4. Cémo identificar otros fraudes (anuncios,

alquileres, préstamos, webs falsas) Hola, ;qué tal? Mi nombre es
John Millers y me gustaria ser

Préstamos engafosos: también es habitual n amistad contigo.

encontrar anuncios o publicaciones en Llevo tiempo buscando gente

como tu. Veras, estoy
ofreciendo a gente que ha
sufrido por la crisis una solucién

redes sociales de personas que se ofrecen a
conceder préstamos a un muy bajo interés

porque quieren ayudar a las personas. Este tipo a todos sus problemas. Yo soy
de anuncios requiere que realicemos algun una persona con suerte y estoy
pago inicial a modo de gastos administrativos dispuesto a conceder

o bajo cualquier premisa, para que luego esta préstamos pequefios a gente

buena como td. Como soy
particular mis intereses son
bajos y asequibles a cualquiera.

persona desaparezca.

Webs falsas: las webs falsas copian el estilo
de otras webs mas famosas o de marcas u
conocidas, utilizando sus colores, logos vy
estructura. Sin embargo pueden encontrarse
diferencias si nos fijamos bien, como imagenes
de menos calidad, falta de informacién sobre la

empresa o una URL sin HTTPS y sin certificado Fraude en el mundo del fiitbol.

de segu ridad. Numerosas fuentes han destapado una red
de trafico de influencias y malversaciéon de

fondos en el nuicleo de uno de los equipos

& Q s

Concursos falsos: si hemos ganado un sorteo favoritos de esta temporada.
. hab . . . ricioad | z Varias asociaciones se han movilizado para
sin aper ni siquiera participado, 10 mas pedir la dimisién de su presidente y de

probable es que sea un fraude. Otros concursos algunos miembros del equipo.
utilizan formularios de registro donde nos e R e DL
piden demasiados datos personales (nUmero

de tarjeta, email, DNI...) o compartirlos con
todos nuestros contactos para llegar a mas
victimas.

12:20 &

Suscripciones Premium de SMS: algunos u
servicios utilizan los SMS como método para
financiarse, al cobrar por cada SMS que
enviamos. Sin embargo, algunos fraudes
utilizan este medio sin nuestro consentimiento,

al descargarnos alguna app fraudulenta o

al responder a un SMS sospechoso, por eso
debemos tener mucho cuidado y estar alerta

en este tipo de comunicaciones.

Mensaje recibido! Reenvia este
cédigo al mismo ndmero para
justificar que eres ta  25DSE
automaticamente te llegaran los
resultados.

Dare Khujish

Sextorsion: en el caso de que hayamos u parami v
conocido a alguien por Internet y esta persona
nos solicite pasar al segundo nivel al compartir Hola!
fotografias o videos intimos debemos , , ,

. , , . . Soy un hacker que tiene acceso a su sistema operativo.
desconfiar, después podra utilizar ese material También [2ngo pleno acceso & su cuenta.
para chantajearnos.

Llevo observandole desde hace unos meses.
Su equipo se infectd con un malware cuando visité un sitio we!

No nos dejaremos engafar si seguimos las B ‘ e

o Se lo explicaré mejor por si no esta familiarizado con este temd
pautas de este enlace para reconocer estafas El troyano me da acceso y control total sobre el ordenador o ¢y
en las redes. dispositivo.

Esto significa que puedo ver todo lo que aparece en su pantall3

*https://www.osi.es/es/aprende-reconocer-fraudes-en-redes-
sociales-y-whatsapp
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5. Disfrutando sin riesgos
de las redes sociales
y las comunicaciones
por Internet

5.1. Cémo configurar de forma segura nuestro perfil
5.2. Cémo detectar una cuenta falsa y cémo denunciar
5.3. Como configurar nuestro WhatsApp de forma segura

Las comunicaciones son una de las No hacerlo podria

areas que mas han evolucionado desde suponer una serie de

su aparicion en Internet. Hoy en dia, riesgos para nuestra

podemos hablar con cualquier persona privacidad, como el robo de

del mundo, y solo necesitaremos un datos personales que podrian

dispositivo con acceso a Internet. Las ser usados para llevar a cabo

redessociales,asicomolasaplicaciones ataques de ingenieria social o

de comunicacién instantanea o las crearcuentasfalsasconnuestros

videollamadas, son algunos de los datos. Tambien podemos ser

servicios mas populares. victimas de fraudes y estafas
por medio de estos servicios,

Lamentablemente, este dato también por lo que no debemos dejar

es conocido por los ciberdelincuentes, de ser precavidos.

que ven en ellas un canal perfecto

para sus artimafas. Pero no debemos

preocuparnos, todos estos servicios

cuentan con las herramientas vy

configuraciones de  seguridad vy

privacidad necesarias para proteger

nuestra informacién  personal, asi

como para prevenir los ciberataques y

denunciar todos los fraudes perpetrados

por los ciberdelincuentes.

. . Vs
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5.1.Cémo
configurar de
forma segura

nuestro perfil @ a ,,
jipuena contrasena!

Cada red social pone a nuestra disposicion
las herramientas para configurar nuestro

perfil y tomar control de la informacién
que compartimos. Algunas de estas
configuraciones incluyen:

Introduce el cédigo en tu
aplicacion de autenticacion

500 255

5.2. Como detectar una cuenta falsa y cémo denunciar
5.3. Como configurar nuestro WhatsApp de forma segura

Cancelar Continuar

. . 7~ .
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Privacidad y seguridad

Administra qué informacion ves y compartes en Twitter

Tu actividad en Twitter

&4

3. Configurar la privacidad de nuestro perfil:

configurar nuestra cuenta o perfil para que sea ’
privado nos protegerd ante intentos de robo o
de informacién de terceros. Si no somos una

empresa o un famoso en la Red, jpor qué p
queremos que los desconocidos sepan datos

sobre nosotros? La mayoria de redes sociales .
permite poner nuestro perfil en privado para

que solo nuestros contactos puedan ver @
nuestra informacion y publicaciones.

4.Limitar las comunicaciones con .

desconocidos: muchos de los ataques por
redes sociales llegan desde perfiles falsos. Es
importante que sepamos identificarlos, pero
también lo es configurar nuestro perfil para

Filtro
evitar que estos perfiles puedan enviarnos

Audiencia y etiquetas
Administra qué informacién permites que vean otras personas en Twitter.

Tus Tweets
Administra la informacién asociada a tus Tweets

Contenido que ves
Decide qué ver en Twitter en funcidn de los temas e intereses de tu preferencia.

Silenciar y bloguear
Administra las cuentas, palabras y notificaciones que silenciaste o blogueaste,

Mensajes Directos
Administra quiénes pueden enviarte mensajes directamente.

Visibilidad y contactas
Controla tu configuracion de visibilidad y administra los contactos que hayas
importado.

Filtros

Elige las notificaciones que quieres ver, y las gque na.

de calidad

Elige excluir contenidos como Tweets duplicados o automatizados.

mensajes, invitaciones 0 mencionarnos en sus rc_‘.ificsc'_c_ﬂes de las cuentas que sigues o con las que hayas interad
publicaciones. nformacion
5.Limitar la cantidad de datos que Notificaciones silenciadas

publicamos: cuando publicamos sobre
nuestras vacaciones, amigos o hobbies, -
podemos estar regalando mas informacién de
la que debemos, sobre todo si no conocemos

Notificaciones silenciadas

Silencia notificaciones de personas:

a todos nuestros contactos. Es recomendable Que no sigues

evitar dar demasiada informacion personal
y tener mucho cuidado de no publicar datos

Que no te siguen

sensibles, como imagenes de menores, datos Cuya cuenta es nueva

bancarios, nuestra direccidn, etc. ue st
Cada red social es un mundo, y sus opciones
de configuracion pueden variar mucho entre si.

usan la foto de perfil predeterminada

Que no confirmaron su correo electronico

Dependiendo de la red social que utilicemos, Que no confirmaron su nimero de teléfono

deberemos hacer caso a sus recomendaciones
de seguridad y privacidad:

X

Configuracién de Facebook. ®
e
Configuracién de Instagram.

Configuracién de Twitter.

Dentro del siguiente enlace* encontraremos
algunas consideraciones adicionales que
debemos tener en cuenta al publicar en redes
sociales.

*https://www.osi.es/es/actualidad/blog/2019/03/20/conside-

raciones-tener-en-cuenta-al-publicar-en-redes-sociales

- /
< ib ‘ -
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Estos filtros no afectardn las notificaciones de las personas que sigues, Mas informacian

7 dias de #Vacaciones en familia, disfrutaremos con
seguridad!

@ Solo las personas que mencionas pueden responder

0O 00O 00D
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5. Disfrutando sin riesgos de las redes sociales
y las comunicaciones por internet

5.2. Como
detectar una
cuenta falsa y
como denunciar

Una cuenta falsa no es méas que una cuenta
que ha suplantado la identidad de otra
persona o entidad para aprovecharse
de sus contactos, por ejemplo recabando
informacion personal de los fans de una
persona famosa, o solicitando dinero a sus
seguidores.

Aunque no siempre son personas o
empresas famosas, también los usuarios
corremos el riesgo de suplanten nuestra

identidad.

5.1. Cémo configurar de forma segura nuestro perfil
5.2. Cémo detectar una cuenta falsa y como denunciar
5.3. Como configurar nuestro WhatsApp de forma segura
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Podemos identificar una cuenta falsa si:

Utilizan fotografias que parecen ser
robadas de otras cuentas o imagenes de poca
calidad.

Apenas incluyen informacién en sus
perfiles, ni descripciones en sus publicaciones.

Publican enlaces a webs maliciosas o
sospechosas, concursos falsos con el nico
objetivo de hacerse con los datos personales
de sus contactos.

Tiene pocos contactos en su perfil.
Ademas, es probable que sus contactos
también puedan ser cuentas falsas o bots.

Trata siempre un mismo tema en sus redes,
parece un robot compartiendo y publicando
las mismas noticias falsas, los mismos
intereses o anuncios sospechosos y, también,
es posible que intente desprestigiar a otro
usuario o marca.

Una cuenta falsa también puede ser un
perfil de un usuario ficticio, inventado por el
ciberdelincuente utilizando imégenes robadas,
mezcladas y creando un perfil atractivo para
el resto de usuarios, ya sea por sus fotos, su
descripcion, el tipo de contenido que publica,
etc. El objetivo siempre seré el mismo, ganarse
la confianza de los usuarios para luego
aprovecharse de ellos mediante algun tipo de
fraude, como la sextorsion, venta de productos
falsos, concursos o préstamos fraudulentos.

Las redes sociales disponen de un servicio para
denunciar este tipo de cuentas falsas:

Denunciar una cuenta falsa en Facebook.
Denunciar una cuenta falsa en Twitter.

Denunciar una cuenta falsa en Instagram.

. n -~
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Instagram para empresas >

Seguridad y cuentas hackeadas

Privacidad
Spam y cuentas falsas

Contenido sensible

©  Instagram

Servicio de ayuda

Privacidad, proteccion y seguridad >

Politicas y denuncias >

Abuso

Funciones de Instagram N Suplantacién de identidad en las
Administra tu cuenta >  §Qué hago si alguien se hace pasar por mi en Instag
v ;Qué hago si se estan haciendo pasar por alguien q
~ iPuedo obtener informacién sobre la cuenta de Inst

Temas relacionados
~ ;Qué puedo hacer si ya se ha reclamado un nombre

inactivo?

9 Servicio de ayuda Usar Facebook Administrar tu cuenta Priv]

<

Denunciar algo

Como denunciar algo

+Como denuncio comportamientos inadecuados u ofensivos en Far
desnudos, incitacion al odio 0 amenazas)?

;Qué debo hacer si alguien me molesta con mensajes en Facebook
+Como denuncio algo en Facebook si no tengo una cuenta o no pu

:Cémo denuncio una cuenta o una pagina de Facebook que se hac
otra persona?

;Como denuncio un perfil de Facebook?

POLICIATT 61
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https://www.osi.es/es/actualidad/blog/2017/03/02/buscas-pareja-por-internet-ten-cuidado
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https://www.facebook.com/help/www/263149623790594/
https://help.twitter.com/es/safety-and-security/report-twitter-impersonation
https://help.instagram.com/446663175382270/

5.3. Como
configurar nuestro
WhatsApp de
forma segura

WhatsApp es una de las aplicaciones de
mensajeria instantdnea mas utilizada en el
mundo. Los usuarios la utilizamos para
hablar con nuestros amigos y familiares
e intercambiar todo tipo de archivos e
informacion, por eso es tan importante
que aprendamos a configurarla de forma
segura.

Siguiendo estos pasos nos aseguraremos AR WhatsApp
de protegertodas nuestras comunicaciones
(pueden  variar  ligeramente  entre
dispositivos Android y Apple (iOS):

5.1. Como configurar de forma segura nuestro perfil
5.2. Como detectar una cuenta falsa y cémo denunciar

. . 7~ —
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1. Configurar las opciones de privacidad.
Pulsaremos sobre el ‘icono de los tres puntos
situado en la esquina superior derecha >
Ajustes > Cuenta > Privacidad. Dentro,
podremos modificar la visibilidad de la
siguiente informacion:

Hora de ult. vez: para seleccionar quién
vera la hora de nuestra ultima conexion:

e Todos: cualquiera con nuestro nimero

de teléfono.

e Mis contactos: solo los que hayamos

registrado.

e Nadie: ningln usuario, y tampoco

veremos esta informacién en nuestros

contactos.

Foto de perfil: podremos seleccionar
quiénes pueden verla (‘Todos’, ‘Mis contactos'’
o '‘Nadie’).

Info: para seleccionar quién puede ver
nuestra descripcion (‘Todos’, ‘Mis contactos’ o
‘Nadie').

Estado: podemos filtrar para que lo vean
todos ‘Mis contactos’. Si queremos que ciertos
contactos no visualicen nuestros estados,
seleccionaremos ‘Mis contactos, excepto...’
o ‘Solo compartir con...".

Confirmaciones de lectura: |a
confirmacion de lectura o el famoso “tic azul”
nos permite saber si nuestro contacto ha leido
nuestro mensaje. Con esta opcion podremos
activarlo o desactivarlo, aunque tampoco
veremos las confirmaciones de nuestros
contactos.

Grupos: tener muchos grupos puede
llegar a ser molesto e incluso peligroso, ya
que puede haber contactos desconocidos con
malas intenciones. Para evitarlo, haremos clic
sobre ‘Grupos’ y seleccionaremos quiénes
pueden agregarnos a grupos (‘Mis contactos’
o '‘Mis contactos, excepto...’).

. n -~
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< Privacidad

Quién puede ver mi informacion personal

Si no muestras la hora de tu Ult. vez, no podras ver la
hora de ult. vez de los demas.

Hora de Ult. vez
Mis contactos

Foto del perfil
Mis contactos

Hora de ult. vez

() Todos
(® Mis contactos

(O Nadie

<  Privacidad de estados

Quién puede ver mis actualizaciones de estado

@ Mis contactos
O Mis contactos, excepto...

(O  Solo compartir con...

<  Grupos

Quién puede aiadirme a los grupos

O Todos

@ Mis contactos
O Mis contactos, excepto...

Los admins. que no te puedan afadir a un grupo
tendran la opcion de invitarte por mensaje
privado.
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< Ubicacion en tiempo real

Ubicacion en tiempo real: al final de |a 9
lista veremos esta opcién, que nos informara
de si estamos compartiendo nuestra
ubicacion con algun contacto. Debemos
desactivarlo siempre que no lo estemos No estas compartiendo tu ubicacion en

.. . . tiempo real con ningudn chat
utilizando (Android e iOS).

Contactos bloqueados: es posible < Contactos bloqueados ta
bloquear o reportar contactos desde la
aplicacién. Hacerlo es muy sencillo, y solo Contactos
deberemos:
e Pulsar sobre el icono de ‘ARadir Usuario
contactos’, situado en la parte superior +34 000 00 00 00
derecha.
e Luego, deberemos seleccionar el
contacto que queramos bloquear.
e De forma adicional, podemos realizar
esta acciéon desde la conversacién con

Confirmar huella dactilar

el contacto, pulsando sobre su nombre y —
haciendo clic sobre ‘Bloquear”’. N
@
Bloqueo con huella dactilar/bloqueo
de pantalla: algunos dispositivos disponen Toca el sensor de huella dactilar

de una opcidn para reconocer nuestra huella
dactilar o incluso nuestro rostro:
e En el caso de Android, encontraremos & Cuenta
la opcion ‘Bloqueo con huella dactilar'.
Luego, deberemos seguir los pasos para
configurar nuestra huella. &  Privacidad
e En el caso de iOS, encontraremos la
opcién ‘Bloqueo de pantalla’. Al hacer clic
sobre ella, podremos habilitar la funcién
'Face ID’ o ‘Touch ID’, en funcidn de nuestro
dispositivo, para configurar nuestro rostro o B8 Verificacion en dos pasos
huella dactilar.

& Seguridad

2. 2. Configurar la verificacion en dos pasos. S ‘Eambiarriimer

Para habilitar esta funcidn, solo deberemos:

Volver a ‘Ajustes > Cuenta’ y hacer clic < Verificacion en dos pasos

sobre ‘Verificacion en dos pasos’ y ‘Activar’.

Una vez creado, podremos cambiarlo
cuando queramos desde dentro de
la aplicacion. En caso de olvidar el
cédigo, WhatsApp nos enviara un correo * % %
electrénico a nuestra cuenta de Gmail
con un enlace que nos redirigira a una
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web desde donde podremos resetear el
cédigo. Si no lo hacemos, nuestra cuenta de
WhatsApp podria bloquearse durante siete
dias como medida de seguridad.

3. 3. Configurar Almacenamiento y datos. La
aplicacién nos permite descargar archivos de
todo tipo, asi como compartir enlaces:

Volveremos a ‘Ajustes’ y haremos clic
sobre ‘Almacenamiento y datos’.

En ‘Descarga automatica’ podremos
seleccionar qué tipo de archivos descargar en
funcion del tipo de conexidn que tengamos:

e Datos moviles: Cuando nos

conectemos con los datos contratados con

nuestro proveedor de telefonia mévil.

*  Wi-Fi: siempre que estemos conectados

a una red wifi.

e En ltinerancia de datos: cuando nos

conectamos a una red diferente de la que

tenemos contratada, como cuando vamos
de viaje fuera de nuestro pais.

4. Configurar los mensajes temporales.
Algunas opciones de configuracién
se encuentran dentro de las propias
conversaciones con nuestros contactos, como
es el caso de los mensajes temporales.

Una vez que activemos esta funcién en un
chat, todos los mensajes que se envien
desapareceran tras pasar siete dias. Eso si, los
archivos que hayamos descargado seguiran
permaneciendo en nuestro dispositivo.

Para activarlo deberemos:

Pulsar sobre el nombre de nuestro
contacto y seleccionar ‘Mensajes
temporales’ > ‘Continuar’ y ‘Activados’ para
habilitar la funcién.

Si queremos conocer mas detalles sobre
como configurar y proteger nuestras
comunicaciones por WhatsApp, podemos
revisar este enlace™.

*https://www.osi.es/es/actualidad/blog/2021/02/24/mejora-
la-privacidad-de-tus-conversaciones-en-whatsapp
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Chats
Tema, fondos de pantalla, historial de chat

Notificaciones
Tonos de mensajes, grupos y llamadas

Almacenamiento y datos
Uso de red, descarga automatica

< Almacenamiento y datos

o

Administrar almacenamiento
10,6 GB

Uso de datos
9,2 GB enviados + 9,6 GB recibidos

Usar menos datos para lla...

Descargar con Wi-Fi

Fotos

Audio

Videos

Documentos

CANCELAR

Ajustes del grupo

Mensajes temporales ©

Desactivados

Cifrado
Los mensajes y las llamadas
de extre

stan cifrados ﬁ

0 a extremo. Toca para obtener mas

informacion
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6. Checklist
de seguridad ‘X

Repasa nuestra lista de acciones ciberseguras y comprueba que
todos tus dispositivos estan correctamente protegidos.

Di spositivo (smartphone, tablet, ordenador)

Fecha de inspeccion

Acciones: MEIEIAES

Mi dispositivo estd actualizado a la
ultima version disponible.

Tengo automatizada la descarga e
instalacion de actualizaciones de mi
dispositivo.

Tengo instalado y activado un antivirus
en mi dispositivo.

El antivirus estd actualizado a la dltima
version disponible.

He analizado el dispositivo con el
antivirus en busca de virus y malware.

Tengo activado un sistema de bloqueo
para acceder a mi dispositivo
(contrasena, PIN, patron, huella dactilar,
etc.).

Solo yo conozco el sistema de
bloqueo/desbloqueo de mi dispositivo.

En los dispositivos compartidos, solo
una de las cuentas corresponde al
administrador y es gestionada por un
Unico usuario.

Mi dispositivo esta debidamente cifrado
(BitLocker, Android, MacOS o iOS)
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Di spositivo (smartphone, tablet, ordenador)

Fecha de inspeccion

Acciones: MEIEIES

Tengo instalados solo programas vy ‘
aplicaciones legitimas, descargados de

repositorios de aplicaciones oficiales o

de la web del fabricante.

Antes de instalar una aplicacién,
compruebo  los  comentarios y
valoraciones que han compartido otros
usuarios sobre ella.

programas innecesarios que ya no
utilizo.

He revisado los permisos de mis
aplicaciones y programas para evitar
que tengan acceso a informacion
personal. Ademas, antes de instalar una
nueva aplicacion también me fijo en los

He eliminado todas las aplicaciones y ‘
|
[
permisos que solicita. ‘

He comprobado que todas mis ' |
contrasefias son seguras y robustas. |

Tengo activada la verificacion en dos

para proteger mi cuenta.

pasos en los servicios que lo permiten |
|
|

Dispongo de wuna aplicacion de
verificacién en dos pasos para aquellos
servicios que no disponen de esta
funcion  (Google Authenticator o
Microsoft Authenticator).

Conecto mis dispositivos Unicamente a
redes wifi seguras.

He comprobado la configuracién de mi
router para proteger mi conexiéon a
Internet y a mis dispositivos. |

Mi navegador estda actualizado a la [
ultima version disponible. |

Al terminar de navegar elimino los datos
de navegacion (cookies e historial) para
borrar mi rastro.
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DiSPOSitivo (smartphone, tablet, ordenador)

Fecha de inspeccion

Acciones: m m m

En caso de utilizar un dispositivo distinto |
al mio, hago uso de la navegacién en
modo privado. |

He instalado alguna extension de
seguridad o privacidad en mi
navegador y la mantengo actualizada.

Me conecto solo a paginas web seguras
y fiables, y me aseguro de comprobarlo
cuando navego.

He identificado y evitado algun tipo de '
fraude basado en ingenieria social |
(correos fraudulentos, anuncios ‘
maliciosos, chollos y estafas) mientras

navegaba por Internet. |

He recibido, detectado e ignorado [
alguna cadena de mensajes o noticia !
falsa que haya llegado a mi. |

Mis cuentas en redes sociales estan [
correctamente configuradas para |
proteger mi privacidad. |

Mis publicaciones solo son visibles para |
mis contactos mas cercanos.

Las publicaciones de mi red social no '
contienen informaciéon sensible o |
personal (direcciones, correos, |
ubicacién, datos bancarios, fotografias |
intimas o de menores...). :

He buscado en mis redes sociales |
perfiles falsos que puedan haber |
utilizado mi informacion personal.

He accedido a la configuracion de
WhatsApp y he llevado a cabo todos los
ajustes y configuraciones de privacidad
y seguridad necesarios.
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B ;Ayuda! Instalé una app no fiable
B ;Conexién gratis a la vista! ; Conecto mi

movil?

M ;No pierdas nada! Protege la
informacidon de tu dispositivo

B ;Sorpresa! El historial te ha delatado
B ;Hacemos buen uso de las redes
sociales?

B ;Qué eslaingenieria social?

B ;Sabias que el 90% de las contrasefas
son vulnerables?

B ;Sabrias identificar posibles engafnos
por la Red? Ponte a prueba

B 7 Datos que nunca debes compartir en

Internet

M Blinda tu smartphone

B Cémo comprar online y no caer en el
intento

B Cémo disminuir tu rastro en Internet
B Coémo identificar un correo electrénico

malicioso

B Cémo saber que navegador me
conviene mas

B Compra online con cabeza

B Compra segura en Internet

B Conceptos bésicos

B Egosurfing: ;Qué informacién hay
sobre mi en Internet?

B Elfactor de autenticacién doble y
multiple

B El método de pago mas seguro

B Gestores de contrasefas: ;cdmo
funcionan?

B Guia de Ciberatagues

B Guia de privacidad y seguridad en

sincibe_
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Recursos Buscar

Recursos

Internet
B Guia para aprender a identificar fraudes

online

B Guia para configurar dispositivos
modviles

B |dentidad digital. ;Quiénes somos en la

red?
B Manual para detectar v denunciar bulos

y fake news
B Me robaron la cuenta, ;gué hago?

B Mejora tus contrasenas

B Muévete seguro por las redes sociales
B No hagas clic en todo lo que lees

B Permisos de apps y riesgos para tu
privacidad

B Piénsalo 2 veces antes de publicar

B Principales tipos de virus y cémo
protegernos frente a ellos

B Protege tu red en 5 sencillos pasos

B QOué significa el candado que aparece
al lado de la URL del navegador

B QOué significa que una web empiece por

HTTPS

B Sellos de confianza: acreditando
seguridad y privacidad a una web

B Smishing: el fraude de los SMS

B Técnicas de ingenieria social: ;Cémo
consiguen engafnarnos?

B Terminologia de navegadores web

B Tipicos errores que cometemos al usar
nuestras contrasefas, y como corregirlos
B Un doble enlaRed

B \Verificacién en dos pasos, jqué esy
cémo me puede ayudar?
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https://www.osi.es/es/como-identificar-un-correo-electronico-malicioso
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https://youtu.be/x3dOSABMeAQ
https://www.osi.es/es/actualidad/blog/2017/12/19/te-interesa-estrenamos-guia-sobre-compra-segura-en-internet
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https://www.osi.es/es/actualidad/blog/2021/01/27/gestores-de-contrasenas-como-funcionan
https://www.osi.es/es/guia-ciberataques
https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet
https://www.osi.es/es/guia-de-privacidad-y-seguridad-en-internet
https://www.osi.es/es/guia-fraudes-online
https://www.osi.es/es/guia-fraudes-online
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https://www.osi.es/es/actualidad/blog/2020/11/18/me-robaron-la-cuenta-que-hago
https://www.osi.es/campanas/contrasenas-seguras/mejora-tus-contrasenas
https://www.osi.es/es/campanas/redes-sociales/muevete-seguro
https://www.osi.es/es/actualidad/historias-reales/2018/12/12/no-hagas-clic-en-todo-lo-que-lees
https://www.osi.es/es/permisos-de-apps-y-riesgos-para-tu-privacidad
https://www.osi.es/es/permisos-de-apps-y-riesgos-para-tu-privacidad
https://www.osi.es/es/campanas/redes-sociales/piensalo-2-veces
https://www.osi.es/es/actualidad/blog/2020/05/06/principales-tipos-de-virus-y-como-protegernos-frente-ellos
https://www.osi.es/es/actualidad/blog/2020/05/06/principales-tipos-de-virus-y-como-protegernos-frente-ellos
https://youtu.be/POeuXk1UXHo
https://youtu.be/vcXSQHUmaKE
https://youtu.be/vcXSQHUmaKE
https://youtu.be/U0iiT41OI3I
https://youtu.be/U0iiT41OI3I
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https://www.osi.es/es/actualidad/blog/2021/01/15/smishing-el-fraude-de-los-sms
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https://www.osi.es/es/campanas/navegadores-seguros/terminologia-navegadores-web
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https://www.osi.es/es/actualidad/historias-reales/2019/03/27/un-doble-en-la-red
https://www.osi.es/es/actualidad/blog/2017/01/17/verificacion-en-dos-pasos-que-es-y-como-me-puede-ayudar
https://www.osi.es/es/actualidad/blog/2017/01/17/verificacion-en-dos-pasos-que-es-y-como-me-puede-ayudar
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= Si has sido victima de un delito o si tienes conocimiento de algun
hecho delictivo y quieres ponerlo en conocimiento de la Policia
Nacional puedes denunciarlo a través de los siguientes canales:

Presencial: en cualquier Comisaria de Policia Nacional las 24
horas del dia 7 dias a la semana.

En linea: accediendo al sistema de denuncia online a través del
portal web de la Policia Nacional.

Telefénicamente: a través del servicio de denuncias telefénicas
para ciudadanos extranjeros mediante el nimero 902.102.112.

® Para mas informacion puedes consultar la pagina www.policia.es
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