n Seguridad y privacidad

€) Controlar los permisos de las apps

Desde el meni @ > Preferencias del Sistema > Seguridad

y Privacidad > Privacidad:

Podremos comprobar y gestionar los permisos que damos a
las aplicaciones instaladas.

€ Cifrar tu sistema

Desde el menu @& > Preferencias del Sistema > Seguridad

y Privacidad > FileVault:

Activaremos esta funcidn. FileVault encriptara el contenido de
nuestro equipo.

€) Activar el cortafuegos

Desde el meni @ > Preferencias del Sistema > Seguridad

y Privacidad > Firewall:

Podremos activar esta contra conexiones

entrantes.

proteccion

a‘l Apple ID

@) Utilizar los llaveros

Desde el menu @ > Preferencias del sistema > ID de Apple >

iCloud > Llavero:

La funcion “Llavero” nos ayudara a almacenar nuestras
credenciales. Podemos habilitarla/deshabilitarla desde la ruta
indicada. Para acceder y gestionar nuestras credenciales
deberemos ir a Aplicaciones > Utilidades > Acceso a llaveros.

o Activar “Buscar mi Mac”

Desde el meni & > Preferencias del Sistema > ID de Apple >
iCloud > Buscar mi Mac:

Para comprobar si lo tenemos activado sigue la ruta
superior. Esta funcidn nos ayudara a localizar nuestro
dispositivo perdido.
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mantener tu Mac protegido, no te pierdas

nuestro top 10 de configuraciones basicas de seguridad
y privacidad que todo usuario debe conocer:
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() Hacer copias de seguridad

Desde el ment @ > Preferencias del Sistema > Time Machine:

Mediante la herramienta Time Machine podremos hacer
nuestras copias de seguridad o habilitar la opcion para que
se realicen de forma automatica.

€) Mantenerse actualizado

Desde el menu @& > Preferencias del Sistema > Actualizacion

de software:

Podemos comprobar que tenemos la ultima version
disponible.

€) Restringir el navegador

Desde Safari > Preferencias > Privacidad > Seguimiento de

sitios web > Impedir seguimiento entre sitios:

Asi podemos mejorar la seguridad y privacidad de Safari.

€) Aplicar contraseiia al firmware
Reiniciar equipo [Comando+R] > Utilidades > Utilidad de - Q

Seguridad de Arranque:

Sin esta clave ningun usuario podra iniciar nuestro Mac

desde otro equipo o una memoria USB, por ejemplo. Para

ello, reiniciaremos el equipo y antes de que aparezca el

logotipo de Apple, presionaremos y mantendremos las

teclas “Comando + R”. Tras elegir el usuario e introducir la _ e
contrasefa, haremos clic en el menu Utilidades > Utilidad -
de Seguridad de Arranque, seleccionar “Activar contrasena |

de firmware" y seguir los pasos.

() Instalar un antivirus

Incluso Apple necesita un antivirus

No nos confiemos e instalemos uno.
Debemos recordar mantenerlo actualizado
para que siga siendo util.

Recuerda que ponemos a tu
disposicion /la Linea de Ayuda en
Ciberseguridad de INCIBE, 017,

para

* Configuracion basada en la version
macOS Catalina 10.15

gratuita y confidencial,
cualquier cuestion relacionada
con la ciberseguridad.
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