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Datos personales

Nombre y apellidos, telefono, DNI,
e-mail... A travées de ellos podemos
ser identificados. jProtégelos!

Planes y vacaciones

Pueden saber cuando no estamos
en casa para intentar entrar a robar.

Comportamientos inapropiados

Pueden afectarnos negativamente,
tanto en el ambito personal como | KR ‘
en el profesional.

Informacion bancaria

Pueden robarnos dinero o hacer cargos

fraudulentos en nuestras cuentas. : :
Al publicar en nuestras redes sociales

. debemos tener muy en cuenta qué tipo
Informacion sobre menores : - muy 'a quetp
. e de informacion hacemos piblica y cual

Pueden herir su sensibilidad en el

At e e e e B no debemos compartir bajo ningun concepto.

iAjusta bien los niveles de privacidad! (i)

Configura la privacidad de tu perfil para que no quede abierto
y tu informacion disponible para cualquiera.
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Nivel de privacidad alto Ny, Nivel de privacidad medio = Nivel de privacidad bajo >

Controlaremos en todo momento Solo aquellas personas que tengamos Cualquier persona fuera de nuestro

guién puede ver nuestra informacion agregadas podran visualizar nuestra “circulo de contactos” puede tener

y publicaciones. informacion y publicaciones (algunas acceso a toda nuestra informacion
podran ser privadas si asi quisiésemos). publicada en la Red social.
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Todos tenemos una huella digital, un rastro de informacién facilmente rastreable a
través de Internet.

Al proceso de recopilar estos datos encontrados de manera gratuita y publica en la Red
se le conoce como “OSINT” o “busqueda de informacion en fuentes publicas”.

a El OSINT puede ser empleado por los ciberdelincuentes para:

« Recopilar informacion por medio de ingenieria social
para obtener nuestras credenciales.
+ Suplantar nuestra identidad.
« Saber en todo momento donde estamos, rutinas, habitos
L Y aspectos de personalidad. |

publicar algo en nuestras
redes sociales!

y aunque tengamos derecho a eliminarlo, puede haber sido
recopilado, almacenado y compartido por terceros.

iPensemos 2 veces antes de @ Todo lo que publicamos en Internet permanecera publicado,
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g ” |: Ibe Mantente al dia con nuestras campafas Oficina
' de concienciacion para estar informado. de Seguridad
INSTITUTO NACIONAL DE CIBERSEGURIDAD del Internauta

iEs nuestra mejor defensal!
@INCIBE @osiseguridad

G P www.incibe.es | www.osi.es nmigegmdad
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