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TECNICO Respuesta a incidentes

asico

b

Equipo responsable.

Seleccionas el equipo que se encargara
de gestionar los incidentes de
ciberseguridad.

Deteccion del incidente.

Concretas las situaciones que deben ser
catalogadas como incidentes de
ciberseguridad.

Tratamiento del registro del
incidente.

Registras de forma conveniente toda la
informacion relativa a la gestion del
incidente.

Mejora continua.

Usas la informacién recogida en la
gestion de los incidentes para adoptar
mejoras en tus sistemas.

Evaluacion del incidente.

Categorizas  convenientemente el
incidente y le otorgas la criticidad
correspondiente.

Cumplimiento del RGPD.

Tienes prevista la notificacion de
incidentes segun el RGPD en caso de
brechas de seguridad que afecten a
datos de caracter personal.

Caducidad del plan de gestion.

Revisas cada el
plan de gestion y respuesta ante
incidentes de ciberseguridad.

Notificacién del incidente.

Estableces correctamente la manera de
notificar un incidente.




avanzado

PERSONAL
TECNICO

Resolucion de incidentes.

Desarrollas procedimientos detallados
de actuacién para dar respuesta a cada
tipologia de incidente de
ciberseguridad.

Respuesta a incidentes
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