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¢COMO JUGAR?

DESELIEE'E FIL
CADA RONDOA...
La persona con el rol de revisor/a robara

una carta de caso y leera tanto el tipo de

I N ST RU CCIO N Es tarjeta, el caso y la solucién sin desvelar las

palabras clave destacadas en negrita y

Descubre al suplantador subrayadas, empezando a contar el tiempo

os del equipo.
convertiréis en un equipo de respuesta Los jugadores con el rol de investigador/a
ante incidentes de INCIBE (el resto), empezando con la persona

sentada a la izquierda del revisor/a, iran
realizando preguntas en el orden de las
agujas del reloj.

Tras realizar todas las preguntas, los/as
investigadores/as intentaran responder
lo que sucedié poniendo en comun las
pistas apuntadas en el papel. El caso se

—o MATERIALES
resuelve si aciertan las palabras clave

'( Tijeras % Pegamento
destacadas de la solucion en la propia carta

—e MONTAJE de caso.

Cada jugador/a puede dar su respuesta
al/la revisor/a en voz alta en cualquier
momento.

Si alguno de los participantes acierta
alguna de las palabras clave, se le dara 1
punto por cada respuesta correcta y el juego
continda hasta que todos los investigadores
acierten o se pregunte 5 veces por cada
persona.

Si ningun participante acierta, el/la
revisor/a podra dar pistas sobre el caso sin
utilizar las palabras destacadas de la solucién.
Silo hace, se le restara 1 punto.

En el momento en el que se resuelve el
caso, o bien cuando todas las personas
realicen 5 preguntas, la ronda acaba. El/la
supervisor/a anota el tiempo del equipo y
comprueba si ha mejorado o no el tiempo
de la ronda anterior (en la primera ronda se
Baraja las cartas de caso comprueba si se ha conseguido hacer en
menos de 3 minutos), y el rol de supervisor/a
pasa a la persona a su izquierda. Ahora
comienza una nueva ronda con un NUEeVo caso.

Cuando todas las personas hayan sido
revisor/a, la partida termina y se cuentan
los puntos.

Seleccionad a la persona que hara de
o revisor/a para la primera ronda.

Financlado por
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Como jugador individual,

;_CéMO HACER DE REVISOR/A? Como equipo de investigadores/as,

o Pon el cronémetro a 0

Lee a los/as investigadores/as inicamente
el tipo, caso y la solucién de la carta

9 Mantén en secreto la solucion del caso,

FICHA DE REVISOR/A

jApunta los tiempos y los puntos
individuales y superad vuestro récord en la
proxima partida!l

i0JO!, recuerda no dar pistas
que contengan las palabras clave

Tras terminar la ronda, toma nota del

iEnhorabuena! Si no es asi, janimo en la =========

préxima!

9 s consejo lllllllll

Tipo ) RODBO DE CUENTAS

La cuenta de
- SandboxRoyale de
caso 4 Mario ha sido robada.

Alguien en redes sociales
cnprtacigé con M:FG yle
; ofrecié ganar dinero
iQ ﬁ virtual gratis en el
I SOIUCI on g videojue, g con tan solo
At — poner el correo de esa
jLee todo menos las persona en su cuenta

palabras destacadas! durante un minuto.

\ 4

Consejo:

z g e No compartas tu cuenta con
c.onsello d nadie que no sea tu padre,
4 madre o cuidador/a. 5i cambias
| email de contacto, perderds
est a.
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ROBO DE CUENTAS

La cuenta de
SandboxRoyale de
Mario ha sido robada.

Alguien en redes sociales
contacté con Mario y le
ofrecié ganar dinero
virtual gratis en el
videojuego con tan solo
poner el correo de esa
persona en su cuenta
durante un minuto.

Consejo:

No compartas tu cuenta con
nadie que no sea tu padre,
madre o cuidador/a. Si cambias
el email de contacto, perderds
el acceso a esa cuenta.

ROB0 DE CUENTRS

Anton ha descubierto
unos pagos indebidos
en su cuenta.

Antén recibié un correo
electrénico de un
ciberdelincuente que se hacia
pasar por la tienda online
anunciandole una promocion
de descuento del 90% en
toda la web. Para ello, le

edian hacer clicen un
enlace que rob6 su usuario y
contrasefia.

Consejo: Si recibes ofertas o
promaciones sorprendentes,
desconfia, no pinches en
enlaces desconocidos, verifica
siempre la direccion, pasale un
analizador de URL.

ROB0 DE CUENTRS

Pablo ha perdido los
trabajos subidos a su
aula virtual.

Pablo tenia apuntado en
un papel el usuario y la
contrasefia de su aula
virtual y lo dejo olvidado
en la mesa de clase.
En el cambio de clase, otro
compaiiero lo ha cogido,
ha accedido a su cuenta
sin permiso.

Consejo:

No compartas con nadie, salvo
con los/as personas adultas de
tu familia, tus contraserias.
Evita apuntarlas y si es asi,
cuidalas y protégelas.

Financlado por
la Unién Europea
NextGenerationEL
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ROBO DE CUENTRS

Ana esta nerviosa
porque puede perder
su cuenta en Botogram.

Un desconocido envié un
mensaje privado a Ana
haciéndose pasar por la

aplicacién Botogram

alertandole de que iba a
perder su cuenta. Para

evitarlo, tenfa que darle su
usuario y contrasena.

Consejo:

Las plataformas reales nunca
te pediran tu contrasena en
caso de pérdida de cuenta, sino
que la modifiques.

ROBO DE CUENTAS

Adrian tiene informacion
personal almacenada en
la nube, ha sido engaiado
y perdio el acceso.

Adrian recibié un correo
electrénico aparentemente
del servicio de
almacenamiento en la
nube donde le decian que,
para conservar sus datos,
debia iniciar sesién a
través de un enlace.

Consejo:

No compartas tu cuenta con
nadie que no sea tu padre,
madre o cuidador/a. Si cambias
el email de contacto, perderds
el acceso a esa cuenta.

ROBO DE CUENTAS

La cuenta del correo
electronico de Maria ha
sido robada.

Maria recibe un mensaje de
texto del supuesto servicio
de correo electrénico donde
se le indica que su cuenta ha
tenido un acceso inusual. Le
piden que compruebe ese
acceso pinchando en un
enlace donde su usuario y
contrasefia son robados.

Consefo: Si recibes este tipo de
alertas, evita hacer clic en el enlace
(podria ser un engafio). Puedes
revisar los accesos desde el
apartado ‘Privacidad’ o Seguridad’
de tu cuenta, navegando
directamente a su web oficial.

| digital ¥
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ROBO DE CUENTAS

Lucas ha perdido su
acceso a videojuegos y
redes sociales.

Lucas se descargé una
aplicacion de filtros graciosos
para fotos que encontré en un
foro de Internet. Se registré
con el mismo usuario y
contraseia que siempre
utiliza, luego comprobd que
varias de sus cuentas habian
sido robadas ya que la
aplicacién era maliciosa.

Consejo: Evita repetir las
contrasenas, si plerdes el

control de una podrian vulnerar

todas tus cuentas. Ademds,
descarga aplicaciones
unicamente de tiendas oficiales.

ROB0 DE CUENTRS

La cuenta de
streaming de Carlos
ha sido robada.

Carlos ha recibido un mensaje
privado a través de redes
sociales de su supuesto

amigo quien le dice que la
plataforma de streaming que
utilizan esta sorteando un
movil y para conseguirlo
tienen gue registrarse a
través de un enlace que
roba su informacion.

Consejo:

Primero asegtirate de que la
persona que te habla es guien
dice ser y después, verifica la
informacion antes de hacer clic
en el enlace.

ROB0 DE CUENTRS

Marcos esta castigado
por hacerse pasar por
Maria.

Maria le ha dejado su
tableta a Marcos para
que pudiese hacer una

busqueda online. Marcos
ha aprovechado que
estaba iniciada la sesién
en una red social para
publicar comentarios
hirientes en su nombre.

Consejo: Recuerda, si necesitas
dejar tu dispositivo movil a otra
persona, clerra cualquier sesion que
tengos iniciada antes. También
puedes utilizar la funcion del modo
invitado. 5i te encuentras una sesion
iniciada de otra persona, ciérrala.

Financlado por
la Unién Europea
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ROBO DE CUENTRS

Julia ha perdido todo el
dinero de su cuenta
virtual.

Julia recibe un correo
electrénico de una
persona que se hace
pasar por el servicio de
pago virtual el cual le
indica que tiene 10€ de
regalo si accede a través
de un enlace que resulta
ser una pagina web falsa.

Consejo: Desconfia de regalos, antes
de hacer clic asegurate de que la
informacion de la promocion estd en
la web oficial, comprueba la direccion
del enlace para ver si coincide con el
dominio Ujl."L'."[JI', y pasa el enlace por
un analizador de URL.

ROBO DE CUENTAS

Ivan ha perdido el
acceso a su
plataforma de cine.

Ivan ha recibido un chat de
mensajeria instantanea de
alguien que se hacfa pasar
por un amigo/a, quien le
proponia compartir sus
plataformas de TV y cine
por lo que le pedia su
contraseiia.

Consejo: Asegurate que lo persona que te
habila es quien dice ser, comprobandolo
por otro via. Ademads, valora el riesgo de
compartir tu contrasena, podrias exponer
el resto de .“'Illrf]rr'.l”.'.'-.'.l."l de tu cuenta,
como por ejemplo los dotos de pago, o tu
historial,

ROBO DE CUENTAS

Alguien ha robado el
dinero virtual del juego
de Alberto.

Alberto habia quedado en
casa de su amiga Rebeca. El
inicid su cuenta en la
videoconsola de la casa.
Cuando se marché, ella
traspaso todas las
monedas virtuales a su
cuenta.

Consejo: Si pones tu cuenta en un
dispositivo al que tienen acceso
otras personas, recuerda cerrar
sesion una vez que terminas de
usarla, y no permitas que se
guarde tu contrasera, ni que se
mantenga la sesion iniciada.

| digital ¥
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ROBO DE CUENTAS

Jo:ige ha suplantado la
identidad de Zaira y
esta acosando a los
companeros.

Jorge ha visto cémo Zaira
ponia la contraseiia para
entrar a su perfil de
Botogram. Una vez dentro,
ha empezado a insultar a
sus compafieros de clase.

Cons?‘o:

Cuando introduzcas tus
contrasenas, revisa que no
haya nadie espidndote a tu

\
alrededor.
b o
PERFIL FALSO

Carolina ha sido
enganada en Internety
le estan chantajeando.

Una persona se hizo pasar
por uno de sus
compafieros en una red
social usando fotos falsas
atractivas para hablar
con Carolina, decirle que
le gustaba, y pedirle fotos
y videos intimos.

Consejo: Sé consciente de fos
riesgos de compartir contenido
intimo o sensible, protege tu
privacidad y verifica por otros
medios la identidad de las
personas con las que contactas
por Internet.

PERFIL FALSO

Nuria ha descubierto que un
video suyo esta en Internet
sin su consentimiento.

Un contacto que Nuria
agregé a su red social al
ser de una persona que le
gustaba le escribié por
Frivado. diciendo que
bailaba muy bien y queria
gue le mandase un video

ersonalizado, que luego
ella se encontro en Internet.

\ Consejo: 5¢ consciente de los

riesgos de compartir contenido

\ intimo o sensible, protege tu

\ privacidad y verifica por otros
medios la identidad de las personas

\ que agregues a Internet.
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PERFIL FALSO

Alguien esta
acosando a Maria.

Antonio ha recibido un
mensaje por chat de una
supuesta amiga que habia

cambiado de nimero, y

que le pedia el teléfono

de otra compaiiera,
Maria. Tras darselo, Maria

ha empezado a recibir
mensajes con peticiones
incémodas y chantajes.

Consejo: No proporciones datos
personales, como el ntmero de teléfono,
la direccion de casa o el numero de
cuenta, ni tuyos, de tu familia, o de ofras
personas. Desconfia de peticiones
extranos y si tienes dudas comprueba, su
identidad por otros medios.

PERFIL FALS0D

Raquel y Victor se han
enfadado por las
redes sociales.

Un compafiero de clase se
cre6 un perfil en redes
sociales utilizando fotos
personales de ambos, que
estaban publicadas en el
perfil de Victor para hacerse
pasar por él y fastidiarles.

§ Consejo:

Utiliza cuentas privadas en

\ redes sociales, y comparte

\ unicamente fotos positivas y
solo con personas de

l\ confianza.

PERFIL FALS0

Algunos companeros
estan enfadados con
Miguel.

Héctor entrd en la
plataforma de chat de
clase usando un perfil
nuevo con los datos de

Miguel para reirse de varios
compaiieros de clase.

\ Consejo: Realiza un uso
responsable de las tecnologias,
\ sin hacerte pasar por nadie, y
\ apoya a compaferos/asy
amigos/as que puedan sufrir
\ una suplantacion de identidad.
&
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PERFIL FALSO

Estan circulando fotos
retocadas de Alex.

Un grupo de comparieros
escribieron a Alex desde
un niimero desconocido
haciéndose pasar por una
persona que le gusta,
diciendo que sentia lo
mismo y que le enviase
fotos en ropa de baiio.

compartir contenido
nsible, protege
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PERFIL FALSO

Diego esta castigado
sin dispositivos.

Diego cred perfiles falsos
en foros de videojuegos
utilizando el nombre e
imégenes de compafieros
de clase para publicar
comentarios negativos
en su nombre, Cuando se
dieron cuenta, se lo
dijeron a su profesora.

CARTAS DE CASO
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Normalmente el caso incluye |
esta informacién:

1 ¢Cémo contactd con la victima?
2 ¢Por quién se hacen pasar? |
3 ¢Coémo ha engafiado a la victima?

4 ¢Por qué lo ha hecho? |
¢Qué intentaba conseguir?

Si no se te ocurren preguntas, |
jusa estas!

|
jAtencion! .

e DESEUEIFI‘E F". R Normalmente el caso incluye |
SUPLHMTHDUH esta informacion:

1 ¢Cédmo contactd con la victima?

2 ¢Por quién se hacen pasar? I

3 ¢Como ha engafiado a la victima?
4 ¢Por qué lo ha hecho? |

:Qué intentaba conseguir?
‘_s ‘ |

i no se te ocurren preguntas,
jusa estas!

ala persona que

;Contacto a tr
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jAtencion! l |

Normalmente el caso incluye
esta informacién: |

1 ¢Cémo contacté con la victima?
2 (Por quién se hacen pasar? |
3 ¢Cémo ha engafiado a la victima?
Y ¢Por qué lo ha hecho?

. ;Qué intentaba conseguir? |

Si no se te ocurren preguntas, |
jusa estas!

jAtencidn! . I

Normalmente el caso incluye
esta informacién: I

1 ¢Cémo contactd con la victima?
2 ¢Por quién se hacen pasar? I
3 ¢Cémo ha engaiado a la victima?
Y4 ¢Por qué lo ha hecho?

. ¢{Qué intentaba conseguir? |
Si
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jAtencion! l |

Normalmente el caso incluye
esta informacién:

1. ¢Como contactd con la victima? |
2 ¢Por quién se hacen pasar?
3 ;Cémo ha engafado a la victima? |

4 ¢Por qué lo ha hecho?
¢Qué intentaba conseguir?

Si no se te ocurren preguntas,
jusa estas! |

jAtencion! . I

Normalmente el caso incluye
esta informacién:

1 ¢Cdmo contactd con la victima? I
2 ¢Por quién se hacen pasar?
3 ;,Cémo ha engafiado a la victima? I
4 ¢Por qué lo ha hecho?

. ¢Qué intentaba conseguir? I
S|

i no se te ocurren preguntas,
jusa estas! I
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		TH y TD		Realizado		TH y TD deben ser elementos secundarios de TR



		Encabezados		Realizado		Las tablas deben tener encabezados



		Regularidad		Realizado		Las tablas deben contener el mismo número de columnas en cada fila y de filas en cada columna.



		Resumen		Realizado		Las tablas deben tener un resumen



		Listas





		Nombre de regla		Estado		Descripción



		Elementos de la lista		Realizado		LI debe ser un elemento secundario de L



		Lbl y LBody		Realizado		Lbl y LBody deben ser elementos secundarios de LI



		Encabezados





		Nombre de regla		Estado		Descripción



		Anidación apropiada		Realizado		Anidación apropiada










Volver al principio

