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INSTITUTO NACIONAL DE CIBERSEGURIDAD

A continuacion se incluye un decélogo de medidas de seguridad en movilidad, que
debe ser entregado a cualquier usuario que disponga de un dispositivo portétil de
propiedad o uso corporativo: portatil, tablet, smartphone, etc., preferiblemente a la
entrega del dispositivo.

Decalogo al empleado en relacion con los aspectos de movilidad

1. Conoce y cumple la normativa de tu empresa  en cuanto a
dispositivos moviles, teletrabajo e informacién almacenada fuera de sus
instalaciones.

2. Nunca dejes tus equipos desatendidos  en lugares publicos,
coche, etc. Ponlos también a salvo de accidentes domésticos cuando
no los estés utilizando.

3. Evita utilizar redes Wi-Fi ajenas , especialmente aquellas que no
llevan contrasefia. Cuando sea posible, utiliza tu propia conexion
3G/4G.

4. Utiliza siempre una conexion VPN  para enviar o recibir
informacion sensible desde una red poco confiable.

5. Ten siempre el antivirus y equipo actualizado
especialmente fuera de las redes de tu empresa.

6. Aprende a utilizar el cortafuegos de tu equipo
especialmente si utilizas Internet desde fuera de las instalaciones de tu
empresa.

/. No descuides la seguridad de tu smartphone o tablet :

son pequenos ordenadores con las mismas amenazas que tu
portatil.

8. Utiliza siempre herramientas de cifrado para proteger la
informacion sensible de la empresa que lleves en tus dispositivos.

9. Salvaguarda la informaciéon periédicamente segln su
criticidad. Fuera de tu organizacion las copias de seguridad
dependeran de ti.

10. Utiliza diferentes perfiles  si utilizas tus dispositivos méviles para
temas personales.

El presente documento es un modelo orientativo proporcionado gratuitamente por INCIBE. INCIBE no se
responsabiliza del uso que pueda hacerse del mismo.
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