Desenmascarando tiendas
online fraudulentas

Ponte en la piel de un
detective e identifica

en los escenarios que

te proponemos cuales
representan un web
maliciosa y cuales a una
legitima, justificando
tu eleccién.
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Pistas para identificar tiendas

ERRORES

online fraudulentas

Precios sorprendentemente
bajos, ichollazos!

Mala redaccion de los textos,
fallos gramaticales y
descripciones de productos
escasas o inexistentes.

Https://

Parece la web de una
marca o empresa concreta
porque usa su logo, pero
la URL o direcciéon web no
coincide con la legitima.

Imagenes de poca calidad,
borrosas, con marcas de
agua o que no representen
el producto/servicio ofrecido.

La URL no es segura (no
comienza por HTTPS) en el
proceso de confirmacion
de la compra.

No ofrece métodos
de pago seguros.

) iy
i asks

Las valoraciones y
opiniones que hay en
Internet sobre la web son
negativas.

No facilitan informacion
sobre quién es la empresa
duefia de la web: NIF,
direccioén fiscal, ubicacién
fisica de la sede o
instalaciones, etc.

No hay informacién de
contacto o se limita
Unicamente a un
formulario.

No existe informacién sobre la
politica de privacidad de tus datos,
términos y condiciones del servicio o
la informacién que contiene, parece
un texto genérico, una traduccion o
un texto copiado de otro sitio web.



SEs fiable?

Rodea los elementos clave y justifica tu decision

o

& https://www.tiendaonlinesegura.com/

Proceso d ecom p ra 1 Métodos de pago e Pago 3 Compra realizada

& https://pago.com
Métodos de

Elige la forma de
se adapte a tus n
e Tarjeta ban Paso 2: Pago

PayPal Sigue las instrucciones de

, la web de tu banco.
Bizum 1,

Apple Pay ne

. =n “Continuar”, admito que he

lefdo y aceptado los Términos y condicio-

Googl e Pay G Pay nes incluida |a Politica de privacidad y las
Cookies, También he leido y aceptado la

Politica de reembolso y T/ C de laweb.
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:Te genera confianza?

Rodea los elementos clave y justifica tu decision

o

http://www.webdesconocida.com

Zapatillas Mike
R86A

La parte superior de malla transpirable asegura
a ventilacion adecuada, manteniendo tus pies
frescos incluso en los dias mas activos.

La suela amortiguada proporc una absorcion
de impactos superior, brindan i
ada

iona
r do una sensacion
de ligereza y energia en c zancada.

5 99€ En stock
T
C commra Cantidad:

DLy 2 valoraciones
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cComprarias en esta web?

Rodea los elementos clave y justifica tu decision

ov

& https://www.encuentrachollos.com/

1,6 TeTUTITILS wa0 eseros

. 1 opinién 9 Espafia

Valoracion: 9y 7L 7Ly

Estafa total, jevita esta tienda en linea!

No puedo creer lo que acaba de suceder. Hice un pedido en esta tienda hace
meses y aun no he recibido nada. Es obvio que se trata de una estafa. El nUmero
de seguimiento no funciona, el servicio al cliente no responde y mi dinero se ha
esfumado. jEviten esta tienda a toda costa!
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cEsta todo correcto?

Rodea los elementos clave y justifica tu decision

o

& https://www.compratusentradasonline.com/

iContacta con nosotros! -
Resuelve tus dudas en el: 987 777 777

Correo electrénico: *

Escribenos a:
contacto@compratusentradasonline.com

Te responderemos en las préximas 48 horas.

Consulta: *

iO chequea nuestras redes!

Al hacer click en “Continuar”, admito que he
leido y aceptado la Politica de privacidad y
las Condiciones de uso de la web.
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SOLUCION

& https://www.tiendaonlinesegura.com/

Proceso de com pra A Vi@aos de pago © rago 3 Compra realizada

nago.com

Métodos d

Elige la forma de
se adapte a tus n

e Tarjeta ban Paso 2: Pago

PayPal Sigue las instrucciones de

I bdetub .
Bizum o Web ge tbanco 123,4€

1
‘.

Apple Pay ne _
n “Continuar”, admito que he

leido y aceptado los Términos y condicio-
G Oogl € Pay G Pay ‘ nes incluida la Politica de privacidad y las

41,1€

Cookies, También he leido y aceptado la
Politica de reembolso y T / C de laweb,

Aparentemente es fiable porque se facilita un resumen detallado del pedido y de manera clara, se

facilitan métodos de pago fiables que, al seleccionar, te redirigen a su pasarela de pago segura.

Ademas, estan disponibles enlaces para consultar los términos y condiciones del servicio, asi
como la politica de envio y devoluciones.




SOLUCION

Zapatillas Mike
R86A

La parte superior de malla trasélrahle asegura
una ventilacion adecuada, manteniendo tus pies
frescos incluso en los dias mas activos.

La suela amortiguada proporciona una absorcion
de impactos superior, brindando una sensacion
de ligereza ylenergiajen cada zancada.

5'99€ En stock
C comprarya Cantidad:

L**i}i}{} 2 va Ioraciones)

Con la informacién de la imagen, se podria afirmar que la web no es fiable ya que la pagina contiene

una URL sin cifrar haciendo que esta no sea segura (empieza por http). Ademas, hay otros indicios de

poca fiabilidad, como que la imagen del producto es de mala calidad, la descripcion de este esta mal
redactada, contiene faltas ortograficas y cuenta con una mala valoracion de los usuarios.




SOLUCION
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& https://www.encuentrachollos.com/

(1,6 ARALILITT s )
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Valoracion: 9575 75 7Ly

Gstafa total, jevita esta tienda en Iinea}

No puedo creer lo que acaba de suceder. Hice un pedido en esta tienda hace
meses y aun no he recibido nada. Es obvio que se trata de una estafa. El nGmero
de seguimiento no funciona, el servicio al cliente no responde y mi dinero se ha
esfumado. jEviten esta tienda a toda costa!

No parece fiable la pagina web, muchos usuarios la han valorado de manera negativa, y asi esta
reflejado también en los comentarios, en los que se aprecia que la web es un posible fraude.




SOLUCION
o

& https://www.compratusentradasonline.com/

iContacta con nosotros!

Resuelve tus dudas en el:(987 777 777)

Correo electrénico: *

Escribenos a:
(contacto@compratusentradasonline.com)

Te responderemos en las proximas 48 horas.

Consulta: *

chequea nuestras re

°
Al hacer click en “Continuar”, admito que he
leldo y aceptado la Politica de privacidad y
las Condiciones de uso de la web.

No parece sospechosa puesto que el apartado de contacto de la web te ofrece posibilidad de

comunicacion por medio de formulario, redes sociales con perfiles actualizados, publicaciones

y comentarios, asi como numero de teléfono real y direccion de email con el mismo dominio
de la web (lo que va después del @).
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[Introducir información personal y de la organización del cuadro de diálogo Preferencias de > identidad.]



Resumen



El comprobador no ha encontrado ningún problema en este documento.
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Informe detallado
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		Nombre de regla		Estado		Descripción



		Indicador de permiso de accesibilidad		Realizado		El indicador de permiso de accesibilidad debe estar establecido



		PDF de solo imagen		Realizado		El documento no es un PDF solo de imagen



		PDF etiquetado		Realizado		El documento es un PDF etiquetado



		Orden lógico de lectura		Realizado manualmente		La estructura del documento proporciona un orden lógico de lectura



		Idioma primario		Realizado		Se especifica el idioma del texto



		Título		Realizado		El título del documento se muestra en la barra de título



		Marcadores		Realizado		Los documentos grandes contienen marcadores



		Contraste de color		Realizado manualmente		El contraste de color del documento es adecuado



		Contenido de página
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		Contenido etiquetado		Realizado		Todo el contenido de la página está etiquetado



		Anotaciones etiquetadas		Realizado		Todas las anotaciones están etiquetadas



		Orden de tabulación		Realizado		El orden de tabulación es coherente con el orden de la estructura



		Codificación de caracteres		Realizado		Se proporciona una codificación de caracteres fiable



		Elementos multimedia etiquetados		Realizado		Todos los objetos multimedia están etiquetados



		Parpadeo de la pantalla		Realizado		La página no causará parpadeo de la pantalla



		Secuencias de comandos		Realizado		Ninguna secuencia de comandos inaccesible



		Respuestas cronometradas		Realizado		La página no requiere respuestas cronometradas



		Enlaces de navegación		Realizado		Los enlaces de navegación no son repetitivos



		Formularios





		Nombre de regla		Estado		Descripción



		Campos de formulario etiquetados		Realizado		Todos los campos del formulario están etiquetados



		Descripciones de campos		Realizado		Todos los campos de formulario tienen una descripción



		Texto alternativo





		Nombre de regla		Estado		Descripción



		Texto alternativo de figuras		Realizado		Las figuras requieren texto alternativo



		Texto alternativo anidado		Realizado		Texto alternativo que nunca se leerá



		Asociado con contenido		Realizado		El texto alternativo debe estar asociado a algún contenido



		Oculta la anotación		Realizado		El texto alternativo no debe ocultar la anotación



		Texto alternativo de otros elementos		Realizado		Otros elementos que requieren texto alternativo
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		Filas		Realizado		TR debe ser un elemento secundario de Table, THead, TBody o TFoot



		TH y TD		Realizado		TH y TD deben ser elementos secundarios de TR



		Encabezados		Realizado		Las tablas deben tener encabezados



		Regularidad		Realizado		Las tablas deben contener el mismo número de columnas en cada fila y de filas en cada columna.



		Resumen		Realizado		Las tablas deben tener un resumen



		Listas





		Nombre de regla		Estado		Descripción



		Elementos de la lista		Realizado		LI debe ser un elemento secundario de L



		Lbl y LBody		Realizado		Lbl y LBody deben ser elementos secundarios de LI
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