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1. EJERCICIO PRACTICO

En este ejercicio se trata de discernir entre posibles correos benignos y phishing.

Analiza los distintos elementos del phishing, (pretexto, remitente, URL o adjuntos), en caso
de tratarse de una estafa se clasificara entre los distintos tipos de phishing estudiados, es
decir:

®  Phishing genérico
®m  Spear phishing

®  Whale Phishing

® Cadena de correos
®  Smishing

B Spim

® Vishing

En cada caso aparecen distintas imagenes pertenecientes a posibles phishing.

Caso 1
un 16,/01,/2017
Re: RE: Confidencial
Para
Perfecto A

Estamos en este momento efectuando una operacion financiera en relacion con una adquisicion de empresa,
En esta etapa, esta operacion debe permanecer estrictamente confidencial, y te obliga no hablar de esto con nadie de momento en la empresa
que sea por teléfono o de viva voz.

El anluncié legal de esta adquisicién tendrd lugar el 30 de enero de 2017 en nuestras instalaciones y en presencia de toda la administracién
implicadas,

g de finalizar esta transaccion, que es tan importante para nuestra empresa.

¢Cudles son los saldos bancarios?

Caso 2

From Agencia Tributaria <agente@agenciatributaria.com> ¥ 4 Reply =~ =
Subject {Spam?} Impuesto a devolver GOBIE4454

" I

To protect your privacy, Thunderbird has blocked remote content in this message.

Estimado contribuyente,

Mandamos este e-mail para dar a conocer lo siguiente:
Después del altimo cdlculo sobre las actividades fiscales, hemos decidido que
le coresponde un reembolso del impuesto en valor de 384,56 €.

Para recibir dicho reembolso, completar y mandar el formulario del impuesto a devolver.

Pulsar aqui para acceder al reembolso. »
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Caso 3

De: ING <ing@ing.es>

Date: mig., 29 ene. 2020 8:30

Subject: Ahora invertir a lo grande es para todos
To: <su mail.com>

Si no ves correctaments este emsil, haz clic aqui’

I NG m Publicidad

Ha llegado la simplicidad al mundo de la inversion.

Hola T

Puede que hasta ahora pensaras que la forma de acceder a determinados productos
de inversion, por su complejidad, estaba reservada a unos pocos.

En ING, simplificamos la férmula para acercar la inversion a todos.
Con Inversion NARANJA+ ponemos a tu alcance la forma de invertir de los que
mas saben, desde la cantidad que quieras, con la que podrias
sacar partido a tus ahorros.

&

Los principales mercacdos del mundo en un solo producto.

Através de Inversién NARANJA+ inviertes en empresas y gobiernos

A b i

Caso 4
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1-16 13:49

DESDE HOY! En #llo te damos
40GB y Llamadas Infinitas para tu
movil por 32 E/mes, y GRATIS un
Xiaomi Redmi 7. Llama al 90048801 7

No+Publi: bit.ly/2A

Caso 5

1IN

Buenas tardes,

Usted ha sido el ganador del sorteo
efectuado para el viaje a Brasil, tan
solo tiene que verificar sus datos en
el siguiente link:

https://bit.ly/ @lkjaP

Enhorabuena 19:20 v
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Solucion
Caso 1l
Phishing dirigido.

Esto se puede discernir de la elaboraciéon del pretexto y del requerimiento de los datos
bancarios para una operacion.

un 16,/01/2017

Re: RE: Confidencial

Fara

Perfecto A

Estamos en este momento efectuando una operacion financiera en relacion con una adquisicion de empresa.
En esta etapa, esta operacion debe permanecer estrictamente confidencial, y te obliga no hablar de esto con nadie de momento en la empresa
que sea por teléfono o de viva voz

El anuncié legal de esta adquisicion tendra lugar el 30 de enero de 2017 en nuestras instalaciones y en presencia de toda la administracién
implicadas.

fig de finalizar esta transaccién, que es tan importante para nuestra empresa.

Figura 1 Ejercicio practico — Phishing dirigido

Caso 2
Phishing genérico

En este caso se trata de un phishing genérico suplantando la identidad de la agencia
tributaria.

El phishing es bastante convincente en cuanto al remitente pues el dominio es muy
parecido al real.

El pretexto es un buen cebo pues promete a la victima una cantidad de dinero a devolver.

Este engafio incluye una URL que redirige a una pagina clonada de la agencia para el robo
de datos.
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From Agencia Tributaria <agente@agenciatributaria.com> ¥ 4 Reply ~ =
Subject {Spam?} Impuesto a devolver GOBIE4454

" I

To protect your privacy, Thunderbird has blocked remote content in this message.

Estimado contribuyente,

Mandamos este e-mail para dar a conocer lo siguiente:
Después del altimo célculo sobre las actividades fiscales, hemos decidido que
le coresponde un reembolso del impuesto en valor de 384,56 €.

Para recibir dicho reembolso, completar y mandar el formulario del impuesto a devolver.

Pulsar aqui para acceder al reembolso. »

Figura 2 Ejercicio practico — Correo de phishing
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Figura 3 Ejercicio practico — Portal de phishing

Caso 3
Correo Legitimo

Este correo es totalmente legitimo, el remitente coincide con el dominio de la entidad
bancaria, simplemente es un envio de publicidad.
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De: ING <ing@ing.es>

Date: mié., 29 ene. 2020 8:30

Subject: Ahora invertir a lo grande es para todos

To: <su mail.com>

Caso 4.
SMS Legitimo

Sino ves cormectamente este email, haz clic agui’

I NG % Publicidad

Ha llegado la simplicidad al mundo de la inversion.

Hola TS

Puede que hasta ahora pensaras que la forma de acceder a determinados productos
de inversién, por su complejidad, estaba reservada a unos pocos.

En ING, simplificamos la formula para acercar Ia inversion a todos.
Con Inversion NARANJA++ ponemos a tu alcance la forma de invertir de los que

mas saben, desde la cantidad que quieras, con la que podrias
sacar partido a tus ahorros

@

Los principales mercados del mundo en un solo producto.

A través de Inversion NARANJA+ inviertes en empresas y gobiemnos

A lnm meinminmlan masrnmdn s Al mendas Tienme Cadbadan 1 e Ao P b

Figura 4 Ejercicio practico — Correo legitimo

Se trata de un SMS de publicidad de una compafiia de telecomunicaciones, si se verifica
la URL para desvincularse del servicio o se llama al nUmero proporcionado se podria

confirmar.
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1-16 13:49

DESDE HOY! En #llBo te damos
40GB y Llamadas Infinitas para tu
movil por 32 E/mes, y GRATIS un
Xiaomi Redmi 7. Llama al 9008801 7

No+Publi: bit.ly/2 ACE

Figura 5 Ejercicio practico — SMS Legitimo

Caso 5
Spim — WhatsApp

Se trata de un phishing via WhatsApp. Aun sin verificar la URL, es bastante claro,
seguramente ésta lleva al usuario a la descarga de un software malicioso para Android, ya
sea para obtener los datos de la victima, realizar la instalacién de software malicioso o
algun tipo de estafa.

El pretexto intenta hacer creer a la victima que ha ganado un premio y que tan solo debe
introducir sus datos.

1IN

Buenas tardes,

Usted ha sido el ganador del sorteo
efectuado para el viaje a Brasil, tan
solo tiene que verificar sus datos en
el siguiente link:
https://bit.ly/@lkjaP

Enhorabuena

Figura 6 Ejercicio practico — Spim
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