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1. EJERCICIO PRÁCTICO 

En este ejercicio se trata de discernir entre posibles correos benignos y phishing. 

Analiza los distintos elementos del phishing, (pretexto, remitente, URL o adjuntos), en caso 

de tratarse de una estafa se clasificará entre los distintos tipos de phishing estudiados, es 

decir: 

 Phishing genérico 

 Spear phishing 

 Whale Phishing 

 Cadena de correos 

 Smishing 

 Spim 

 Vishing 

 

En cada caso aparecen distintas imágenes pertenecientes a posibles phishing. 

Caso 1 

 

Caso 2 
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Caso 3 

 

Caso 4 
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Caso 5  
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Solución 

Caso 1 

Phishing dirigido.  

Esto se puede discernir de la elaboración del pretexto y del requerimiento de los datos 

bancarios para una operación. 

 

Figura 1 Ejercicio práctico – Phishing dirigido 

 

Caso 2 

Phishing genérico 

En este caso se trata de un phishing genérico suplantando la identidad de la agencia 

tributaria. 

El phishing es bastante convincente en cuanto al remitente pues el dominio es muy 

parecido al real. 

El pretexto es un buen cebo pues promete a la víctima una cantidad de dinero a devolver. 

Este engaño incluye una URL que redirige a una página clonada de la agencia para el robo 

de datos. 
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Figura 2 Ejercicio práctico – Correo de phishing 

 

Figura 3 Ejercicio práctico – Portal de phishing 

Caso 3 

Correo Legítimo 

Este correo es totalmente legítimo, el remitente coincide con el dominio de la entidad 

bancaria, simplemente es un envío de publicidad. 
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Figura 4 Ejercicio práctico – Correo legítimo 

Caso 4. 

SMS Legítimo 

Se trata de un SMS de publicidad de una compañía de telecomunicaciones, si se verifica 

la URL para desvincularse del servicio o se llama al número proporcionado se podría 

confirmar. 
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Figura 5 Ejercicio práctico – SMS Legítimo 

Caso 5 
Spim – WhatsApp  

Se trata de un phishing vía WhatsApp. Aún sin verificar la URL, es bastante claro, 

seguramente ésta lleva al usuario a la descarga de un software malicioso para Android, ya 

sea para obtener los datos de la víctima, realizar la instalación de software malicioso o 

algún tipo de estafa. 

El pretexto intenta hacer creer a la víctima que ha ganado un premio y que tan solo debe 

introducir sus datos. 

 

 

Figura 6 Ejercicio práctico – Spim 
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